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Vertrag
Ober IT- Leistungen
“im Projekt
Corona Warn App

zwischen

der Bundesrepublik Deutschland,
vertreten durch das Bundesministerium fiir Gesundheit,

Friedrichstrafle 108,
10117 Berlin

- nachfolgend "Kunde” genannt -

und

T-Systems International GmbH
- HahnstraBBe 43
60528 Frankfurt am Main

v 1

--nachfolgend "Telekom” genannt -

- nachfolgend gemeinsam “Vertragsparteien” genannt -
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Die Unterbrechung von Infektionsketten ist der wesentliche Mechanismus zur Bekdmpfung
der weiteren Ausbreitung des Corona-Virus. Digitale Anwendungen kénnen hierbei einen er-
heblichen Beitrag bei der Identifikation und Information moglicher Kontaktpersonen leisten.

Ein vielversprechender Ansatz hierbei ist die identifikation und Dokumentation relevanter Kon-
takte mittels Smartphone/ Bluetooth LE. Die Telekom und SAP Deutschland SE & Co. KG ("SAP")
haben sich als Auftragnehmer bereit erklért, die bisherigen Forschungsergebnisse in ein die
fachlichen Anforderungen sowie die Vorgaben an Datenschutz und Informationssicherheit er-
fiillendes Endprodukt zur iberfiihren und dessen infrastrukturellen Betrieb iiber die Entwick-
lungsphase hinaus zu gewahrleisten {"Projekt Corona Warn App"). Hierbei besteht ausdriick-
lich die Offenheit der beiden Auftragnehmer, das Produkt mit weiteren gebotenen Nachent-
wicklungen auf Basis fachlicher Anforderungen voran zu trelben.

Zusétzlich zu diesem Projektvertrag haben der Kunde und SAP einen Vertrag Gber Entwick-
lungs- und Supportleistungen im Projekt Corona Warn App und die Parteien mit SAP eine
dreiseitige Abstimmungsvereinbarung geschlossen {"Abstimmungsvereinbarung").

Leistungen der Telekom

Die Telekom erbringt fiir den Kunden die im Anhang 1 (Lelstungsbeschreibung Corona Warn
App) zu diesem Vertrag ndher beschriebenen IT-Leistungen und den in der Abstimmungsver-
einbarung definierten Allgemeinen Anforderungen. Wesentliche Leistung der Telekom ist die
Bereitstellung eines Systembetriebs und einer Hotline nach dieser MaBgabe. Die Vertragspar-
telen sind sich bewusst, dass die Entwicklung und der Betrieb der Corona Warn App sowohl
hinsichtlich der spezifischen Anforderungen, der Einbindung Dritter als auch aufgrund der zeit-
lichen Kritikalitét besondere Herausforderungen nicht nur an die Vertragsparteien, sondern an
alle an diesem Projekt unmittelbar oder mittelbar Beteiligten stellt und ohne ein ziigiges und
kanstruktives Zusammenwirken aller Beteiligten nicht abgeschlossen werden kann. In der Ent-
wicklungsphase haben die Vertragsparteien aufgrund der zeitlichen Kritikalitit und dem feh-
lenden Projektplanungsvorlauf eine agile Projektvorgehensweise gewdhit.

Zur Herstellung der Betriebsbereitschaft gehtren auch alle Nebenleistungen, die hierfilr erfor-
derlich sind und dem Verantwortungsbereich der Telekom bis zu den jeweils vereinbarten
Schnittstellen zuzuordnen sind, d.h. nicht in den‘Verantwortungsbereich von SAP fallen (Zif-
fer 1.2 der Leistungsbeschreibung) oder nach diesem Vertrag dem Kunden als Mitwirkungs-
oder Beistellungsleisturig obliegen oder durch einen Dritten {insbesondere RKI, BS!, BfDI, La-~
bore, Google, Apple} zu erbringen sind.

Die Leistungserbringung setzt die Mitwirkung Dritter voraus, so beispielsweise die anforde-
rungsgerechte Offnung der Schnittstellen von Seiten der Unternehmen Apple und Google fiir
ihre jeweiligen Betriebssysteme. Soweit und solange die in der Leistungsbeschreibung zu die-
sem Vertrag beschriebenen Leistungsvoraussetzungen nicht gegeben sind, richten sich die
Rechtsfolgen nach § 2 Abs. 1 des Vertrages.

Gehdrt gemiR Anhang 1 (Leistungsbeschreibung Corona Warn App) IT-Infrastruktur bezie-
hungsweise Software zum Leistungsumfang, verbleibt diese im Eigentum der Telekom, sofern
nachfolgend nicht abweichend geregeit.
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Die Telekom set2t bei der Realisierung des Vertrages auch technische Lésungen ein, die auf
Basis allgemein angebotener Netzplattformen der Telekom und dritter, insbesondere konzern-
zugehériger, Unternehmen produziert werden und bei denen Produkte.und Leistungsmerk-
male einér stéindigen Weiterentwicklung und Uberpn'ifu ng unterliegen.

Soweit an einzelnen I.elstungsmerkmalen der Produkte oder der diesen zugrundellegenden
Netzplattformen technische Modifikationen vorgenommen werden oder Netzdienste, Pro-
dukte oder einzelne Leistungsmerkmale nicht mehr zur Verfligung stehen, kann die Telekom
verlangen;, dass diese Anderungen auch in diesem Vertrag umgesetzt werden, Die Telekom
wird den Kunden informieren. Die Umstellung der Leistungen durch die Telekom ist fiir den
Kunden entgeltneutral und darf den vertraglich vereinbarten Leistungsumfang nicht beein-
tréchtigen. Insbesondere darf durch solche Anderungen der Betrieb des Gesamtsystems nicht
beeintriichtigt werden und es darf sich kein Anderungsbedarf hinsichtiich de'i"vor) SAP und/
oder dem Kunden beizustelienden Teile ergeben, insbesondere nicht hinsichtlich der Corona
Warn App und der von SAP entwickelten Teile des Back-Ends.

Die Telekom darf zur Erbringung von Leistungen, die qualitativ oder quantitativ fiir die Gesamt-.
leistung wesentlich sind, Subunternehmer nur einsetzen oder eingesetzte Subunternehmer
nur auswechsein, wenn der Kunde dem ausdriicklich zustimmt. Die Zustimmung des Kunden
kann nicht aus sachwidrigen Grilnden verweigert werden und hat unverzuglich zu erfolgen,
wenn sich unter Beriicksichtigung des neuen Subunteérnehmers anstelle des alten Subunter-
nehmers keine andere Zuschlagsentscheidung ergeben hitte. Die Einarbeitung des neuen Sub-
unternehmers erfolgt auf Kosten der Telekom. Fiir die folgenden benannten Subunternehmer
sowie die Einbindung von verbundenen Unternehmen der Telekom.gemiB §§ 15 ff. AktG gilt
die Zustimmung des Kunden vorsorglich als erteilt, unabhéngig davon, ob diese einen wesent-
lichen Leistungsanteil erbringen:

acticom GmbH — Engineering / Softwareentwicklung -
arago GmbH — Konzeptentwicklung / technische Architektur
Axivas Deutschland GmbH — Call-Center-Dienstleistungen

BS software development GmbH & Co. KG - Laboranbindung
Loodse GmbH — DevOps Engineering fiir Operations’

The Boston Consulting Gn_:iup GmbH - Projekt- und Prozessmanagement

Die Telekom oder von ihr beauftragte Subunternehmer erbringen die vereinbarten Leistungen,
soweit nicht abweichend geregelt, in den Lindern der Européischen Union. Die Telekom oder
von lhr beauftragte Subunternehmer kénnen den Ort der Leistungserbringung nur mit vorhe-
riger Zustimmung des Kunden in Linder auBlerhalb der Européischen Union verlagern, soweit
Bedingungen dieses Vertrages, insbesondere die Regelungen zum Datenschutz, der Verlage-
rung nicht entgegenste'hen‘ auf die Zustimmung besteht kein Anspruch.’

Service- und Reaktionszeiten
Die Servicezeiten und Reaktionszeiten sind in der Lelstungsbeéchrelbung definiert.

Dokumentations- und Berichtspflichten

Die Telekom dokumentiert die durchgefiihrten Leistungen zeitnah in angemessener Art und
Weise gemiR dem in Anlage 4 (Dokumentation) der Abstimmungsvereinbarung vereinbarten
Umfang in einem iiblichen efektronischen Format und macht sie dem Kunden zu den dort ver-
einbarten Zeitpunkten zugénglich. Die Telekom ist verpflichtet, zu jeder Zeit Einblick in den
aktuellen Stand -der Dokumentation zu gewiéhren,
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Auf Verlangen erstattet der Telekom dem Kunden wihrend der Vertragsdauer Bericht iiber
den Stand der Leistungen.

Personal der Telekom

Die zur Erbringung der Leistungen eingesetzten Personen miissen vereinbarungsgemag, unab-
héngig davon jedoch mindestens dem Vertragszweck und der Aufgabenstellung entsprechend,
qualifiziert sein. Soweit vereinbart, ist die Telekom verpflichtet, fiir die Erbringung von ggf.
geschuldeten Leistungen vor Ort nur Personen einzusetzen, weiche bereit sind, sich aufgrund
des Verpflichtungsgesetzes verpflichten zu lassen. Die Kommunikation mit dem Kunden erfolgt
in deutscher Sprache.

Die Telekom darf zur Vertragserfiillung eingesetzte Personen auch ohne Einwilligung des Kun-
den, jedoch unter angemessener Beriicksichtigung der Interessen des Kunden, durch eine qua-

lifizlerte Ersatzperson auswechseln.

Die Ersatzperson gilt nur dann als qualifiziert, wenn sie mindestens iiber die vertraglich voraus-
gesetzte Eignung verfiigt. Eine fiir die Leistungserbringung nicht erforderliche hdhere Qualifi-
kation der Ersatzperson begriindet keinen Anspruch auf Erh6hung der Vergiitung. Dies giit ins-
besondere auch dann, wenn die Ersatzperson einer teureren Kategorie zuzuordnen ware. Die
durch den Austausch und die Einarbeitung der Ersatzperson entstehenden Kosten gehen zu
Lasten der Telekom.

Telekom erklart sich bereit, die zur Erbringung der Leistungen eingesetzten Personen auf Ver-
langen des Kunden einer Sicherheitspriifung zu unterziehen, deren Anforderungen durch den
Kunden genehmigt werden missen. Telekom wird die betroffene Person nur dann mit Diens-
ten zur Erbringung von Leistungen betrauen, sofern diese Sicherheitsprilfung eine volle Unbe-
denklichkeit der betroffenen Person bescheinigt. Sofern notwendig, wird Telekom die dafiir
notwendige Zustimmung der betroffenen Person einholen.

Zusammenarbeit der Parteien / Ausschluss von Arbeitnehmeriiberlassung und Scheinselbstin-
digkeit

Die Parteien werden durch organisatorische MaRnahmen gewidhrleisten, dass die im Rahmen
der Leistungserbringung eingesetzten Mitarbeiter der Telekom ausschlieRlich deren jeweili-
gem Direktionsrecht und Disziplinargewalt unterstehen. Es erfolgt keine Eingliederung des zur
Leistungserbringung eingesetzten Mitarbeiters der Telekom in die Organisation des Kunden.

Telekom bestimmt grundsatzlich Ort und Zeit der Leistung selbst. Jedoch sind zeitliche, rdum-
liche und fachliche Anforderungen zu beachten, soweit sie sich aus den zwischen den Parteien
abgestimmten Termin- oder Leistungspldnen ergeben oder zur Erreichung des Zwecks der Be-
auftragung erforderlich sind. Fiir die zur Erbringung der Leistungen notwendigen Arbeitsmittel

ist die Telekom jeweils selbst verantwortlich, soweit nicht anders vereinbart.
‘ 1

Mitwirkungsleistungen und Beistellungen des Kunden

Der Kunde wird die in diesem Vertrag beschriebenen sowie die insbesondere aufgrund der
agilen Projektvorgehensweise zur ordnungsgemiRen Leistungserbringung erforderlichen Mit-
wirkungs- und Beistellungsleistungen unentgeltlich erbringen. Die jeweiligen Mitwirkungs- und
Beistellungsleistungen ergeben sich im Wesentlichen aus den Anhangen zu diesem Vertrag
und den nachfolgenden Absétzen.

Der Kunde wird der Telekom die erforderlichen lnfqrmationen und Unterlagen aus seiner
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Sphre rechtzeitig zur Verfiigung stellen. Der Kunde wird den Mitarbeitern der Telekom Zu-
gang zu seinen R&umlichkeiten und der dort vorhandenen informationstechnischen Infrastruk-
tur rechtzeitig gewéhren und die beiihm vorhandenen Dokumentationen rechtzeltlg iiberge-
ben, jeweils soweit dies zur Erbringung der Leistung erforderlich ist und die gesetzlichen und
vereinbarten personlichen Yoraussetzungen (2.B. Sicherheitsitberpriifungen nach Sicherheits-

.{iberprifungsgesetz - SUG -) erfiillt sind. Kommt der Kunde seinen Mitwirkungsleistungen trotz

Aufforderung durch die Telekom nicht, nicht rechtzeitig oder unvollsténdig nach, kann die Te-
lekom ein Angebot unterbreiten, diese Leistungen (sowelt moglich) selbst anstelle des Kunden
zu erbringen. Sonstige Anspriiche der Telekom bleiben unberihrt.

Die Datensicherung obliegt der Telekom als Teil der unter diesem Vertrag zu erbringenden
Leistungen nach MaRgabe der Leistungsbeschreibung.

Die Telekom haftet nicht fiir eine Beeintrichtigung der Leistungen, insbesondere eine nur ein-
geschrénkte oder verspitete Leistung sowie die Einhaltung von Service Levels, soweit und so-
lange dies darauf beruht, dass der Kunde seine Mitwirkungs- oder Beistellungsleistungen nicht,
nicht ordnungsgemis oder nicht rechtzeitig erfiilit. Verbindlich vereinbarte Termine-und Mei-
lensteine verschieben sich um einen” angemessenen Zeitraum, soweit vereinbarte Mitwir-
kungs- oder Beistellungsleistungen riicht, nicht ordnungsgemiR oder nicht rechtzeitig erfiillt
werden. Die Telekom ist gleichwoh! bemiiht, die betroffenen Leistungen gegen Erstattung der
hierdurch entstehenden nachgewiesenen Mehraufwiinde vertragsgemif zu erbringen, und
wird den Kunden unverziiglich nach Erkennen darauf hinweisen, wenn vereinbarte Mitwir-
kungs- oder Beistellungsleistungen nicht, nicht ordnungsgemaR oder nicht rechtzeitig erfiillt

werden.

Sofern eine Mitwirkung des Kunden nicht in zwischen den Partelen abgestimmten Zeit- oder
Projektpldnen festgehalten ist, hat die Telekom den Kunden so rechtzeitig auf die zu erbrin-
gende Mitwirkung hinzuweisen, dass die verelnbarte Leistungserbringung nicht gefihrdet
wird. Sofern eine Mitwirkung des Kunden nach Auffassung der Telekom nicht oder nicht recht-
zeitig oder nicht ordnungsgeméR erfolgt und diese filr die vereinbarte Leistungserbringung
wesentlich ist, wird die Telekom den Kunden hierauf hinweisen.

Auditrechte des Kunden

Der Kunde ist berechtigt, bei Telekom Priifungen in Bezug auf die Einhaltung der vertraglichen:
Pflichten und den Anforderungen an' Datenschutz und Datensicherheit sowie die Vergiitung
und Abrechnung selbst oder-durch von ihm beauftragte Prifer vorzunehmen ("Audit"). Alle
Audits werden, sofern der Zweck eines Audits nicht ein anderes Vorgehen zwingend erfordert
und zwischen den Parteien vereinbart wurde, wahrend der fiir Telekom iiblichen Geschéfts-
zeiten (09:00. Uhr - 17:00 Uhr, Montag - Freitag, ausgenommen bundeseinheitliche Feiertage
und Feiertage'des Bundeslandes, in dem dasi Audit durchgefiihrt werden soll) durchgefiihrt.
Der Priifungsablauf wird zwischen den Parteien vorab mit einer Frist von mindestens drei (3)
Wochen vereinbart. Das Audit ist unter Angabe des Orts und des Prufungsgegenstands min-
destens vier (4) Wochen vorher schriftlich anzukiindigen.

Telekom hat alle Audits gem&R threm Verantwartungsbereich gegeniiber dem Kunden bezilg-
lich threr operativen, infrastrukturelien, system- und fachbezogenen sowie prozessualen Auf-
gaben -und Kenntnisse sowie in einer der Zielsetzung des jeweiligen Audits hinreichenden
Weise und Umfinglichkeit zu unterstiltzen, sowelt gesetzliche Grilnde, Rechte Dritter, insbe-
sondere hinsichtlich des Schutzes personenbezogener Daten, oder andere berechtigte Griinde
wie beispielsweise Geschaftsgeheimnisse einer Bereitstellung von Informationen nicht entge-
genstehen. Insbesondere ist der Zugriff auf Plattformen ausgeschlossen, die auch fiir Dritte
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genutzt werden, soweit der Zugriff auf Informationen Dritter nicht mit angemessenem Aufand
ausgeschlossen werden kann. Die Verpflichtung zur Bereitstellung von Informationen schiieft
nicht die Pflicht zur Ubergabe von Unterlagen, Dokumentationen etc. ein. Es geniigt vielmehr
die Gewahrung der Einsicht in diese Unterlagen, Dokumentationen etc. und die Méglichkeit,
Kopien anzufertigen.

Die Mitwirkungen der Telekom beim Audit werden nach Aufwand vergiitet.

Soweit ein vom Kunden beauftragter Auditor nicht von Berufs wegen zur Verschwiegenheit

verpflichtet ist, kann die Gewdhrung des Zutritts zum Betrieb oder die Bereitstellung von In-.
formationen von einer zuvor vereinbarten Verpflichtung zur vertraulichen Behandlung der ge-

wiéhrten Informationen abhéngig gemacht werden; alternativ kann der Kunde erkliren, dass

er fiir den von ihm beauftragten Auditor als seinen Erfiillungsgehilfen haftet. Gegeniiber direk-

ten Wettbewerbern der Telekom kann die Gewiihrung des Zutritts und die Bereitstellung von

Informationen verweigert werden.

Die Parteien stellen innerhalb ihrer Verantwortungsbereiche sicher, dass alle Audits in einer
die Geschiftsabliufe der Telekom schonenden Weise durchgefithrt werden.

Demonstration der Betriebsbereitschaft

Vor der Aufnahme des Wirkbetriebs erfolgt nach der Betriebsbereitschaftserklirung der Tele-
kom eine Funktionspriifung des Gesamtsystems durch den Kunden unter Beizichung von SAP
als Entwickler der Corona Warn App, des Bundesdatenschutzbeauftragten, des Bundesamtes
fiir Informationssicherheit (BSI) sowie des Robert-Koch-Instituts (RK1); der Kunde kann verlan-
gen, dass weitere Parteien sowie Bundes- oder Landesbeh&rden beigezogen werden. Bei der
Demonstration der Betriebsbereitschaft werden die in der Leistungsbeschreibung beschriebe-
nen Kriterien fiir die Betriebsbereitschaft gepriift. Eine Aufnahme des Wirkbetriebs erfolgt erst
nach Abschluss der Priifung und der Freigabe durch den Kunden. Die Details sind in der Ab-
stimmungsvereinbarung geregelt.

Das Gesamtsystem im Sinne dieser Regelung umfasst nicht nur die Leistungen der Telekom,
sondern die Beistellungen des Kunden nach § 3 sowie der in der Leistungsbeschreibung be-
schriebenen, fiir den Betrieb der Corona Warn App erforderlichen Systemkomponenten Drit-
ter. '

Die Priifung des Gesamtsystems fiihrt zu keiner Erweiterung der Leistungspflichten der Tele-
kom nach § 1, insbesondere resultiert aus ihr keine Gesamtverantwortung der Telekom fiir die
Betriebsbereitschaft des Gesamtsystems. Auch stellt die Priifung des Gesamtsystems keine Ab-
nahme nach § 640 BGB dar.

Die Leistungen von SAP sind vom Kunden im Rahmen der Funktlonsprufung des Gesamtsys-
tems gegenilber SAP abzunehmen. Die Telekom unterstiitzt und berst den Kunden bei der Ab-
nahme der Leistungen gegeniiber SAP. Inshesondere wird die Telekom die in der Leistungsbe-
schreibung véreinbarten Tests durchfiihren und den Kunden bei der Durchfiihrung von Funk-
tions- und Abnahmetests gegeniiber SAP, einschlieRlich vorbereitender Tests im Rahmen der
Entwicklung und Herstellung der Betriebsbereitschaft beraten und unterstiitzen. Die Telekom
tibernimmt es ferner, festgestellte Mingel und Fehlfunktionen der von SAP entwickelten Teile
des Gesamtsystems direkt an SAP zu melden, deren Behebung durch SAP zu iberwachen und
die Korrekturen fiir die Ubernahme in die Produktivumgebung frelzugeben (einschlieRlich Test
in einer Nicht-Produktivumgebung) und die Ubernahme der korrigierten Leistungshestandteile
in das Produktivsystem technisch abzuwickeln. Der Kunde ist dabei liber alle wesentlichen
Schritte zu informieren und muss dem Abruf kostenpflichtiger Leistungen von SAP im Voraus
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zustimmen, sofern der Kunde oder SAP die Telekom auf die Kostenpflicht hinweisen.

Nutzung durch Dritte

Eine - auch teilweise - Untervermietung von IT-Infrastruktur oder sonstige Gebrauchsiiberlas-
sung an Dritte ist nur mit Erlaubnis der Telekom gestattet, soweit dies nicht dem Zweck der
vereinbarten Leistungen entspricht. Die Erlaubnis Ist zu erteilen, wenn die Nutzung durch
Dritte fiir Zwecke der Bekdmpfung der Covid-19-Pandemie zweckdienlich ist und darf im Ub-
rigen nur aus wichtigem Grund verweigert werden. Die Telekom behélt sich vor, die Erlaubnis
aus wichtigem Grund zu widerrufen. Die Nutzung durch die Corona Warn App—Nutzergruppe
gemiR § 5 Abs. 1 dieses Vertrags ist unwiderruflich gestattet. Die Ubertragung der Durchfiih- -
rung dieses Vertrags an das RKI gilt nicht als Untervermietung oder Gebrauchsiiberlassung im
vorstehenden Sinn.

Nutzungsrechte an Software

Definition der Corona Warn App—Nutzergruppe

Zu der Corona Warn App-Nutzergruppe gehoren alle Ministerien und Behdrden des Bundes,
der Linder und der Kreise und Kommunen, alle bestimmungsgeméRen Nutzer der App sowie
alle anzuschlieBenden Testlabore und die beteiligten anderen Dienstleister einschliefilich SAP.

Nutzungsrechtseinrdumung durch Kunden an beigesteliter Software

Der Kunde riumt der Telekom das nicht ausschlieBliche, nicht iibertragbare, an Subunterneh-
mer unterlizenzierbare, értlich unbeschrénkte und zeitlich auf die Dauer dleses Vertrages be-
schriinkte Recht ein, die vom Kunden auf der bereitgesteliten IT-Infrastruktur eingesetzte oder
der Telekom beigestelite Software bzw. einzelne Elemeénte derselben (hierzu zéhlen ebenfalls
z.B. Lichtbilder oder Marken) und die vom Kunden bzw. den bestimmungsgemiiBen Nutzern
der Corona Warn App und der Corona Warn App-Nutzergruppe auf der bereitgestellten IT-
Infrastruktur gespeicherten Daten und Inhalte im Rahmen der Erfiillung der vertraglichen Lels-
tungspflichten zu nutzen, insbesondere zu vervielfiltigen. Vervielfdltigungen und die Nutzung
der angefertlgten Kopien diirfen vor allem zu Sicherungs- und Backup-Zwecken vorgenommen
werden.

Soweit der Kunde auf der- bereitgesteliten Infrastruktur Software einsetzt oder der Telekom
beistellt, die unter Anwendung einer Open-Source-Lizenz entwickelt wurde, gelten die Bestim-
mungen der Open-Source-Lizenz auch im Verhéltnis zwischen dem Kunden und der Telekom,
sofern die Lizenzbedingungen der Telekom bekannt gegeben wurden. Der Telekom ist be-
kannt, dass die von SAP entwickelten Teile unter der Open Source-Lizenz Apache 2.0 verbf-
fentlicht werden. -

Soweit die Telekom fiir den Kunden eine Internet-Website hostet, rdumt der Kunde der Tele-
kom das nicht ausschlieRliche, nicht iibertragbare, weltweite, zeitlich und auf die Dauer dieses
Vertrages beschrinkte Recht zur Ubermittlung der Daten und Inhalte, der Website oder ein-
zelner Elemente der Website tiber die Telekommunikationsanbindung an die Offentlichkeit in
der Weise ein, dass Dritte zu jeder von ihnen beliebig gewihliten Zeit und von ]edem beliebig
von ihnen gewihiten Ort Zugang hierzu haben.

Die Telekom ist nicht berechtigt, die vom Kunden beigestellte Software {iber die nach MaRgabe
dieses Vertrages erlaubte Nutzung hinaus zu nutzen oder von sonstigen Dritten nutzen zu las-
sen. Die Telekom ist aufBerdem nicht berechtigt, die Software iiber die nach Mafgabe dieses
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Vertrages erlaubte Nutzung hinaus sonstigen Dritten oder der Offentlichkeit zugénglich zu ma-
chen. Insbesondere ist es der Telekom nicht gestattet, die Software oder Teile davon zu ver-
duBern oder zeitlich begrenzt zu iiberlassen, vor allem nicht zu vermieten oder zu verleihen.

Nutzungsrechtseinrdumung an von Telekom bereitgesteliter Software -

Soweit der Kunde von Telekom bereitgestelite Software nutzt und in den Anhidngen keine- ab-
weichende Regelung erfolgt, gilt Folgendes;

Serverbasierte Software:

a.) Die bestimmungsgeméRen Nutzer der Corona Warn App und die Corona Warn App-Nut-
zergruppe erhalten das nicht ausschliefliche, auf die Nutzungszeit bzw. Vertragslaufzeit
beschrénkte Recht, auf die Softwarefunktionalitéten via Internet oder sonstiger Telekom-
mumkationsverbindung zuzugreifen. Dariiberhinausgehende Rechte erhilt der Kunde
nicht.

b.) Der Kunde ist nicht berechtigt, die Software (iber die nach MaRgabe dieses Vertrages er-
laubte Nutzung hinaus zu nutzen oder von Dritten nutzen zu lassen oder Dritten zuganglich
Zu machen. Insbesondere ist es dem Kunden nicht gestattet, die Software oder Teile davon
zu vervielfdltigen oder zu verduRern.. - :

c.) Der Kunde hat auch die Preise zu zahlen, die durch die befugten Nutzer entstanden sind.
Gleiches gilt im Fali der unbefugten Nutzung durch sonstige Dritte, wenn und sowelt der
Kunde diese Nutzung zu vertreten hat.

Clientbasierte Standardsoftware fiir Corona Warn App:

a.) DerKunde erhilt das nicht ausschiieRliche, auf die Vertragslaufzeit beschrinkte Recht, den
in die Corona Warn App integrierten Softwareclient durch Unterlizenzierung an die be-
stimmungsgeméRen Nutzer der Corona Warn App auf deren Endgerit zur Nutzung iiber
die Appstores von Apple und Google (oder deren Nachfolgeeinrichtungen) zur Verfiigung
zu stellen und zu verbreiten, Der Kunde erhilt ferner alle Rechte, die ggf. dariiber hinaus
erforderlich sind, um die Appstores zu nutzen und die Corona Warn App unter iOS und
Android zu verdffentlichen und zu nutzen,

b.) Der Kunde wird das RK! (als Herausgeber der Corona Warn App) dazu verpflichten, die
Corona Warn App zum Ende der Vertragslaufzeit aus den Appstores von Apple und Google
zu léschen.

Nutzungsrechtseinrdumung an fiir den Kunden erstellte Individualsoftware

Soweit nach § 1 zum Leistungsumfang der Telekom die Erstellung einer Software fUr den Kun-
den vorgesehen ist {Individualsoftware), wird die Individualsoftware unter Anwendung einer
Open Source Lizenz (Apache 2.0) erstellt. Der Kunde erhilt die Rechte entsprechend den zu-
grundeliegenden Open-Sodrce Lizenzbestimmungen. "

Rechte Dritter

Macht ein Dritter gegeniiber dem Kunden Anspriiche wegen der Verletzung.von Schutzrech-
ten durch die Leistungen der Telekom geltend und wird deren Nutzung hierdurch beeintréich-
tigt oder untersagt, haftet die Telekom im Rahmen der Haftungsgrenzen gemiR § 9 unbe-
schadet der sonstigen Rechte des Kunden wie folgt:

(1) ° Die Telekom kann nach ihrer Wahl und auf jhre Kosten entweder die Leistungen so
éndern oder ersetzen, dass sie das Schutzrecht nicht verletzen, aber im Wesentlichen
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doch den vereinbarten Funktions- und Leistungsmerkmalen in fiir den Kunden zu-
mutbarer Weise entsprechen, oder den Kunden von Anspriichen gegeniiber dem
Schutzrechtsinhaber im Ralimen der Haftungsgrgnzen gemat § 9 freistellen.

Ist die Anderung und der Ersatz der Telekom unméglich oder nur zu unverhftnismi-
Rigen Bedingungen méglich, hat sie das Recht, die betroffenen Leistungen gegen Er-

stattung der entrichteten Vergiitung zuriickzunehmen. Die Telekom hat dem Kunden
dabel eine angemessene Auslauffrist zu gewdhren, es sein denn, dies ist nur zu unzu-
mutbaren rechtlichen oder sonstigen Bedingungen mbglich.

Die Parteien werden sich wechselseitig unverzugllchﬁuber geltend gemachte Ansprd-
che Dritter verstandigen. Der Kunde wird die behauptete Schutzrechtsverletzung
nicht anerkennen und jegliche Auselnandersetzung einschlieRlich etwaiger auRerge-
richtlicher Regelungen entweder der Telekom iiberlassen oder nur im Einvernehmen
mit der Telekom fiihren. Die Telekom erstattet dem Kunden notwendige Verteidi-
gungskosten und sonstige Schiden, soweit dem Kunden aus Rechtsgriinden die ge-
eigneten AbwehrmaRnahmen und Vergleichsverhandiungen vorbehaiten bleiben
bzw. bleiben miissen. Der Kunde hat in diesem Fail Anspruch auf einen Vorschuss in
Hdohe der geschétaten Verteidigungskosten.

Soweit der Kunde die Schutzrechtsverletzung selbst zu vertreten hat, sind Anspriiche
gegen die Telekom ausgeschlossen. -

Dieser § 6 einschlieflich des Verweises auf die Haftungsgrenzen gemaR § 9 gilt entsprechend,
wenn Dritte gegeniiber der Telekom Anspriiche wegen der Verletzung von Schutzrechten
durch die vertragsgemiie Verwendung von Mitwirkungs- oder Beistellungsleistungen des-
Kunden durch die Telekom geltend machen und deren Nutzung hierdurch beeintrichtigt o-
der untersagt wird.

§7  Entgelt und Zahlungsmodalitdten

(1)  DerKunde zahlt fiir die Leistungen der Telekom die in dem Anhang 2 (Leistungsverzeichnis) zu
diesem Vertrag festgelegten Entgelte zuziiglich Umsatzstever in der Jeweils gesetzlich be-
stimmten Héhe.,

(2) Eine Aufrechnung ist nur mit unbestrittenen oder rechtskriftig festgesteliten Anspriichen
madglich. Ein Zuriickbehaltungsrecht kann nur wegen Gegenanspriichen aus diesem Vertrags-
verhéltnis geltend gemacht werden. .

(3) Soweit eine'Vergt'.itung nach Aufwand vereinbart ist, gilt Folgendes:

(a)

Es wird lediglich der Zeitaufwand vergiitet. Reisezeiten, Reisekosten, Matenalkosten
und/oder Nebenkosten werden entsprechend der vertraglichen Verelnbarung gegen -
Nachweis vergiitet. Vom Kunden zu vertretende Wartezeiten der Telekom werden wie
Arbeitszeiten vergiitet. Die Telekom muss sich jedoch das anrechnen lassen, was sie

‘durch die Nichterbringung seiner Leistung erspart oder durch anderweitige Verwen-

dung seiner Dienste erwirbt oder zu erwerben boswillig unterlssst. Die Zahlung einer
Vergiitung nach Aufwand setzt von der Telekom gefiihrte Nachweise iiber die Leistun-
gen und die weiteren geltend gemachten Kosten, z.B. entsprechend Anhang 5 (Muster
Leistungsnachweis) voraus.

{b) Es werden nur die fiir die jeweilige Leistung vereinbarten bzw. abgerufenen Kategorien
vergiltet. Ist fiir eine Leistung keine best‘lmmte Kategorie 'vereinbart, werden nur die
Kategorien vergiitet, die zur Erfillung erforderlich sind. Satz 1 und 2 gelten auch dann,

Vertrag Ober IT Lelstingen Corona Warn App, V 4.0, 5tand03.06.2020 . " Seite9/18

_255125-4-9-v4.0

40-40748200



O

4)

(5)

§8
(1)

@

(3

1

T ERLEBEN, WAS VERBINDET.

wenn die Leistung durch eine Person erbracht wird, die einer teureren als der erfor-
derlichen Kategorie zuzuordnen ist.

{c) Ist bei Vergiitung nach Aufwand eine Obergrenze vereinbart, teilt die Telekom dem
Kunden jeweils im Rahmen der Rechnungsstellung unaufgefordert die bislang in Rech-
nung gestellte Summe der Vergltung und die verbleibende Differenz zur vereinbarten
Obergrenze mit. Unabhéngig hiervon ist der Telekom auch bei Uberschreitung der
Obergrenze zur vollstindigen Erbringung der vereinbarten Leistung verpflichtet. Dies
gilt nicht, wenn die Telekom die Uberschreitung nicht zu vertreten hat. Die Telekom

-ist jedoch in diesem Fall verpflichtet, die vereinbarte Leistung gegen zusétzliche Ver-
glitung nach Aufiwand zu den vereinbarten Sitzen voi_lsta‘a'ndig zu erbringen, sofern der
Kunde dies iiber das Change Request-Verfahren gemaR § 13 verlangt.

{d) Je Kalendertag wird nicht mehr als ein Tagessatz vergiitet, soweit nichts anderes ver-
einbart ist.

(e) €in vereinbarter Tagessatz kann nur dann in Rechnung gestellt werden, wenn mindes-.
tens acht Zeitstunden geleistet wurden. Werden weniger als acht Zeitstunden pro Tag
geleistet, sind diese anteilig in Rechnung zu stellen. Ist ein Stundensatz vereinbart,
werden angefangene Stunden anteilig vergiitet. '

(f) Soweit der Kunde nicht ausdriicklich zugestimmt hat oder etwas anderes verelnbart
wurde, sind Leistungen nur in den Zeiten zu erbringen, fiir die weder ein Zuschlag noch
ein anderer erhdhter Vergiitungssatz vereinbart ist. Wird die Telekom ohne eine sol-.
che Zustimmung oder Vereinbarung titig, kann sie weder einen Zuschlag noch einen
erhohten Vergiitungssatz verlangen. Fiir Leistungen bis zum Go-Live gilt die Zustim-
mung des Kunden bis auf Weiteres als erteilt.

Eine fillige Vergiitung ist innerhalb von 30 Tagen nach Zugang einer priiffihigen Rechnung zu
zahlen, soweit nichts anderes vereinbart ist.

Eine ErhShung der Vergiitung kann erstmalig 12 Monate nach Vertragsbeginn, weitere Erho-
hungen friihestens jeweils 12 Monate nach Wirksamwerden der vorherigen Erhdhung erfol-
gen. Die Erhohung hat angemessen und nicht entgegen der fiir die Leistung relevanten
Markttendenz zu sein und darf maximal 3% der zum Zeitpunkt der Ankiindigung der Erhg-
hung geltenden Vergiitung betragen.

-Miéngelanspriiche

Telekom gewéhrleistet die Funktiohsfﬁhigkeit der Leistungen nach diesem Vertrag mit ihren in
den Leistungsbeschreibungen benannten Eigenschaften und im Einklang mit den in der Ab-
stimmungsvereinbtarung definierten Allgemeinen Anforderungen fiir die Vertragsl;xufzeit. ,

Bei mangelhafter Leistung stellt die Telekom den vertragsgeméfen Zustand nach ihrer Wahl
durch Neulieferung oder Nachbesserung gemaR den Regelungen der elnschligigen Leistungs-
beschreibung wieder her: Nicht vertragsgemiR erbrachte Leistungen sind vertragsgemiR
nachzuholen, sofern das jeweils noch maglich ist.

Der Kunde ist fiir den Fall der Uberschreitung vereinbarter Reaktionszeiten berechtigt, fir
jeweils angefangene 25% Uberschreitung der Reaktionszeit innerhalb der Servicezeiten sowie
jeweils fiir den Fall-einer Unterschreitung von einer vereinbarten Verfiigbarkeit um 10% eine
Vertragsstrafe in Hohe von 1% der monatlichen Vergiitung der betroffenen Leistungsgruppe .
maximal jedoch 5% der monatlichen Vergiitung der betroffenen Leistungsgruppe pro Ver-
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zugsfall bzw. Unterschreitungsfall zu verlangen. Dies gilt nicht, soweit die Telekom die Uber-
schreitung nicht zu vertreten hat. Insgesamt darf die Summe der aufgrund dieser Regelung
pro Monat zu zahlenden Vertragsstrafe nicht mehr als 10% der monatlichen Gesamtvergii-
tung betragen. -

§ 341 Abs. 3 BGB findet mit der MafRgabe Anwendung, dass die Strafe bis zum Ablauf von drei
Monaten selt ihrer Verwirkung geltend gemacht werden kann. Die Summe ‘alier zu zahlenden
Vertragsstrafen betrigt maximal 5% des Auftragswertes. Die Vertragsstrafen werden auf Min-
derungsanspriiche angerechnet.

Bei Unterschireitung der vereinbarten Verfiigbarkeit um mehr als 10%, steht dem Kunden dar-
iiber hinaus ein Recht zur angemessenen Minderung der Vergiitung der jeweils betroffen Leis-
tung bis zu maximal 50% der vereinbarten monatlichen Vergiitung in dem Monat der Unter-
schreitung zu.

Fiir Zwecke der Absétze (3) und (4) gelten folgende Definitionen:
Auftragswert Der Auftragswert ist die Summe aller Vergiitungen aus dem Vertrag.

Leistungsgruppe Die unter Ziff. 3 des Anhangs 1 (Leistungsbeschreibung Corona-Warn-App)
unter den Ziff. 3.1 bis Ziff. 3.9 bezeichneten Leistungen stellen jeweils eine

Leistungsgruppe dar.

Reaktionszeit  Zeitraum, innerhalb dessen die Telekom mit der Leistung zu beginnen hat.
Der Zeitraum beginnt mit dem Zugang der entsprechenden Meldung oder
Eintritt des vereinbarten Ereignisses wihrend der vereinbarten Servicezeiten
und l3uft ausschlieRlich wéhrend der vereinbarten Servicezeiten. Geht eine
Meldung auBerhalb der vereinbarten Servicezeiten eili_oder tritt das verein-
barte Ereignis auBBerhalb der Servicezeiten ein, beginnt die Reaktionszeit mit
Beginn der néchsten Servicezelt,

Servicezeit Zeiten, innerhalb derer der Kunde Anspruch auf vertraglich geschuldete Lels-
tungen durch die Telekom hat.

Verfiigharkeit = Wie in den Leistungsbeschreibungen definiert.

Angaben zu Eigenschaften der Lelstungen, technische Daten und Spezifikationen in diesem
Vertrag und seinen Anhéngen dienen allein der Beschreibung der jeweiligen Leistung. Sie sind
nicht als Garantie {oder zugésichert_e Eigenschaft) im Sinne des Biirgerlichen Gesetzbuches an-
2usehen. Garantieversprechen werden von der Telekom nicht abgegeben.

Mingelanspriiche nach diesem Vertrag verjihren 1 {ein} Jahr nach Beginn der gesetzlichen
Gewihrleistungsfrist.

Far die Haftung auf Schadensersatz geiten die nachstehenden Bestimmungen gemé&R § 9.
i I v :

§9  Haftung
Die Haftung der Telekom, gleich aus welchem Rechtsgrund, fiir alle Anspriiche auf Schadens-
und Aufwendungsersatz sowie Freistellungsanspriiche aus und im Zusammenhang mit diesem
Vertrag, ist wie folgt begrenzt:

{1) Die Telekom haftet bei Vorsatz unbeschrankt.

2) Bei grob fahrlassig verursachten Schiden haftet die Telekom jedoch insgesamt maximal wie
folgt:
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{a) Fiir Schéden, die bis GOLIVE verursacht werden, bis zur Hohe der fir Leistungen im
Zeitraum bis zum GOLIVE zu zahlenden Vergiitung.

{b) -Fiir Schiiden, die im Zeitraum ab GOLIVE bis zum 31.05.2021 verursacht werden, bis
zur Hohe der fiir Leistungen in diesen Zeitraum zu zahlenden Vergiitung.

{c) Fiir Schaden, die in einem der Verléngerungszeitrdume verursacht werden, bis zur
Hohe der fiir Leistungen im jeweiligen Verlidngerungszeitraum zu zahlenden Vergii-
tung.

(d) Fir Schiden, die nach Vertragende verursacht werden, bis zu maximal EUR 5 Mio. .

MaRgeblich ist dabei jeweifs der Zeitpunkt des ;chadensverursachenden Ereignisses (Haﬁd-
lung oder Unterlassen), nicht der Zeitpunkt des Schadenseintritts.

(3) Bei einfach fahrlissig verursachten Schéden gilt Abs. (2) entsprechend mit der MaRgabe, dass
die jeweiligen Haftungshéchstbetrige um 50% reduziert werden.

(4) Die Haftung fiir entgangenen Gewinn ist ausgéschlossen.' v

(5) Ein Schadenserelgnis bezelchnet auch mehrere Schiden aus derselben Ursache oder Schaden
aus Ursachen, die in einem unmittelbaren zeitlichen und riumlichen Zusammenhang stehen,
wobei es sich jedoch um eine einheitliche Einwirkung handeln muss.

(6) Anspriiche nach dem Produkthaftungsgesetz werden ausschlieBlich nach den Bestimmungen
dieses Gesetzes geregelt.

(7) Fir den Verlust von Daten haftet Telekom nur, soweit der Kunde seine Daten in anwen-
dungsadédquaten Intervallen in geeigneter Form sichert, damit diese mit vertretbarem Auf-
wand wiederhergestellt werden kdnnen; dies gilt nicht, soweit die Telekom vertraglich zur
Sicherung der Daten verpflichtet ist.

(8) Zahiu’ngen nach dem Produkthaftungsgesetz werden auf eventuelle Schadensersatzansprii-
che angerechnet, soweit sie auf dasselbe Schadensereignis zuriickzufiihren sind.

{9) Der Kunde ist verpflichtet, Schaden, Verluste und Méngel unverziiglich schriftlich anzuzeigen.

(10)  Die Beschiftigten der Vertragsparteien haften der anderen Vertragspartei personlich nur bei.

’ Vorsatz,

§10 Vertragsbeginn, -laufzeit und —beendigung, Riicktritt

(1) Der Vertrag tritt mit seiner Unterzeichnung durch beide Vertragsparteien riickwirkend zum 1.
April 2020 in Kraft. Details der Leistungsbereitstellung werden in den Anhangen geregelt.

(2) Der Vertrag hat eine Laufzeit bis zum 31.05.2021. Der Kunden erhiilt die Option, den Vertrag
zweimal um jeweils weitere 12 Monate zu veriingern. Die Optionen missen Jewells spitestens
vier Monate vor Ablauf der jeweiligen Vertragslaufzeit durch schriftliche Mitteilung ausgeiibt
werden.

(3) Das Recht einer Vertragspartei, den Vertrag aus wichtigem Grund vorzeitig zu kiindigen, bleibt
unberiihrt.
Als wichtiger Grund gilt insbesondere, wenn iiber das Vermdgen einer Vertragspartei das In-
solvenzverfahren beantragt oder eréffnet oder die Eréffnung des Insolvenzverfahrens oder ei-
nes vergleichbaren Verfahrens nach der Insolvenzordnung mangels Masse abgelehnt wird.

(4} Alle Kiindigungen nach diesem Vertrag haben schriftlich und mittels eingeschriebenen Briefes
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zu erfolgen.

Soweit in den Anhéingen keine abweichende Regelung getroffen wurde, wird die Telekom bei
Beendigung dieses Vertrages alle im Rahmen der Datensicherung zu sichernden Daten fiir
den Kunden dreiRig Kalendertage zur Abholung bereithalten. Der Kunde wird drei Werktage
vor Abhalung dem Ansprechpartner der Telekom schriftlich mitteilen, wer die zur Abholung
bestimmte Person ist. Sollte der Kunde innerhalb der vorgenannten Frist die Daten nicht ab-
holen, wird die Telekom die Daten auf allen Datentragern vernichten. Die Datensicherungs-
pflicht der Telekom endet in jedem Fall mit Beendigung dieses Vertrages.

Pflichten nach Vertragsende

{a) Mit Vertragsende hat die Telekom unverziiglich und auf Anforderung des Kunden
sémtliche vom Kunden erhaltenen Daten, physischen Unterlagen, Hilfsmittel, Materi-
alien oder Gegensténde herauszugeben, die ihm zum Zwecke der Vertragsausfilhrung
bestimmungsgemiR nicht dauerhaft Gberlassen wurden. Dies gilt auch fiir alle Ko-
pien. Des Weiteren sind afle Lelstungsergebnisse und im Auftrag verarbeiteten Daten
in jeder Form an den Kunden auf Anforderung 2u Ubergeben sowelt nicht bereits ge-
schehen.

{b) Der Kunde ist berechtigt, an Stelle der Herausgabe ganz oder teilweise die sichere L3-
schung oder Vernichtung zu verlangen, sowelt technisch méglich und zumutbar.
Diese ist dem Kunden auf Verlangen und nach seiner Wahl durch entsprechende Er-
kldrung oder anderweitig nachzuweisen. Gesetzliche Aufbewahrungspflichten blei-
ben unberiihrt:

{c) Die Telekom ungerétﬂtzt den Kunden auf Anfrage in angemessenem Umfang gegen
Vergiitung nach Aufwand bei der Uberfiihrung des Betriebs auf einen Nachfolge-
dienstleister; insbesondere in Bezug auf die Migration des Gesamtsystems und der

Daten.

Hoéhere Gewalt

Fiir Ereignisse hiherer Gewalt, die der Telekom die vertragliche Leistung wesentlich erschwe-
ren, die ordnungsgeméBe Durchfiihrung des Vertrages zeitweilig wesentlich behindern oder
unmdglich machen, haftet die Telekom nicht, soweit diese unvorhersehbar, schwerwiegend
und durch die Telekom unverschuldet sind, nach Abschluss dieses Vertrages eintreten.und so-
weit die Behinderung oder Unmogllchkeit nicht durch angemessene, dem anerkannten Stand
der Technik entsprechende Vorkéhrungen seitens der Telekom hétte verhindert werden kdn-
nen. Als héhere Gewalht gelten insbésondere Naturkatastrophen, RegierungsmaBnahmen, Be-
hérdenentscheidungen, Blockaden, Krieg und andere militérische Konflikte, Mobilmachung,
innere Unruhen, Terroranschlage, Strelks’ Aussperrungen und andere Arbeitsunruhen, Be-
schlagnahmen sowie Embargos. Pandemien kénnen grundsétzlich ebenfalls ein Erelgnis h&he-
rer Gewalt darstellen. Die Covid-19 Pandemie gilt jedoch in dem bei Vertragsschluss bekannten
AusmaB nicht als hbhere Gewalt. Dies gilt auch fiir zukiinftige Beschréinkungen aufgrund der
Covid-19 Pandemie in dem bisherigen Umfang und AusmaR, auch wenn diese bei Vertrags-

schluss berelts wieder aufgehoben waren.

Soweit eine der Vertragsparteien an der Erfiillung ihrer vertraglichen Verpflichtungen gehin-
dert wird und nach Absatz (1) nicht haftet, gilt dies nicht als VertragsverstoR, und die im Ver-
trag oder aufgrund des Vertrages festgelegten Fristen werden entsprechend der Dauer des
Hindernisses angemessen verlangert. Gleiches gilt in Bezug auf Vorleistungen Dritter, soweit
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die Telekom auf die Vorleistung Dritter angewiesen ist.

Jede Vertragspartel wird alles in ihren Kriiften stehende unternehmen, was erforderlich und
zumutbar ist, um das AusmaR der Folgen, die durch die hthere Gewalt hervorgerufen worden
sind, zu mindern. Die von der hdheren Gewalt betroffene Vertragspartei wird der anderen Ver-
tragspartei den Beginn und das Ende des Hindernisses jeweils unverziiglich schriftlich anzei-
gen.

Minderungsanspriiche und Einreden des Kunden bleiben von diesem § 11 unberiihrt. Sobald
feststeht, dass die hthere Gewalt linger als 6 (sechs) Monate andauert, ist jede Vertragspartei
berechtigt, den Vertrag zu kiindigen.

Governance

Es gelten die Bestimmungen der Abstimmungsvereinbarung.

Vertragséinderungsverfahren {Change Request Verfahren)
Es gelten die Best'immungen der Abstimmungsvereinbarung,

Sofern Telekom erkennen kann, dass Grundannahmen gemaR Ziff.- 1.4 des Anhangs 1 (Leis-
tungsbeschreibung Corona-Warn-App) voraussichtlich dberschritten werden, informiert Tele-
kom den Kunden unter Nennung der ndheren Umsténde sowie der angenommenen Folgen
und stellt einen Change Request gemiR Ziff. 7.2 der Abstimmungsvereinbarung.

Zur Klarstellung: Telekom ist zur fortlaufenden Leistungserbringung innerhalb der in Ziff. 1.4
des Anhangs 1 (Leistungsbeschreibung Corona-Warn-App) definierten Volumina auch bei
Uberschreitung der Grundannahmen wihrend eines laufenden Change Request-Verfahrens
verpflichtet.

Vertraulichkeit, Datenschutz und Datensicherheit

Die Vertragsparteien werden die Einhaltung der gesetzlichen Bestimmungen zum Datenschutz
beachten. Dje Telekom wird insbesondere die Verpflichtung der Mitarbeiter auf Vertraulich-
keit und das Fernmeldegeheimnis nach § 88 TKG vornehmen.

Soweit Telekom fiir den Kunden personenbezogene Daten im Auftrag gemiR Art. 28 Daten-
schutzgrundverordnung (Auftragsverarbeitung) verarbeitet, gelten die Regelungen der Verein-
barung zur Auftragsverarbeitung gemag Anhang 4.

ﬁie der anderen Vertragspartei (ibergebenen Unterlagen, Kenntrlaisse und Erfahrungen diirfen
ausschlielich fiir die Zwecke dieses Vertrages verwendet werden. Dariiber hinaus vereinbaren
die Vertragsparteien Vertraulichkeit iiber den Inhaft dieses Vertrages und iiber die bei dessen
Abwicklung gewonnenen Erkenntnisse zu wahren.

Die Vertragsparteien verpflichten sich, geheim zu haltende Informationen nicht Dritten gegen-
tiber zu offenbaren. Keine Dritten sind verbundene Unternehmen der Vertragspartner i.5.d.
§§ 15 ff AktG, sowie Subunternehmer, sofern diese zu entsprechender Geheimhaltung ver-
pflichtet wurden.

Die Ve_rpﬂichtung 2ur Geheimhaltung und Nichtverwertung der gegenseitig mitgeteilten Infor-
mationen entfilit,
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{a) gegeniiber der SAP, dem RKI, dem BSI, dem BfD! sowie weiteren nach den Regelungen in
der Abstimmungsvereinbarung in die Projektorganisation einbezogenen Dritten,

(b} soweit diese der mforml_erten Vertragspartei vor der Mitteilung nachweislich bekannt wa-
ren, oder der Offentlichkeit vor der Mitteilung bekannt oder allgemein zuginglich waren,

(c) oder der Offentlichkeit nach der Mitteilung ohne Mitwirkung oder Verschu iden der infor-
mierten Vertragspartei bekannt oder allgemein zugénglich werden,

(d) oderim Wesentlichen Informationen entsprechen, die der informierten Vertragspartei zu
irgendeinem Zeitpunkt von einém berechtigten Dritten offenbart oder zuginglich ge-
macht wurden,

(e) oder kraft Gesetzes oder kraft Entscheidung. eines Gerichtes oder einer Vemaltuhgshe-
horde angeordnet worden ist bzw. zur Durchsetzung von Rechtsanspriichen dient. Sobald
Anhaltspunkte fiir die Einleitung eines gerichtlichen oder behdrdlichen Verfahrens, die
zur Offenlegung vertraulicher Informationen fithren kénnten, bestehen, wird die an dem
Verfahren beteiligte Vertragspartei diz-andere Vertragspartei —wenn und sowelt rechtlich
zulidssig - hieriiber unverziiglich informieren und ~ wenn'und soweit rechtlich zuldssig -
eine Offenlegung der vertraulichen Information- nicht ohne eine solche .vorherige Infor-
mation durchfiihren. -

{f) oder seit der Beendigung dieses Vertrags 2 (zwei) Jahre verstrichen sind. -

Die Telekom gewihrleistet eine ofdnungsgemase Datenverarbeitung sowie die Einhaltung
technischer und organisatorischer Mahahmen zur Datensicherheit gemaR der bei Telekom
emgesetzten Standards und Technologien, mindestens aber gemiR des jeweils anerkannten
Stands und der jeweils anerkannten Regeln der Technik, insbesondere zur Sicherstellung der
Vertraulichkeit und Integritét der verwendeten Daten. Auf Wunsch des Kunden wird ihn die
Telekom iiber die MaBnahmen n&her. informieren. Weitergehende Pflichten gemaR der Lels-
tungsbeschreibung bleibt unberiihrt.

Der Kunde ist nicht berechtigt, Zugang zu den Riéumlichkeiten der Betriebsstitten zu verlan-

‘gen. Hiervon unberiihrt bleiben gesetzliche und gesonderte vertragliche Kontrollrechte des

Kunden.
Der Kunde erklart sich damit einverstanden, als Referenz genannt zu werden.

Telekom stimmt einer Verdffentlichung der Vertragseckdaten inklusive der vereinbarten Ver-
gﬁtung in einem Amtsblatt zu.

AuBenwirtschaftshestimmungen

Dle Vertragsparteien sind sich einig, dass die Leistungen unter dieser Vereinbarung den jeweils
geltenden Bestimmungen des deutschen AuRenwirtschaftsrechts, der europdischen Aufen-
wirtschaftsverordnungen und US-Amerikanischen Exportregularien unterliegen kénnen. Die
Vertragsparteien verpflichten sich, die anwendbaren exportrechtlichen Bestimmungen in ih-
rem jeweiligen Verantwortungsbereich zu beachten und ggf. notwendige Genehmigungen el-
genverantwortlich einzuholen. '

Werden notwendige Genehmigungen nicht oder verspitet durch die AuRenwirtschaftsbehor-
den erteilt, ist - sowelt gesetzlich mdglich - eine Haftung der Telekom fiir daraus resultierende '
Schéden sowie sonstige Anspriiche ausgeschlossen. im Falle der Nichterteilung von Geriehmi--
gungen entfillt die Leistungsverpflichtung der Telekom. Im Falle der verspiteten Erteilung von
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I ERLEBEN, WAS VERBINDET.

Genehmigungen werden die im Vertrag als verbindlich vereinbarten Termine und Meilensteine
entsprechend der Verspéatung angemessen verldngert.

Auf Anfrage werden die Vertragsparteien der jeweils anderen Partei erforderliche Dokumente
und Informationen zur Erteilung auenwirtschaftsrechtlich notwendiger Genehmigungen zur
Verfiigung zu stellen.

Schlussbestimmungen
Fiir die vereinbarten Beziehungen gilt deutsches Recht unter. Ausschluss des UN-Kaufrechtes.

Samtliche Streitigkeiten, die sich aus oder im Zusammenhang mit diesem Vertrag oder iiber
dessen Giittigkelt ergeben, wird als ausschlieBlicher Gerichtsstand Bonn vereinbart, sofern
keine gesetzlichen ausschlieRlichen Gerichtsstande bestehen.

Frithere miindliche oder schriftliche Vereinbarungen zwischen den Vertragsparteien in Bezug
auf den Vertragsgegenstand sind mit dem Inkrafttreten dieses Vertrages gegenstandslos.

Dieser Vertrag umfasst die gesamten bis zum Vertragsabschluss zwischen den Vertragspar-
teien beziiglich des Vertragsgegenstandes getroffenen Vereinbarungen. Die Rechte und Pflich-
ten der Vertragsparteien sind insoweit ausschlieflich in dem Vertrag und seinen Anhéngen

festgelegt.

Die Ubertragung dieses Vertrags oder von Rechten und Pflichten aus diesem Vertrag ist nur
mit varheriger schriftlicher Zustimmung der anderen Partei zuldssig. Die Vertragsparteien sind
sich dariiber einig, dass die vorgenannte Zustimmung nicht unbillig verweigert werden darf.
Die Abtretung von Geldforderungen der Telekom bedarf weder der Anzeige noch der Zustim-
mung des Kunden, Das Bundesministerium fiir Gesundheit kann die Durchfiihrung dieses Ver-
trages durch schriftliche Mitteilung an die Telekom an das RKI iibertragen und wieder an sich
ziehen, ohne dass dies der Zustimmung der Telekom bedarf. Hierzu wird Telekom - soweit
erforderlich — die Zuginge, Benutzergruppen und Rechtestrukturen.einrichten, bestehende
Dokumentation an RKI iibergeben und Vertreter des RKI in die Dokumentation einweisen so-
wie weitere Unterstiitzungsleistungen in angemessenem Umfang erbringen.

Die Anhénge sind Teil des Vertrages. Im Falle von Widerspriichen zwischen den Anhéngen und
einer der Bestimmungen des Hauptteils dieses Vertrages (Vertragsregelungen) gelten die Ver-
tragsregelungen vorrangig; dies gilt nicht in Bezug auf Anhang 1 {Leistungsbeschreibung) und
Anhang 4 (Vereinbarung zur Auftragsverarbeitung), die im Fall von Widerspriichen den Ver-
tragsregelungen vorgehen. Im Falle von Widerspriichen zwischen diesem Vertrag und der Ab-
stimmungsvereinbarung gilt die Abstimmungsvereinbarung vorrangig.

Anderungen oder Erginzungen des Vertrages oder seiner Anhénge zum Vertrag bediirfen der
Schriftform und sind von beiden Vertragsparteien zu unterzeichnen. Dies gilt auch fiir diese
Schriftformvereinbarung selbst.

Solite eine Bestimmung dieses Vertrages unwirksam sein oder werden, wird die Wirksamkeit
der iibrigen Bestimmungen dadurch nicht beriihrt. Die Vertragsparteien werden die unwirk-
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same Besfimmung unverziiglich duich eine soiche wirksame ersetzen, die dem wirtschaftli-
chen Zweck der unwirksamen Bestimmung am néchsten kommt. Entsprechendes gilt im Falle
einer Vertragsllicke.

(8)  Dieser Vertrag ist in 2 (zwei) Exemplaren, von denen jede Vertragspartei eines erhilt, ausge-
fertigt. Die Vertragsparteien diirfen den Vertrag (ibersetzen, jedoch ist die deutsche Original-
fassung maligebend. i

Anhdnge:

Anhang 1 - Leistungsinformation Cororia Warn App
Anhang 2 ~ Vergiitung

Anhang 3 - [entfallen]

Anhang 4 — Vereinbarung zur Auftragsverarbeitung
Anhang 5 — Muster Leistungsnachweis
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Kunde Telekom
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Ort, Datum Ort, Datum
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Name Name
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08:39:58 +02'00'
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Leistungsinformation Corona Warn App | Angebot an Bundesministerium fiir Gesundheit

1 EINLEITUNG

Die Telekom bietet dem Bundesministerium fir Gesundheit (BMG) im Rahmen der
Einddmmuing der Corona Pandemie folgende Leistungen im Zusammenhang mit der
Erstellung und dem Betrieb einer Corona Warn App an.

= Development Verifikation

* Betriebs- und Netzwerkleistungen

= Hotline-Services

= [T-Sicherheit und Datenschutz

= Projektmanagement

= Beratungsleistungen Européische Interoperabilitt

Die Spezifikation der Systemarchitektur des Gesamtsystems der Corona-Warn-App, fur das
die Telekom Teilleistungen erbringt, ist als Anlage 1 zur Abstimmungsvereinbarung
beigefugt und gilt ergénzend zu dieser Leistungsbeschreibung.

1.1 Leistungserbringung

Die Telekom entwickelt und betreibt den Verifikationsserver, Lab Server und Portal Server
und erbringt Betriebs- und Netzleistungen sowie Hotline-Services. Neben den weiteren
Beteiligten wie dem RKI, dem BSI und dem Bundesdatenschutzbeauftragten ist hier von
besonderer Bedeutung die SAP AG als weiterer Vertragspartner des BMG. Die Telekom
beruicksichtigt diese Struktur in ihrer Projektorganisation.

Fir die Leistungspakete der Telekom werden neben den Leistungspflichten auch
Annahmen und Rahmenbedingungen, Mitwirkungsleistungen und Beistellungen des
Kunden sowie Dritter detailliert beschrieben.

1.2 Abgrenzung der Leistungsanteile Telekom / SAP

Die Abgrenzung der Leistungserbringung zwischen Telekom und SAP ist in folgendem
Ubersichtsbild auf Komponentenebene dargestellt.

| Mobite Phone

| o ]I e _i Tigger locad notificaton e
pracessing OB APVSDK
samples | for Push tAessages oS
Roquestnew g "\ R submit T 1 T A= (&L
Lab/Probe 0 /¥ L/ ¥ resat :JR 8 P
= o I o
o716, { AN« Resons ) Retneve oRod, | OsCames ossm I Jeok |
F] - e o JiL S OfT
- - read OR actvate . I
Lab sarver { ) 4 = coce fom | app through aﬁ)‘-‘
% R» N azion Sateds. P | \,M“:) ‘h.'\: OR code \ IR
Porta setver == hpe s L ? A-‘la
; J I ) \_1__,
| 1.5l g
f TAN(J}- | — Motlle Al-in-one spplicasion §or racing and st resuk retieval ]
Venfication ' * : {HOBIAnoid) .
o v |8 l - SENI. W— !
(L » M\ Upload of keys + TAN |
] Backendtormotite | Aggrogated bodl I
Heash — | spphcation "Keys " Cownload of keys I T-Systems
Authorky | J (Parameter=Keys) - - N\ and parameters |
| 1 i . g— Megeancon | W/ e}
) = : . - 8AP
Stend: 2020-05-06 16:00

Abbildung 1: Ubersicht Gesamtarchitektur
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Leistungsinformation Corona Warn App | Angebot an Bundesministerium fir Gesundheit

Die magenta gekennzeichneten Leistungskomponenten werden durch die Telekom

erbracht.

Die blau gekennzeichneten Leistungen werden durch den Partner SAP erbracht und sind

nicht Bestandteil dieser Leistungsinformationen.

1.3 Derzeitige zeitliche Planung

Der folgende Zeitplan stellt den vorldufigen Zeitplan unter Bertcksichtigung der Planungen
der SAP dar. Eine detaillierte Unterscheidung der Leistungen einschlieRlich Abhangigkeiten
und Bedingungen wie zum Beispiel Zulieferungen und Mitwirkungen der Beteiligten ist hier

nicht abgebildet. Eine Detaillierung wird im weiteren Projektverlauf stattfinden.

Apr Mai

Scoping Scoping-Prozess Fertig B. Mai
Architektur Donu :r Open Source am 15. Mai

4.8.

Go-Live 15.06.

Jun

Kontinuierliche

Verfiigbar

"o o T

Entwicklung agile Entwickiung oo 15. Juni
[
Statische Inhalte final 8. Mai i  Fertid 12. Juni:
T T e W oot . d
! AP Qualitatsprifung '
Apple/Google API <O : < :
Test-Versionen | API erhalten 20.05. [
erhalten 30. Aprill 1. Mai e e e i i 2 = :
1 ]
T L
t
Sicherheit Konzepterarbeitung ¢ & Sicherheitstests Fertig 7. Juni;
= - 1
Interne Genehmigung  Dokument 5 Iterative Reviews Efnpfehlung H
des Konzepts (BS| beteiligt) 11. Mai an BSI| 14. Mai durch BSI 14.5-5.6. iBSI 7 Juni !
1
Tests Fertig 7. Juni,
]
) i
1
Datenschutz Architekiurerarbeitung S Erarbeitung DSK Fertig 7. Juni!

Architekiurkonzept 3 lterative Reviews Handover an
RKI3.6 |
|

fertig 155  durch RKI/BfDI
19.5.-27.6.

Abbildung 2: Zeitplan bis GOLIVE

Der Leistungszeitraum umfasst zwei Phasen, von Projektstart bis zum GOLIVE Termin und
die Zeit nach dem GOLIVE Termin. Eine weitere Planungsprémisse ist nach derzeitigem
Stand (5.6.2020), dass die Corona Warn App am 15.06.2020 &ffentlich zur Verfiigung steht.
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Leistungsinformation Corona Warn App | Angebot an Bundesministerium fir Gesundheit

1.4 Grundannahmen
" Grundannahme Dimensionierung
Anzahl Nutzer 25 Mio. D
Anzahl an Infizierten pro Tag fir die max 10.000
Netzwerkdimensionierung
Monatliches Datenvolumen je Smartphone 264 MB
Tagliches gesamtes Datenvolumen 210TB
Spitzenlast im CDN 48 Gbit/s
Spitzenlast zu den Netzbetreibern 20 Gbit/s
Durchschnittliche Last 20 Gbit/s
Anzahl anzubindender Testeinrichtungen 300 Labore, Krankenh&user, Uni-Institute, etc.
Hotfixe und Updates von 2 pro Monat
Standardkomponenten
Haufigkeit Datensicherung 1 Mal taglich
Anzahl Calls pro Tag Technische Hotline 3000
Dauer pro Call in der Technischen Hotline 10 Minuten

Servicezeit Technische Hotline

Anzahl Calls pro Tag Verifikations-Hotline
Dauer pro Call in der Verifikations-Hotline
Servicezeit Verifikations Hotline .

S'prachen der Technischen Hotline

Sprachen der Verifikations Hotline

Mo-Sa, 7-22 Uhyr, nicht an gesetzlichen Feiertagen
1000

10 Minuten-

7 x 24 Stunden

. Deutsch, Englisch;

sowie Turkisch (3 Monate nach GOLIVE)
Deutsch, Englisch und Tirkisch

Die Dimensionierung der Netzwerkverbin'dungen basieren auf der Annahme, dass die

Gesamtlésung hinsichtlich der maximalen Datenraten, die E2E abgestimmten Bandbreiten

vor allem mit Blick auf die deutschen Mobilfunknetze nicht Gberschreiten. Seitens der
Gesamtlosung wird davon ausgegangen, dass man das Gesamtvolumen im Falle von
drohender Uberlast der Mobilfunknetze kontrolliert begrenzen kann.

Bei der Dimensionierung gehen wir von folgender Berechnungsgrundlage aus:

Berechnung
Gespeicherle Tage | 1
=
28! 1 -
2..9 | GroRejeEintrag | | '@
281 oabwes [T Fem i
_ég Overhead | Zusatzlicher header _,r B
_ 100% _ - 3Sbiss
Tage pro Mopat |
30 |_‘_'_Momtl. Datenvaiumen (|
s e smariphone 264 MB &
@ T e —
Tag!l. Detenvol. (totalj
"Anzahian Nutzem LA
| 25 Mio [ % derinsges. Lastje
Stunde Spitzentast
10%

durchschnittl, 24hr Last |
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2 LEISTUNGEN BIS GOLIVE

2.1 Development Verifikation bis GOLIVE

Unter Beriicksichtigung der Gesamtarchitektur und einer méglichen zukiinftigen
Ausrichtung wird der Verifikationsprozess durch die Telekom umgesetzt. Innerhalb der
Verifikation erfolgt die Verifizierung / Falsifizierung einer gemeldeten Infektion. Dies wird
iiber einen Vergleich von potenziell infizierten Menschen mit Testergebnissen aus Laboren
erreicht und ist nachfolgend beschrieben.

21.1 Leistungsbeschreibung

Uber die Telekom wird die Abbildung des automatischen Laborprozesses inkl. der
Anbindung der Testlabore zur Verfilgung gestellt. Im Fall des manuellen Prozesses liefert
die Telekom innerhalb des Verifikationsprozesses die Verbindung zur Hotline und
Abbildung des gesamten TAN Verifikationsprozesses. Mit dem Start des -
Verifikationsprozesses wird eine Transaktionsberechtigung erzeugt und eine
Transaktionsnummer (TAN) generiert. Diese wird an die positiv getestete Person
tbermittelt. Der Proximity Identifier wird jetzt, sobald ein Anwender positiv getestet wurde,
in einen Diagnosis Key umgewandelt. Der Diagnosis Key und die TAN werden jetzt an den
Corona Contact Tracing Server (CTS) automatisch itbermittelt. Der Ablauf wird dabei fiir
den Nutzer transparent und nachvollziehbar durch die Corona Warn App vorgenommen.

Proximity Identifiers ohne TAN oder mit ungultiger TAN werden verworfen. Nach der
Ubermittlung der Diagnosis Keys wird die zugehérige TAN im System geléscht und wird fur
die Zukunft ungilltig. Die Diagnosis Keys werden téglich allen Smartphones, die das
Corona Contact Tracing aktiviert haben zur Verfiigung gestelit.
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Tan Mitteilung an den Infizierten |

é _ _Covit Test_ - '
[#]
ﬁ € - —QR-Code vom
At el

=1
2 i
Patient mit 1 el
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Abbildung 4: Ubersicht Verifikationsprozess und beteiligte Komponenten
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Das Verifikationssystem gemaf Abbildung 1 ist durch ein punktiertes Rechteck
gekennzeichnet, bestehend aus 3 Komponenten, die fur jeweils unterschiedliche Aufgaben
verantwortlich sind. Eine klare Trennung zwischen Testergebnissen und
Verifikationsverfahren wird durch Aufteilung in unterschiedliche Sicherheitszonen erreicht.
Diese drei Komponenten werden nachfoigend in ihrer Funktion beschrieben.

Die Telekom entwickelt die folgenden 3 Verifikation Komponenten und realisiert sie auf der

‘Open Telekom Cloud:

1. Verifikationsserver

Der Verifikationsserver (VS) pruft die Berechtigung eines infizierten Nutzers zum Upload
seiner Diagnosis Keys. Ausschlielich infizierte Nutzer werden durch die vom
Verifikationsserver erzeugte TAN berechtigt, ihre Diagnosis Keys dem CTS zu Gbermitteln.
Fur diese Prifung bedient er sich der Auskunft des Labor Test Result Service. Das’
Verfahren arbeitet nur mit Pseudonymen der betroffenen Personen im System.
Pseudonyme Daten werden an keiner Stelle im Verifikationsservice gespeichert. TANs
werden auf dem Verifikationsserver gespeichert, bis sie

a. Durch Ablauf einer vorher festgelegten Zeitspanne ungliltig werden oder
b. Durch eine Verifikationsanfrage vom CTS entwertet werden

2. Lab Server

Der Lab Testresult Server speichert pseudonymisierte Testergebnisse von

angeschlossenen Laboren und lauft in einem vom Verifikationssystem getrennten

Sicherheitskontext. Er teilt auf dessen Anfrage dem Verifikationsserver ein von einem
Labor ermitteltes Testergebnis mit. Telekom stelit eine Schnittschnelle zu den:Laboren
bereit. Die Anbindung und die Zulieferung der Testergebnisse einschlieRlich der

Berechtigung, diese an Telekom zu liefern, obliegt den Laboren.

3. Portal Server

Diese Komponenten dient dem manuelle Freigabeprozess von infizierten Nutzern fiir den
Upload ihrer Diagnosis Keys. Freigaben sollte nur durch die Gesundheitsédmter oder
vergleichbarer autorisierter Instanzen auf Basis dort verfligbarer Unterlagen und Diagnosen
erfolgen. Eine Freigabe, d.h. die Generierung einer neuen TAN flr eine infizierte Person

-erfolgt Uiber ein Web-Portal. Das Webportal dient dem Verifikations-Hotline-Mitarbeiter als -

Frontend zum Abruf der néchsten gi_]ltigen TeleTAN. Der Prozess generiert eine
personenunabhéngige, zeitlich begrenzt giltige TAN, welche dem Nutzer mitgeteilt wird.
Aufgrund der hohen Sensibilitdt des Verfahrens, ist der Zugang zum Portal nur Gber ein

Authentifizierungsverfahren méglich. Wir empfehlen, zusatzliche, noch abzustimmende

Methoden einzusetzen, die sicherstellen, dass sich der Systemzugang bei Nicht- oder
Fremdbenutzung automatisch sperrt.

Alle Serverkomponenten werden in der sicheren Open Telekom Cloud in Deutschland
betrieben. Dabei sind die Serverkomponenten so konzipiert, dass sie entsprechend der
Lastanforderungen durch konkurrierende Benutzerzugriffe automatisch skalieren kénnen,
um die Antwortzeiten des Systems kurz zu halten.
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Sicherheitsaspekte des TAN Verfahrens -

Die TANs berechtigen einen Nutzer zum Upload seiner Diagnosis Keys.
Anforderung an die TAN:
1. Eine vom System akzeptierte giiltige TAN ist nicht per Trial & Error generierbar
2. Die TAN hat eine zeitlich begrenzte Giiltigkeit und kann nur einmal vén/vendet werden

3. Eine TAN kann nach der Erzeugung keiner Person mehr zugeordnet werden.

Eine TAN ist durch den Nutzer als geheimer Schlissel zu behandeln, vergleichbar zu einer
EC-Karten PIN. Der Nutzer muss durch den Kunden entsprechend darauf hingewiesen
werden.

Manuelle Verifikation

Manuelle Verifikation dient der Freigabe der Proximity Daten der Corona Warn App
infizierter Nutzer, welche auf Grund unterschiedlichster Ursachen nicht im automatischen
Verifikationsprozess freigegeben werden kénnen. Hierfur ist durch das BMG/RKI zu kiaren,
welche Instanz solche Freigaben verifizieren und erteilen darf, und wer den Zugang, also
das User-Management der freigabeerteilenden Personen iibernimmt.

Telekom liefert hierzu eine technische Schnittstelle und ein Web-Portal fur die Generierung
von TANs als Repréasentation einer Freigabeentscheidung.

Fiir die technische Anbindung stellt die Telekom ausschlieBlich eine Schnittstelle bereit,
welche die Anbindung der Labore Uber.clientseitige Zertifikate absichert und einen import
der Testdaten ermdglicht.

2.2 Testing bis GOLIVE

2.2.1 Leistungsbeschreibung

Innerhalb des Projektes und der Vergiitung gemaB Leistungsverzeichnis erbringt die

‘Telekom die in der Anlage 5 der Abstimmungsvereinbarung beschriebenen konzeptionellen

und operativen Testleistungen. Die Testaktivitdten laufen in mehreren Teststufen ab, die
sich zeitlich und inhaltlich voneinander unterscheiden und haben jeweils einen voneinander
unterschiedlichen Testfokus mit klar definierten Testkriterien. Das ganze Testvorgehen wird
in einem Testkonzept konkret beschrieben. In der Testvorbereitung werden fiir jede
Teststufe Testfélle in Jira/X-Ray. spezifiziert und mit den Anforderungen verknuipft. Ziel ist
es, die fachlichen Anforderungen vollsténdig durch Testfélle abzudecken. In der
Testdurchfiihrung werden die Durchfithrungen der. Testfélle ebenfalls in Jira/X-Ray
protokolliert. Treten bei der Durchfiilhrung SW-Fehler auf, werden sie ebenfalls dort
dokumentiert und deren Behebung nachverfolgt. -

In den nachfolgenden Tabellen werden die Teststufen beschrieben.
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Teststufe Compatibility-Test Mobile-App

Testziel Kompatibilitatstests der Mobile-App priifen die korrekte Funktionalitat
ausgewahlter User-Stories auf verschiedenen Endgeraten
unterschiedlicher Hersteller mit unterschiedlichen Betriebssystemen in
unterschiedlichen festgelegten und abgestimmten Versionen

Testgegenstand Testgegenstand ist die lauffahige mobile App (bluetooth tracing ist
mdglich) integriert mit den Backendsystemen.
Die Kompatibilitét der Mobile-App wird mit verschiedenen Endgeréten
mittels der Mobile Device Cloud Gberprift. Es werden dabei iOS Gerate
in Version 13.5 sowie Android ab 6. Major Releases bis zu Android 10
als testbare mobile Betriebssystemversionen herangezogen.
Mit geeigneten Automatisierungstools (bspw. Appium) wird die App fiir
iOS und Android automatisiert. Dieser Test kann durch zeitliche oder
technische Trigger ausgel&st werden.
Die Kernfunktionalitdten im Bereich:
*  Anbahnung und Installation (Onboarding-Prozess)
« Informationen und Instruktionen zur Nutzung. der Applikation
= Nutzung im Regelprozess

sind gemaB der Abdeckung im mobilen Compatibility-Test
mitberiicksichtigt.

Abgrenzung Es werden nur Funktionen des Frontend der App auf dem einzelnen
Mobilfunkgerét getestet.
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Teststufe E2E-Test

Testziel Funktionaler E2E-Test des integrierten Systems
Ziel des E2E-Tests aus Geschaftsprozesssicht ist die Priifung funktionaler
Korrektheit der Geschéftsprozessketten in einem integrierten Gesamt-IT-
Verbund mit vollstdndig angebundenen Komponenten und
Applikationen.
Basis flr die Testspezifikation sind die Userstories und die daraus
abgeleiteten Geschaftsprozesse sowie die fachlichen
Schnittstellenspezifikation zwischen den Applikationen und
Komponenten.

Testgegenstand Testgegenstand des E2E-Tests ist die gesamte angebundene IT-
Landschaft, bestehend aus allen im Testscope definierten und technisch
im Verbund angebundenen und beteiligten Komponenten. Der Testfokus
liegt auf dem korrekten und vollstandigen Ablauf der E2E-Prozesse
durch diese IT-Landschaft wie z.B.:
= Meldung eines positiven Testergebnisses (iber Labor/Hotline
= Mitteilung eines:positiven Testergebnisses (iber Mobile-App
= Download und Matching der relevanten Keys und Benachrichtigung

des App-Users
Zur Durchfiihrung des E2E-Tests wird der gesamte IT-Verbund inkl, die

- externen Systemkomponenten wie z.B. der Laborserver als Black-Box
betrachtet. Es wird anhand von Testfallketten die Korrektheit der-
applikationsiibergreifenden Prozessierung von Geschdftsprozessen durch
die gesamte IT-Landschaft gepriift. Beispielweise werden ausgewahlte
Kontaktszenarien zur Erzeugung unterschiedlicher Risiko-Level flir den
App-User hergestellt.

Eingaben Uber den Lab-Server, Portal-Server und die Moblle-App werden
durch die Tester vorgenommen.

Der E2E-Test erfolgt mit dem fiir die Produktion vorgesehenen
Parametersatz. Tests von unterschiedlichen Parametersatzen sind nicht
geplant.

Der E2E-Test erfolgt mit wenigen Kontaktszenarien, die zu
unterschiedlichen Risiko-Leveln und Meldungen fiir den App -User
fihren.

Abgrenzung

{_ ) Teststufe Load- and Availability Test

Testziel Test der Applikation auf produktionsnahen Systemen der OTC
hinsichtlich Lastféhigkeit, Skalierbarkeit und Hochverfiigbarkeits-
Eignung. Es wird das Verhalten des Systems unter wechselnder Last
bewertet, Ublicherweise zwischen zu erwartender niedriger, typischer
sowie Spitzenlast.

Testgegenstand Last- und Performancetest
= Lasttests mit den erwarteten Mengengeriisten fiir die Produktion
» Skalierungstest mit wechselnder Belastung zur Uberpriifung der

Skalierfahigkeit der Komponenten

Availability Test
= Ausfalltests fir einzelne Komponenten (Software, Hardware) zur
Uberpriifung der Hochverfugbarkeitsmechanismen
“Upload/Download von Keys, Request von IDs und Submit/Retrieve von
Results werden mit Lasttesttools auf HTTPS-Ebene simuliert.
Abgrenzung Ein Netzlasttest ist nicht geplant.
Eine Anbindung externer Partnersysteme ist nicht geplant.
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Teststufe User Tests

Testziel Funktionaler Test auf Basis der User Stories und der
abgestimmten Testkriterien.
Dabei werden die Nutzbarkeit des Gesamtsystems sowie
Funktionsfahigkeit bestehender E2E-Geschéftsprozesse gepriift.

Testgegenstand Funktionale Tests auf Basis der in den User Stories definierten
Testkriterien.
Soweit Szenarien bereits im E2E-Test abgedeckt sind, wird auf die
vorliegenden Ergebnisse aufgesetzt. Wenn weitere Szenarien
erforderlich sind, werden diese soweit moglich im E2E-Test
aufgenommen.

Abgrenzung Ein Test unterschiedlicher Parametersétze oder eine breite Abdeckung
unterschiedlicher Kontaktszenarien und Kontakthistorien (iber die im
E2E-Test geplanten Konstellationen ist nicht vorgesehen.

Die Telekom fiihrt Kompatibilitatstests der auf GitHub veréffentlichten App mit den
géngigsten Mobiltelefonmodellen gem&R der Mobiltelefonliste aus Anlage 4 der
Abstimmungsvereinbarung durch.
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2.3 System Operations und Hosting bis GOLIVE ;

2.3.1 Leistungsbeschreibung

Die Telekom stellt dem BMG bereits vor dem GOLIVE eine Managed ,Platform as a
Service" (PaaS) zur Verfugung. Die Umgebungen werden in der Onboarding Phase geplant
und aufgebaut. Dabei fallen initiale Kosten fiir den Setup der IT Infrastruktur an. Bis zum
GOLIVE werden die Umgebungen genutzt, um die Anwendungen und Umgebungen
entsprechend anzupassen und zu testen. Dazu ist der Aufbau eines "Continous Integration”
und "Continous Delivery" (CI/CD) Prozesses notwendig. Im Rahmen eines agilen CI/CD
Service Betriebs stellen wir die Uberwachung des Prozesses via Monitoring-Tools sicher.
Zur Begleitung der durch den Auftraggeber geforderten Sicherheitstiberpriifungen erfolgen
individuelle Security Anpassungen. :

Fur den Betrieb der Anwendungen erfolgt vor dem GOLIVE ‘eine Transition- und
Transformation in 3 Phasen (Pre-check, Transition, Testing — siehe Kapitel 3 des
Leistungsbeschreibung CNAO_CI/CD). Die erfolgreiche Umsetzung dieser 3 Phasen ist die
grundlegende Voraussetzung fiir den reibungslosen Ablauf in unserem agilen Betrieb. Fur
den Betrieb der Anwendung wird ein Betriebshandbuch sowie ein Rechte- und
Rollenkonzept erstellt.

Eine detaillierte Beschreibung des Services ,Managed PaaS* ist dem beigefiigten
Leistungsschein zu entnehmen.

2.3.2 Annahmen und Rahmenbedingungen

Die Managed Paa$S Plattformen fur Entwicklung, Test, Pre-Produktion und Produktion
werden sukzessive in Betrieb genommen und bis zum GOLIVE stehen alle 4 Umgebungen
zur Verfugung. = -

Fur jeden Cluster wird ein Logging Stack auf Basis EFK/EFG (ElasticSearch, Fluentd,
Kibana/Graylog) entsprechend einer angepassten Konfiguration bereitgestellt (siehe
Anlage 2, Kapitel 1.3 in Leistungsschein Managed PaaS)

2.3.3 Mitwirkungsleistungen und Beistellungen SAP

Die Definition der Uberwachungsmetriken und KPIs, wie in Kapitel 4.2.1 der
Leistungsbeschreibung CNAO_ CI/CD (Anlage 1) beschriebén erfolgt in Abstimmung mit
den Applikationsverantwortlichen der SAP spétestens 5 Tage vor GOLIVE.

Die-Definition der Runbooks, wie in Kapitel 4.2.2 der Leistungsbeschreibung CNAO_CI/CD
(Anlage 1) beschrieben erfolgt in' Abstimmung mit den Applikationsverantwortlichen der
SAP spétestens 5 Tage vor GOLIVE.

2.4 IT-Sicherheit bis GOLIVE

Die Telekom liefert ein angemessen hohes IT-Sicherheitsniveau fiir alle Komponenten im
Angebotsumfang. Alle angebotenen Leistungen geniigen den marktiiblichen ,Security Best
Practices”, konkret den Technischen Sicherheitsrichtlinien der Telekom', die sowohl
wéhrend der Entwicklung und Bereitstellung erbracht werden als auch wéahrend der

1 https://www.telekom.com/resource/blob/314436/4bad5c4dd017¢1652e61daddab7679a9/d! -
technische-sicherheitsanforderungen-data.zip
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anschlieBenden Betriebsphase in Form von Managed Services. Die Telekom ist
vollumfanglich nach ISO 27001 zertifiziert.

Die Leistungen im Bereich IT-Sicherheit in der Entwicklungsphase gliedern sich in
Einzelleistungen, die im Folgenden beschrieben werden.

2.4.1 Teilprojektleitung IT-Sicherheit

In diesem Leisfungspaket erfolgt die Steuerung der verschiedenen Aktivitaten, die im
Bereich IT-Sicherheit geleistet werden. Dies umfasst:

» Koordinieren der verschiedenen IT-Sicherheitsthemen
= Abstimmung der inhaltlichen Anforderungen des Auftraggebers

» Abstimmung der inhaltlichen Anforderungen mit weiteren Auftragnehmern des
Kunden bzw. Partnern '

= Abstimmung der inhaltlichen Anforderungen mit.dem BSI
= Abstimmung der Anforderungen an die Dokumentation der Sicherheitsleistungen

24.2 IT-Sicherheitsberatung

In Kooperation mit den Partnern werden im Rahmen der Anforderungsanalyse die IT-
Sicherheitsanforderungen an das zu entwickelnde System aus Geschéftssicht formuliert
(synonym: |T-Sicherheitsziele, ; Leitfrage: Wozu braucht der Auftraggeber denn IT-
Sicherheit?). In dieser Aktivitét wird auch der Schutzbedarf der verarbeiteten Daten
festgestellt. Die IT-Sicherheitsanforderungen geben die Grundlagen fur IT-Sicherheitstests
vor und sind im Grundsatz technologieunabhéangig.

Beratend wird zusammen mit den Partnern eine Spezifikation der Architektur, der Prozesse
und der Protokolle erarbeitet.

» Es werden IT-sicherheitskritische Themen identifiziert sowie passende IT-
Sicherheitsmalinahmen (IT-Sicherheitsdienste) und deren erforderliche Starke
(Widerstandsfahigkeit) spezifiziert, um mégliche Verwundbarkeiten zu mitigieren.

» Als konkrete Ma3nahmen soll hier das Threat Modelling, das Bewerten der
identifizierten Threats (Bedrohungen) und die Ableitung von Risiko-minimierenden
MafRnahmen erwdhnt werden.

= |Im Rahmen der Implementierung der erarbeiteten Spezifikation kann erwartet
werden, dass es notwendige Anderungen an dieser Spezifikation geben wird. Solche
Anderungen missen ebenfalls aus Sicht der IT-Sicherheit bewertet werden. Im Falle
identifizierter Schwachstellen werden Vorschlage erarbeitet, um diese identifizierten
Schwachstellen zu vermeiden oder zu mitigieren.

24.3 IT-Sicherheitskonzepte

Die Telekom begleitet die Implementierung verschiedener Komponenten (Lab Server,
Verifikation Server, Portal Server), die fur das Funktionieren der Corona Warn App
erforderlich sind, mittels des in der Telekom eingefiihrten IT-Sicherheitsverfahrens, dem
PSA (Privacy and Security Assessment?).

2 https://www.telekom.com/de/verantwortung/datenschutz-und-
datensicherheit/sicherheit/details/privacy-and-security-assessment-verfahren-342724
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Im PSA-Verfahren werden IT-Sicherheitsanforderungen, die an die zu erstellende

Komponente gestellt werden miissen, identifiziert und mit der implementierenden Fachseite

abgestimmt. Diese IT-Sicherheitsanforderungen adressieren alle relevanten Ebenen der
implementierten Komponente, angefangen bei den verwendeten Betriebssystemen, den
Datenbanken bis zu den Applikations- und Web Servern. Ebenfalls stehen Themen wie
Architektur, Netze, Monitoring und Administration im Fokus. Neben einem Bestand an
standardisierten IT-Sicherheitsanforderungen werden im Zuge des PSA-Verfahrens auch
projektspezifische Anforderungen erstellt und abgestimmt.

Die IT-Sicherheitseigenschaften der Komponenten werden im Rahmen des parallel zur
Entwicklung erstellten SDSK (,Standardisiertes Datenschutz- und Sicherheitskonzept®,
Telekom-interne Bezeichnung) dokumentiert und mit einem IT-Sicherheitsexperten
abgestimmt.

Nach Abschluss der Implementierung Gberprift der IT-Sicherheitsexperte die erstellte
Dokumentation und stellt fest, ob die vorab identifizierten IT-Sicherheitsziele aus den IT-
Sicherheitsanforderungen erreicht worden sind.

244 Penetration Testing

Ziel eines Penetrationstests ist es, Schwachstellen im System zu identifizieren, die ein
Angreifer nutzen kann, um Systeme oder die darauf gespeicherten Daten zu
kompromittieren, Einsicht in vertrauliche Informationen zu erhalten oder die Verfugbarkeit
von Diensten zu beeintrachtigen.

Die Telekom wird die App und die Backends (,Verification Server, ,Backend for mobile
application®), mit denen die App kommuniziert, einem Penetrationstest unterziehen. Ebenso
werden die Backend-Server ,Lab server” und ,Portal server einem Penetrationstest
unterzogen.

In Anlehnung an die OWASP Testing Standards filhrt die Telekom bei Webapplikationen
eine Reihe von Uberpriifungen durch, die speziell darauf abzielen, typische Schwachstellen
in diesen Anwendungen zu identifizieren. Diese werden auf Basis des OWASP ,Web
Security Testing Guide” durchgefiihrt. Fir die Smartphone-Apps wird analog der OWASP
~Mobile Security Testing Guide" angewandt.

Die Tests werden im White-Box-Verfahren durchgefiihrt, d. h. es liegen Detailinformationen
zum Aufbau der zu testenden Anwendungen und Systeme vor.

Fur die Durchfiihrung eines Penetrationstests wird eine ganze Reihe spezialisierter
Werkzeuge benétigt. Die Ergebnisse der Penetrationstests werden dokumentiert.

245 IT-Sicherheits-Review

Die Leistungen von der Telekom werden vor Inbetriebnahme in einer beratenden Tatigkeit
einem Review unterzogen, in dem die erstelite IT-Sicherheitsdokumentation nochmals auf
Korrektheit und Vollstandigkeit geprift wird. Alle im Rahmen von IT-Sicherheitstests
identifizierten Schwachstellen, die nicht vollstandig beseitigt werden konnten, werden
bewertet und wenn nétig, weitere mitigierende MalRnahmen sowie
Restrisikobeschreibungen erarbeitet.

Am Ende des |IT-Sicherheits-Reviews sind alle bekannten Risiken verstanden und
dokumentiert.
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246 Onboarding des Monitorings, inklusive Implementierung

im Magenta SIEM

Vor GOLIVE werden die Detektionsarchitektur sowie die AIarmbearbeitUng festgelegt und
dokumentiert. Dazu gehéren insbesondere:

Festlegung der Detektionsszenarien (Use Case Definition)
Technische Anbindung der Logquellen
Entwicklung applikationsspezifischer Parser

Implementierung der Alarm-Regeln fir die Use Cases im Security Information and
Event Management System (SIEM)

Entwicklung der Runbooks fiir die Reaktion durch die Level 1- und Level 2-Analysten
im Security Operations Center.

Diese Tatigkeiten sind Vorarbeiten fur die Security Operations Center (SOC)-Leistungen im
Abschnitt 3.4.1. '

2.4.7 Leistungsabgrenzung

Die Telekom erstellt je verantworteter Teilkomponente der Lieferleistung ein
Sicherheitskonzept (SDSK-Terminologie) nach Telekom-internen Standards (PSA).

Es wird kein [T-Sicherheitskonzept nach BSI IT-Grundschutz oder ISO 27001erstellt.
Dessen Erstellung ist Bestandteil der IT-Sicherheitstétigkeiten nach GOLIVE (siehe
Abschnitt 3.4.4.

Die IT-Sicherheit inklusive Dokumentation von Teilkomponenten, die von anderen
Auftragnehmern des Kunden erstellt werden, wird durch diese selbst verantwortet.
Insbesondere sind Software-Sicherheitsarchitektur (App und Backend) und
Kryptokonzept inklusive Anonymisierung/Pseudonymisierung nicht in der
Verantwortung der Telekom. '

Im Rahmen der Penetrationstests auf die betriebene IT-Infrastruktur testet die

‘Telekom die Teilkomponenten, die von anderen Auftragnehmern erstellt werden, mit.

Diese Penétrationstests ersetzen nicht die von anderen Auftragnehmern im Rahmen
eines ,Secure Software Development Lifecycle* (SSDLC) selbst vorzunehmenden IT-
Sicherheitstests.

2.4.8 Mitwirkungspflichten und Beistellungen des Kunden

» Der Auftraggeber muss Prozesse, die auferhalb der hier beschriebenen IT Systeme

stattfinden, festlegen und bestimmen, wie diese mit den IT Systemen interagieren
sollen (Beispiel: Abldufe in den Laboratorien). Die Telekom wird als Teil der Beratung

eine Empfehiung erstellen.

Fur Penetrationstests ist eine Einverstéandniserklérung des Auftraggebers und ggf.
weiterer Auftragnehmer und éine Festlegung der Rahmenbedingungen (auch ,Rules
of Engagement” genannt) erforderlich.
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2.5 Netzwerk bis GOLIVE

Als Teil der Leistungserbringung wird hier das Thema Netzwerkverbindungen der in der
OTC gehosteten Backend-Applikation und den verschiedenen Endsystemen entwickelt und
deren Realisierung geplant. Dazu zéhlen neben der reinen Anbindung auch die Themen
Schutz der Schnittstellen und Realisierung der Auslieferung an die Endkunden tiber die
Layer 1-4. Die Telekom stellt einen DDoS Backbone-Schutz bereit, der hochvolumige
Angriffe abwehrt, um die Stabilitdt des bereitgesteliten Service zu erméglichen. Ziel ist es
mdéglichst auf eigenen Produkten aufzusetzen, um die Prozesse und damit die
Betreibbarkeit und Stabilitdt der L&sung zu optimieren.

Die Telekom Ubernimmt hier die komplette Beschreibung und Umsetzung der
Netzanbindungen. Die technische Parametrisierung erfolgt in Abstimmung mit den
Architekten, den Applikationsentwicklern und der Sicherheit.

Es werden keine dedizierten Verbindungen zu Netzen auBerhalb von Deutschland
betrachtet.

Als Leistung bis GOLIVE gehért hierbei ebenso zum Aufbau des Netzwerkbetriebes das
Set-up des Content Delivery Network (CDN). Mit diesem CDN Service bieten wir die
Auslieferung von statischen Inhalten auf Basis der DT CDN Plattform an die Kunden der
Deutschen Netzbetreiber an. Die Ldsung ist dafiir konzipiert, statische Objekte mit niedriger
Latenz und hoher Ubertragungsgeschwindigkeit mittels HTTP und HTTPS auszuliefern.
Durch die integrierte Méglichkeit des Cachings der Inhalte wird die Datenquelle entlastet
und die Quality of Experience fur die Endkunden wesentlich verbessert. Durch die
redundante Plattform Architektur, die deutschlandweit verteilten Standorten als auch die
massive Kapazitat der DT CDN Plattform bieten wir héchste Verfugbarkeit der Inhalte.

Die CDN Plattform der Deutsche Telekom (DT) nutzt das IP Backbone der DT (DT IP
Backbone) zur Auslieferung der Inhalte. Durch das DT IP Backbone kénnen die Inhalte an
alle Endgeréte via Fest- und Mobilfunknetze der DT als auch aller anderen Netzbetreiber
ausgeliefert werden. Die umfangreichen, geo-redundanten Verbindungen des DT IP
Backbone mit den verschiedenen Netzbetreibern in Deutschland erméglichen den Zugang
jedes Endgerét zu den Inhalten.

Untersuchungen zu den mdéglichen konkreten Auswirkungen auf die betroffenen
Mobilfunknetze (MNOs) in Deutschland werden nicht durchgefiihrt. Die Deutsche Telekom
informiert, basierend auf den aktuellen Annahmen des RKI (siehe Abbildung 3:
Dimensionierung der Netzwerkverbindungen basierend auf den abgestimmten
Eingangsparametern), die MNOs tber die aktuell zu erwartenden Verkehrsvolumen, die die
Netze erwarten kdnnen.

2.51 Mitwirkungspflichten und Beistellungen des Kunden

Der Auftraggeber muss frithzeitig Gber Entwicklungen informieren, die zu einer
Verénderung des zu erwartenden Verkehrsvolumen flhren kénnen,

2.6 Hotline Services bis GOLIVE

Zur angemessenen Vorbereitung des GOLIVE der Hotlines wird eine Ramp-Up Phase
vorgeschaltet. Diese Phase hat die Bereiche Personal und Technik im Fokus und ist
Grundlage fiir den erfolgreichen GOLIVE. Im Einzelnen umfasst sie die nachfolgenden
Bestandteile:
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0800 + IVR

Einrichtung der vom RKI beauftragten 0800 Nummern jeweils fir die technische und
Verifikations Hotline. Aufbau und Einrichtung der IVR (Interactive Voice Response) geméaR
den Vorgaben von BMG/RKI hinsichtlich Auswahloptionen, ‘Texte und Aufnahme/EmspleIung‘
der danach produzierten Ansagen.

Technische Hotline

Um die Forderung nach einer eigenen, lediglich RKl-internen Technischen - Hotline
nachzukommen, werden wir die Technische Hotline vor dem eigentlichen Produktivstart der
App aktivieren miissen.

Des Weiteren fallen Leistungen im Zusammenhang mit Ramp-up, Einrichtung fiir die Hotline,

Tests mit Auftraggeber sowie Schulungs- und Trainingskosten fur die Hotline Agenten an.

Verifikationshotline

Hier werden ebenfalls vor Produktivstart weitere Leistungen anfallen, wenngleich zeitlich
etwas spater, wie Ramp-up, Einrichtung fur die Hotline, Tests mit Auftraggeber sowie
Schulungs- und Trainingskosten fiir die Hotline Agenten.

2.6.1 Mitwirkungsleistungen und Beistellungen des Kunden
Mitwirkung / Beistellung. Organisationseinheit
Freigabe und Beauftragung der Ansagetexte in der IVR BMG

2.6.2 Mitwirkungsleistungén und Beistellungen Dritter

Mitwirkung / Beistellung Dritter

.Zulieferung zu CoronaWarnApp Dokumentationen fir die Erstellung von SAP
Frage-/Antwort-Katalogen -

Zulieferung fur die Bereitstellung von FAQs SAP
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3 LEISTUNGEN NACH GOLIVE

In der Betriebsphase (nach dem GOLIVE) sind die Leistungen der Projektphase in eine
stabile Leistungserbringung tberfiuhrt, werden konstant erbracht und gemonitort. Dariiber
hinaus werden etwaige Angriffe auf die Plattform (OTC) gem&R den getroffenen
Vereinbarungen unterbunden. Neue Anforderungen an das System, z.B. aus dem Live-
Betrieb werden bewertet sowie nach Priorisierung und Entscheldungsﬁndung werden

erforderliche Anpassungen am System vorgenommen. -

Anderungen an der von Telekom zu betrelbenden Software sowie der Schnittstellen zu
Google und Apple, die zu héherem Aufwand -bei der Leistungserbringung nach GOLIVE
fuhren, werden im Rahmen des Change-Request-Verfahren bewertet.

3.1 Development Verifikation nach GOLIVE

Die Entwicklung der Verifikationskomponenten wird in der Phase bis GOLIVE
abgeschlossen. Nach GOLIVE benétigt die Telekom mit einem Vorlauf von 14 Tagen eine
Beauftragung fur weitere Entwickluhgstatigkeiten.

3.2 Testing nach GOLIVE

Nach dem GOLIVE werden kontinuierlich Hotfixe und Updates von Standardkomponenten
in die Produktion eingespielt. Um dies abzusichern, sind 2 Regressionstests pro Monat
maximal vorgesehen. Tests von fachlichen Erweiterungen sind gesondert zu beauftragen.

Es wird ein Test durchgefuhrt, dass auf den Endgeréten die gespeicherten Bluetooth IDs
nach 2 Wochen nicht mehr verfigbar sind.

3.3 System Operations und Hosting nach GOLIVE

Die Telekom stellt dem BMG nach dem GOLIVE eine Managed ,Platform as a Service"
(PaaS) zur Verfugung. Alle hierzu notwendigen Infrastrukturkomponenten und
Softwarelizenzen (Red Hat Enterprise Linux und Red Hat. OpenShift Container Platform
(OCP)) werden seitens Telekom bereitgestelit. '

Managed Paa$S beinhaltet virtuelle Infrastruktur und virtuelle Netzwerkkomponenten auf der
Open Telekom Cloud (OTC) und erlaubt das Erzeugen, das Management, sowie die
Orchestrierung von Docker Containern.

Es wird ein agiler und zuverldssiger Applikationsbetrieb fir die entwickelten Applikationen
als ,Cloud Application Operation” vor dem GOLIVE vorbereitet. Dieser umfasst ab dem
GOLIVE auch die proaktive Uberwachung (24*7), das Troubleshooting, das Schnittstellen-
management als auch weitere Services wie Nutzermanagement Reporting und Deep-
Analysis.

Ubergabepunkt fir alle Leistungen der Managed PaaS ist der Ubergabepunkt der Managed
PaaS in das Internet, bzw. in das Netzwerk des BMG (z. B. VPN, MPLS).

3.3.1 Managed PaaS

Managed PaaS umfasst die gemanagten Dienste des Kernsystems mit den folgenden
Leistungen:

« Dediziertes RH OCP Cluster (PaaS$ Instanz) in aktueller Version
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= OpenShift-Web-Konsole (Self-Service Portal)

= Uberwachung der Plattformverfugbarkeit

Metrics Stack

= Logging Stack ElasticSearch, Fluentd, Kibana/Graylog

Zur Sicherstellung eines agilen CI/CD Service Betriebs stellen wir die kontinuierliche
Uberwachung und Erweiterung via Monitoring-Tools sicher.

Eine detaillierte Beschreibung des Service ,Managed PaaS" sowie die dazugehorigen
Service Level ist der beigefiigten Leistungsbeschreibung (Anlage 2) zu entnehmen.

3.3.2 Cloud Application Operation

Entsprechend der Kritikalitat und der Komplexitat der Anwendungen stellen wir einen
Applikationsbetrieb der Leistungsklasse ,Application Service* (vgl. Anlage 1, Kapitel 2
Leistungsbeschreibung CNAO_CI/CD) fur die Verifikation Komponenten und die Mobile
Backend Komponente von SAP zur Verfiigung.

Dieser beinhaltet die proaktive Uberwachung und Verwaltung der Applikationen, die als
Backend-Dienst der App auf der Managed Paa$S Plattform in der OTC gehostet werden.
Neben dem klassischen Monitoring und Management-Reporting beinhaltet das Cloud
Application Operation auch eine Echtzeitansicht- und Ubersicht Giber den Zustand und die
Verfiigbarkeit der Applikation sowie ihrer Komponenten. Im Service ebenfalls enthalten ist
die Bearbeitung von Stérfallen. Im Betrieb werden Stérfélle durch das Betriebsteam erkannt
oder in Form eines Support Tickets bekannt gemacht.

Es wird standardmafig ein tagliches Backup der Nutzdaten bzw. Anwendungsdaten auf der
Open Telekom Cloud angelegt. Als Teil des Anwendungsbetriebs werden die Datenbanken
und der Object-Storage gesichert.

Teil des Applikationsbetriebs ist ein CI/CD Toolchain Service. Im Rahmen dieses Services
erméglichen wir lhnen durch die Einfithrung und Umsetzung unseres CI/CD-Toolchain
Services eine automatisierte Entwicklungs-, Integrations-, Test- und Produktionsumgebung.
Dazu wird die CI/CD Toolchain konfiguriert mit den dazugehérigen automatisierten Tools in
der Cloud.

Eine detaillierte Beschreibung des Service ,Cloud Application Operation” sowie die
dazugehdérigen Service Level werden in der beiliegenden separaten Leistungsbeschreibung
(Anlage 1) ausgeftihrt.

3.3.3 Leistungsspezifizierung

Fir die Datenbank stehen in der Entwicklungsumgebung 1 Instanz, in der Testumgebung 2
Instanzen, in der Pre-Produktionsumgebung 4 Instanzen und in der Produktionsumgebung
stehen ebenfalls 4 Instanzen zur Verfugung. Der Speicherplatz der Datenbank betragt in
der Test- und Entwicklungsumgebung jeweils 50GB und in den Pre-Produktions- und
Produktionsumgebungen jeweils 100GB.

Fur jeden Cluster wird ein Logging Stack auf Basis EFK/EFG (ElasticSearch, Fluentd,
Kibana/Graylog) entsprechend der angepassten Konfiguration bereitgestellt. (siche Anlage
2, Kapitel 1.3 in Leistungsschein Managed PaaS)

Die Plattform wird Uber 3 Verfligbarkeitszonen hinweg, ohne Absicherung fir den K-Fall
und eine Desaster Recovery angeboten.
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Eine Erweiterung des Ressourcenbedarfs wie in Kapitel 1.3 Leistungsschein Managed
Paa$S beschrieben ist unter den gegebenen Grundannahmen, wie in Kapitel 1.4
beschrieben nicht notwendig.

Der OTC Service Web Application Firewall wie in Kapitel 1.2.1.2 im Leistungsschein
Managed Paa$S beschrieben, ist nicht Vertragsgegenstand.

Ein kritischer Fehler gemé&0 Leistungsschein Managed Paa$S (Kapitel 3.1) und
Leistungsschein CNAO_CICD (Kapitel 4.4.5) tritt ein, wenn eine der fir den
Verifikationsprozess notwendigen Backend-Anwendungen (Verifikation Server, Lab Server,
Portal Server) oder das Backend for Mobile Application (Corona Contact Tracing Server)-
dem Endnutzer an der vereinbarten Schnittstelle nicht zur Verfigung steht.

Fur den Applikationsbetrieb setzen wir verschiedene Betriebsteams ein um den Security-
und Datenschutzanforderungen gerecht zu werden (Segregation of Duty).

Der Applikationsbetrieb der.Verification Komponenten und des SAP ,mobile Backend
Application” erfolgt im Mischbetrieb sowohl aus Deutschland, als auch aus Ungarn und
nicht aus Indien.

Die optionalen Leistungen des Services Application Service (ASE) aus Kapitel 2.1 ‘
Leistungsbeschreibung CNAO_CI/CD (Anlage 2), SpoC — Service Desk, Deployment neuer
Versionen, Kapazitdtsmanagement, Eskalationsmanagement, Aufsetzen agiler Prozesse
und Bereitstellungsautomatisierung sind enthalten. Ebenso ist die Leistung DevOps
Beratung (Consulting) aus Kapitel 4.2.4 Leistungsbeschreibung CNAO_CI/CD (Anlage 2)
enthalten.

3.3.4 Mitwirkungspflichten des Kunden

Die Regelungen der Ziffer 2 (RACI Matrix) des Managed PaaS Leistungsscheins finden
keine Anwendung.

3.3.5 Leistungsabgrenzungen und Mitwirkungsleistungen durch
SAP

Die Verantwortung des Releaseprozesses (Bereitstellung Backlog +
Releasedokumentation, Aussprechen von Freigaben, Q-Gate Definition, Rollback
Szenarien) obliegt fur die Verification Server Komponenten der Telekom und fir die
Backend for mobile Application Anwendung der SAP.

Fur den Applikationsbetrieb ergeben sich mehrere Schnittstellen bzw. Ubergabepunkte mit
der SAP in den Bereichen Event Management, Incident Management, Change
Management sowie Deployment. Diese werden im Folgenden genauer definiert.

Event Management

Das Cloud Application Operation Team der Telekom ist fir das Erstellen und die Pflege von
Monitoring Dashboards und Alerting zustandig. Um die notwendigen Metriken der
Applikationen bzw. Services zu erhalten, ist die Unterstiitzung der SAP notwendig. Anhand
dieser Metriken erstellt das Cloud Application Operation Team der Telekom entsprechende
Monitoring Dashboards. Dariiber hinaus ist die Definition von Schwellwerten von der SAP
fur die Erstellung von Alarmen/Events fur die verschiedenen Applikationen/Services
beizustellen.

Incident Management-

Der Incident Workflow sieht den Service Desk der Telekom als zentrale Anlaufstelle fiir den
Kunden zur Aufnahme von Incidents (1st Level Support). Der 2nd Level Support erfoigt
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durch das jeweilige Cloud Application Operations Team der Telekom. Falls eine Lésung im
2nd Level Support nach Lésungsvorgabe der SAP nicht méglich ist, wird das Ticket an den
3rd Level Support der SAP tibergeben. In diesem Fall endet mit der Ubergabe an die SAP
die Leistungserbringung des 2nd Levels. Fur die Lésung von kritischen Fallen (Prio 1 und
Prio 2) ist die Bereitstellung eines On-Call Services seitens der SAP notwendig. Der
schematische Ablauf fir Incidents ist in der folgenden Grafik dargestelit.
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Abbildung 5: Schematischer Ablauf fur die Bearbeitung von Incidents

Change-Management

Deployments (funktionale Deployments und Hotfixes) behandeln wir als Standard Changes
und werden nachfolgend beschrieben. Non-Standard Changes (bspw. Infrastruktur
Changes, Changes an den CI/CD Tools bzw. an deren Version) sollten von SAP tiber den
SDM eingereicht werden und werden vom SDM mit dem Kunden abgestimmt.

Deployment

In der Entwicklungs- (Dev) und Testumgebung (Int) erhélt die SAP die notwendigen
Berechtigungen auf der Plattform und den benétigten Tools der Telekom. SAP tragt die
Verantwortung fir das Deployment von Anwendungscode in Dev und Int.

Der Ubergabepunkt fiir das Deployment von Anwendungscode der SAP in der Pre-
Produktion (WRU) und Produktionsumgebung (Prod) stellt die Magenta Trusted Registry
der Telekom dar. Dort werden Container Images abgelegt. Folgende Voraussetzungen
missen fir die dort abgelegten Images von SAP gelten:

= Die Images sind von SAP freigegeben und mit dem Kunden abgestimmt

= Das Cloud Application Operation (CAO) Team der Telekom erhalt Zugriff auf
vollstandige Releasenotes

= SAP stellt die Dokumentation flr ein Rollback Szenario zur Verfligung

Vor dem Deployment in der Prod Umgebung werden diverse Q-Gate Anforderungen vom
CAO Team der Telekom geprift (Releasenotes + Rollbackszenario vorhanden,
Testergebnisse ohne Fehler, Monitoringanalyse ohne Auffalligkeiten). Ist eine der Q-Gate
Uberpriifungen vor dem Deployment auf Prod nicht erfiillt, wird der Change nicht
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durchgefuhrt und zuriickgegeben an das jeweilige Entwicklungs-Team der SAP. Der

Prozess, sowohl fiir die interne Anwendungsentwic

klung des DigiSol Teams der Telekom,

also auch fur die Zusammenarbeit mit SAP ist in dem folgenden Diagramm dargestellit.
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Abbildung 6: Deployment Prozess

Mitwirkung / Beistellung

Stellung des 3rd Level Supports, sowie auch Sicherstel
Rufbereitschaft bei Incidents der Prioritat 1 und 2

Versionsupgrades der CI/CD Tools, sofern kundenspezifische Plugins

Dritter

lung der SAP

SAP

installiert wurden, bedurfen der Unterstiitzung, um weiterhin die

Kompatibilitét zu gewéahrleisten.

Verantwortung des Test-Prozesses innerhalb von Entwicklungs- und

SAP

Testumgebung. Sowie die Bereitstellung von Backlog und
Releasedokumentation und Lieferung von volistandigen und
versténdlichen Releasenotes, um Fehlervorbeugung bei den Releases zu

gewabhrleisten. _
Scripte fur das Deployment und fir Rollback-Szenarien

Es obliegt der Verantwortung der SAP durch eine entsprechend

SAP
SAP

angemessen robuste Applikationsarchitektur fir eine dem

Anwendungsbetrieb angemessene Verfugbarkeit seine
Sorge zu tragen.

r Applikationen
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3.4 IT-Sicherheit nach GOLIVE

Die Telekom liefert ein angemessen hohes IT-Sicherheitsniveau fir alle Komponenten im
Angebotsumfang. Alle angebotenen Leistungen geniigen den markttblichen ,Security Best
Practices®, konkret den Technischen Sicherheitsrichtlinien der Telekom?, die sowohl
wahrend der Entwicklung und Bereitstellung erbracht werden als auch wahrend der
anschlieRenden Betriebsphase in Form von Managed Services. Die Telekom ist
vollumfénglich nach 1ISO 27001 zertifiziert. Die MalBnahmen zur IT Sicherheit werden in
Phase nach GOLIVE nach MalRgabe der nachstehenden Bestimmungen weiterentwickelt.

Die Leistungen im Bereich IT-Sicherheit in der Betriebsphase gliedern sich in
Einzelleistungen, die im Folgenden beschrieben werden.

Die Einzelleistungen der Abschnitte 2.4.1 Teilprojektleitung IT-Sicherheit, 2.4.2 IT-
Sicherheitsberatung, 2.4.3 IT-Sicherheitskonzepte und 2.4.5 IT-Sicherheits-Review werden
Uber den GOLIVE-Termin hinaus fortgefiihrt. Fiir die Leistungsbeschreibung wird auf die
genannten Abschnitte verwiesen.

3.4.1  Managed Cyber Defense

Da ein Hauptziel der Anwendung die Wahrung der Anonymitat der Nutzer ist, ist keine
Ubertragung von Logdaten mit personenbeziehbaren Daten der Nutzer (z. B. IP-Adressen)
an das SIEM vorgesehen. Die Leistungen in den o. g. Abschnitten umfassen deshalb nicht
die Verarbeitung und Analyse von personenbeziehbaren Daten der Nutzer, d. h.
insbesondere keine Daten aus den mobilen Endgerdten und keine Anfragedaten von
Nutzern an das Backend der Anwendung.

Die in Abschnitt 3.4.1.3 angebotene tiefere Analyse im Rahmen der Incident Response
bezieht sich rein auf Daten und Systeme des Backend der Applikation. Die Leistungen
umfassen keine Analysetétigkeiten von Endgeraten der Nutzer, insbesondere ist kein
direkter Kontakt zu Nutzern vorgesehen.

3.4.11  Security Operations Center inklusive SIEM

Um die IT-Sicherheit der Gesamtlésung in der Betriebsphase zu gewéhrleisten, tiberwacht
die Telekom mittels einem Managed Cyber Defense Service wichtige Komponenten.

Der Service kombiniert automatisierte und manuelle Analysen von sicherheitsrelevanten
Logs aus den IT-Systemen. Zusétzlich werden tagesaktuelle Threat Intelligence
Informationen der Telekom genutzt, um die Qualitat der Analysen zu steigern.

Die Managed Cyber Defense Services der Telekom erméglichen:

= Angriffsversuche sowie ggf. erfolgreiche Kompromittierungen von Systemen und
. Identitdten zu erkennen und Gegenmalnahmen einleiten zu kénnen;

= durch qualifizierte Threat Intelligence Informationen (Tl Feeds) eine signifikante
Verringerung von False Positive Meldungen, so dass keine unnétigen Aufwénde im
Incident Response Prozess entstehen.

3 https://www.telekom.com/resource/blob/314436/4ba45c4dd017¢c1652e61daddab7679a9/dI-
technische-sicherheitsanforderungen-data.zip
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3.4.1.2  Log-Verarbeitung und Alarm-Erzeugung

IT-Sicherheitsrelevante Logfiles werden zur Alarmierung von Auffalligkeiten oder zur
Untersuchung von potentiellen Vorféllen an eine Security Information und Event
Management-Lésung (SIEM) weitergeleitet. Hierzu wird das Magenta SIEM eingesetzt,
eine Eigenentwicklung der Telekom. Unsere L&sung unterstiitzt eine Echtzeitalarmierung,
eine Langzeitanalyse auf historischen Daten und auch eine vorfallbezogene Untersuchung.

Zur Echtzeitalarmierung und Langzeitanalyse werden Regelsétze im System konfiguriert.
Diese Alarmierung ist auf Bedrohungsszenarien ausgerichtet, die auf die Plattform wirken
und von eigenen Experten modelliert werden. Typische Alarmierungsszenarien sind
beispielweise Versuche, Passworte durch simples Ausprobieren zu brechen oder aber
auch der Abgleich von Logdaten gegen Indikationen, die bekanntermaRen auf maliziése
Aktivitét hindeuten.

Damit eine Alarmierung unmittelbar erfolgt, wird ein Push-Verfahren eingesetzt. Logdaten
werden direkt nach der Erzeugung auf dem Quellsystem an das SIEM weitergeleitet. Dies
erfolgt Giber eine Transport Layer Security (TLS) gesicherte Verbindung und mittels der
HTTP-Anfragemethode POST. Die TLS-Verbindung gewahrleistet zum einen die
Verschlisselung der Verbindung und benutzt andererseits zusatzlich Client Zertifikate, so
dass Sender und Empfénger jeweils authentisiert sind. Alle verwendeten kryptographischen
Verfahren richten sich nach der technischen Richtlinie des BSI ,BSI TR-02102-1 -
Kryptographische Verfahren: Empfehlungen und Schiiissellangen® in der jeweils aktuellen
Version.

Auf der SIEM-Plattform werden die Daten unmittelbar verarbeitet und eingelesen. In
diesem ersten Schritt greift die Echtzeitarmierung nach konfigurierten Regelsétzen. Die
Daten werden fiir sieben Tage gespeichert, um Analysen in die Vergangenheit iiber diesen
Zeitraum vorzunehmen. Diese Analysen erfolgen mittels automatisierter Regeln oder
incidentbezogen, wenn bspw. automatisierte Untersuchungen Anlass geben,
weitergehende Analysen durchzufiihren.

Die SIEM-Plattform ist hochverfiigbar ausgelegt und wird sowohl fachlich als auch
betrieblich in einem 24/7-Modell betrieben.

Die Detektionsszenarien (Anwendungsfélle) werden in der Projektphase nach Risiko-
Abwagung sowie Verflgbarkeit entsprechender IT-Sicherheitslogs definiert und laufend
optimiert. Dabei werden Informationsgehalt und Typisierung der Log-Quellen
bericksichtigt, um eine effiziente Erkennung von IT-Sicherheitsvorfallen zu erreichen.

3413 Security Monitoring und Incident Response

Im Rahmen des Managed Cyber Defense Service liefert die Telekom eine kontinuierliche
Uberwachung (24 x 7 Monitoring) der Alarmsysteme. Dieser Service wird von den Level 1-
und Level 2-Analysten des Security Operations Center (SOC) der Telekom erbracht.
Alarme werden in diesem Servicelevel rund um die Uhr analysiert, um mégliche Incidents
zu erkennen. Die Klassifizierung und Lésung der Incidents erfolgt nach den festgelegten
und risikopriorisierten Runbooks in der Aufbauphase.

Sollten die Analysen der SOC-Spezialisten Hinweise auf IT-Sicherheitsvorfille geben,
erfolgt im Rahmen von Incident Response Aktivitdten eine tiefere Analyse durch erfahrene
Incident Responder der T-Systems. Diese Incident Responder Uibernehmen das
Management des Incidents fiir die Telekom, legen die Remediation Strategy fest und
decken Spezialthemen wie IT Forensik oder Malware Analyse ab. Nach Lésung des
Incidents werden notwendige SicherheitsmaRnahmen dokumentiert.
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3.4.2 Penetration Testing (Fortfiihrung)

Die Telekom unterzieht die App und die Backends (,Verifikation Server*, ;Backend for
mobile application”, ,Lab server* und ,Portal server”) einem regelméRigem
Penetrationstest. Dieser wird j&hrlich durchgefuhrt, und zwar gegen Ende eines jeden
Betriebsjahres (d. h. bei 36 Monaten Laufzeit z. B. nach 9, 21 und 33 Monaten nach
Inbetriebnahme).

Dabei wird der Schwerpunkt der regelmaRigen Penetrationstests jeweils festgelegt, z. B.
wie folgt:

» Fokussierung auf eine Komponente, z. B. App und App-Backend. Dies ist
vergleichbar mit dem initial durchgefiihrten Penetrationstest.

= Fokussierung auf geénderte/aktualisierte Komponenten.

» Erweiterung des Umfangs, z. B. auf Test- und Integrationssysteme, und/oder
Systeme mit Schnittstellen (,Test labs*®, ,Health Authority), und/oder Erweiterung der
Prifmethoden (z. B. Social Engineering).

Der Aufwand fur den regelmagigen jahrlichen Penetrationstest wird auf eine feste,
maximale Zahl von Personentagen im Jahr beschrankt. Sofern wichtige Anldsse — z.B.
umfangreiche Anderungen — anstehen, wird der jahrliche Test in zwei kleinere Tests
aufgespalten, die zu unterschiedlichen Zeiten im Jahr stattfinden.

Telekom liefert den Ergebnisbericht fir jeden regelméaBigen Test im PDF-Format.

3.4.3 Red Teaming

Im Gegensatz zum Penetration Testing gibt es beim sogenannten Red Teaming keine
Einschrénkung der untersuchten Komponenten und eingesetzten Methoden.

Red Teaming Ubungen testen dartiber hinaus die zur Anomalie- bzw. Angriffserkennung
eingesetzten Sensoren und Alarmierungsverfahren.

Telekom fithrt einmal jéhrlich eine Red Teaming- Ubung auf die von ihr betriebene IT-
Infrastruktur durch.

3.4.4 IT-Sicherheitskonzept nach BSI-Standards 200-x

In Abstlmmung mit dem RKI wird fur den gesamten Informationsverbund unter Anwendung
der 1S027001 oder alternativ des vom BS| empfohlenen Vorgehensmodells IT-
Grundschutz 200-2 ein volistdndiges und konsistentes Informationssicherheitskonzept
erstelit. Als Dokumentationswerkzeug kann verinice eingesetzt werden.

Far die Erreichung dieses Ziels ergeben sich mehrere beratende Aufgabenpakete, die sich
kanonisch aus der 1ISO27001 bzw. dem BSI-Vorgehensmodell ableiten: Festlegung des
Geltungsbereichs, Modellierung, IT-Grundschutz-Checks, Risikoanalysen,
MaRnahmenplanung sowie begleitende Beratung.

Das IT-Sicherheitskonzept wird anlassbezogen fortgeschrieben und einmal jahrlich
aktualisiert.

Die Vergtitung fur die Erstellung und Fortschreibung des Sicherheitskonzepts erfolgt nach
Aufwand.

Sofern sich aus dem IT-Sicherheitskonzept nicht oder nur teilweise umgesetzte
. Anforderungen auf Seiten der Telekom ergeben, sind diese gesondert zu vergiten und es
wird ein Change Request Verfahren eingeleitet.
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3.4.5 IT-Sicherheitsbeauftragter IT-Grundschutz

Um einen reibungslosen IT-sicherheitstechnischen Ablauf zu gewéhrleisten, ist die Rolle
eines vorhabenbezogenen IT-Sicherheitsbeauftragten wahrend der Betriebsphase nach

GOLIVE vorgesehen. Dieser sorgt fir die Koordination, Steuerung sowie Kommunikation
mit allen Beteiligten in allen relevanten IT-Sicherheitsbelangen.

Zu den Hauptaufgaben des IT-Sicherheitsbeauftragten gehéren die Kundenkommunikation
zur IT-Sicherheit und das kundenbezogene Berichtswesen zur IT-Sicherheit. Dariiber
hinaus gehéren das Steuern und Uberwachen eines konsistenten IT-Sicherheitsniveaus
und der risikoorientierten Umsetzung von Ma3nahmen zur IT-Sicherheit und Cyber
Defence mit Bezug auf den Service dazu. Der IT-Sicherheitsbeauftragte unterstitzt bei der
Erstellung und Fortschreibung von servicebezogenen IT-Sicherheitsdokumentationen und -
konzepten.

3.4.6 Annahmen und Rahmenbedingungen

Die im Abschnitt 3.4.1 beschriebenen und kalkulierten Tatigkeiten berticksichtigen keine
GrolBstérungen durch Komponenten, auf welche die Telekom keinen Einfluss hat. Beispiel:
‘Mehrere Millionen ungewdhnliche serverseitige Ereignisse durch fehlerhafte oder
vorsatzlich manipulierte Software-Komponenten in Mobiltelefonen. Die Telekom reagiert
auf Grof3stérungen geman ,Best Effort”. Die Aufwande seitens Telekom bei einer
Grofistérung werden separat und nach Aufwand berechnet.

3.4.7 Leistungsabgrenzung

Beziglich IT-Sicherheitskonzept nach ISO 27001 oder BSI-Standards 200-x sind die
folgenden Aufgaben nicht Bestandteil der angebotenen Leistung:

= Planung und Umsetzung von nicht oder nur teilweise umgesetzten Anforderungen
aus dem IT-Sicherheitskonzept auf Seiten des Auftraggebers oder anderer
Auftragnehmer

= Planung und/oder Durchfithrung von Zertifizierungen

= MaBnahmencontrolling/Koordinierung der MaRnahmenumsetzung, sofern sich die
MaRnahmen nicht auf die Telekom beziehen.

3.4.8 Mitwirkungspflichten des Kunden

« Der Auftraggeber stellt Ansprechpartner bei sich selbst und bei weiteren
Auftragnehmern wie SAP bzw. Meldewege zur Verfligung, damit die Telekom im
Incident-Fall unmittelbar benachrichtigen und die notwendigen weiteren Schritte
abstimmen kann.

= Bei Aufklarung von Sicherheitsvorféllen, die den Zugang zu Daten oder Systemen
aulerhalb des Zusténdigkeitsbereichs der Telekom bedlrfen, muss der Auftraggeber
die in seinem Einflussbereich zur Aufklarung notwendigen Informationen in
ausreichender Qualitét zur Verfigung stellen.

» Identiﬁzieruhg und Koordination der erforderlichen Ansprechpartner auerhalb der
Telekom (d. h. seitens Auftraggeber und anderer Auftragnehmer)

= Bereitstellung von vorhandenen oder in der Entstehung befindlichen
Dokumentationen auRerhalb der Telekom sowie aller notwendigen Informationen,
insofern zur Leistungserbringung notwendig Koordinierung erforderlicher
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Besprechungen und Interviewtermine, insbesondere Bereitstellung der hierzu
erforderlichen Fachexperten auRerhalb der Telekom

» Fur Penetrationstests als auch Red Team Einsétze ist eine Einverstandniserklarung
des Auftraggebers und ggf. weiterer Aufiragnehmer und eine Festlegung der
Rahmenbedingungen (auch ,Rules of Engagement“ genannt) erforderlich.

3.5 Netzwerk nach GOLIVE

Die Betriebstétigkeiten der Services der Phase vor GOLIVE werden fbrtgesetzt.

3.6 Hotline Services nach GOLIVE

Die Hotline Services vor dem GOLIVE werden unterschieden in:
Standardieistungen der Telekom:
= 0800 Freecall Leistungen der Telekom (als Zugangsmedium)
» IVR (Interactive Voice Response)

Sowie spezielle Supportleistungen:
= Technische Hotline
« Verifikations-Hotline

Fur beide Hotiines wurde festgelegt, dass jeweils eine 0800 Freecall Nummer zum Einsatz
kommen soll. Bei der technischen Hotline wird eine: IVR zur Vorqualifizierung bzw. zum
Schutz der technischen Hotline vorgeschaltet.

3.6.1 0800 Freecall Leistungen der Telekom

Die Telekom Uberlasst dem Kunden im Rahmen der bestehenden technischen und
betrieblichen Méglichkeiten den freecall 0800.

A: Beistellung BMG

Voraussetzung fir die Inanspruchnahme von freecall 0800 ist die Beistellung des dem
Kunden von der Bundesnetzagentur zugeteilten Rufnummer fur den jeweils
entsprechenden Dienst.

Voraussetzung fur die Inanspruchnahme von Local Service Call ist ein Festnetz-Anschluss
der Telekom auf Basis des Protokolls DSS1 oder ein IP-basierter Festnetz-Anschiuss der
Telekom. Hiervon sind bestimmte IP-Anschlisse im Netz der Telekom ausgenommen. Der
Festnetz-Anschluss und die Zuteilung der jewelllgen Rufnummer ist nicht Gegenstand
dieses Vertrages.

A.1: Verkehrsfiihrungsprogramm

Mittels des Verkehrsfuhrungsprogramms bestimmen wir, aus welchen Einzugsbereichen,
zu welchen Zeitfenster und zu welchen Zielen-ankommende Verbindungen
weitergeschaltet werden.

Das Verkehrsfuhrungsprogramm hat fur den Anrufer eine mittlere Verfiigbarkeit von
mindestens 99,9 % im Jahresdurchschnitt.
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A.2: Zeitfenster

Auswahl -

» 'von Wochentag und Uhrzeit, zu denen die Anrufe zu den vom Kunden bestimmten
Zielen weitergeleitet werden (periodische Zeitfenster) und

= von festgelegten Zeitraumen, zu denen die Anrufe zu den vom Kunden bestimmiten
Zielen weitergeleitet werden (temporére Zeitfenster).

Ein temporares Zeitfenster hat Vorrang vor einem periodischen Zeitfenster.

A.3: Ziele

= Festnetz-Anschlisse im In- und Ausland,
= Mobilfunk-Anschlisse im In- und Ausland,

= nationale Teilnehmerrufnummern in Deutschland mit der Zugangskennzahl 032 (NTR
032),

» Zielansagen der Telekom,
= kundenindividuelle Ansagen,
« Servicenummern in Deutschland,
» Plattformen der Telekom,
= Satellitenfunkdienste oder
= Funkrufdienste.
Im Verkehrsfilhrungsprogramm sind standardméRig bis zu funf Ziele einstellbar.

Das Ziel wird durch die Rufnummer (Landeskennzahl — soweit erforderlich —, Ortsnetzkenn-
zahl bzw. Zugangskennzah! und Teilnehmerrufnummer) eindeutig gekennzeichnet. Die
Mehrfachanwendung eines Ziels innerhalb eines Verkehrsfiihrungsprogramms ist méglich.
Zielansagen der Telekom, kundenindividuelle Ansagen sowie Warteschleifenansagen bei
0180call werden bei der Ermittlung der Anzahl der Ziele-eines Verkehrsfuhrungsprogramms
nicht mitgezahit.

Die Telekom aktiviert mit der betriebsfahigen Bereitstellung des Verkehrsfiihrungs-
programms zuné&chst nur das mit dem Kunden vereinbarte erste Ziel als Grundeinstellung.

A.4: freécall 0800, 0180call und Local Service Call Verbindtmgen

Die Telekom schaltet die fur eine freecall 0800 Call-Rufnummer ankommenden Anrufe zu
den in einem Verkehrsfuhrungsprogramm bestimmten Zielen weiter.

B: Service

Die Telekom beseitigt unverziiglich Stérungen ihrer technischen Einrichtungen im Rahmen
der bestehenden technischen und betrieblichen Méglichkeiten. Hierbei erbringt sie
insbesondere folgende Serviceleistungen:

B.1 Serviceannahme

Die Telekom nimmt taglich von 0.00 bis 24.00 Uhr Stf‘)ru'ngsmeldungen unter den Service-
Telefonnummern entgegen.

B.2 Servicebereitschaft

Die Servicebereitschaft ist werktags (montags bis freitags), soweit diese Tage keine
gesetzlichen Feiertage sind, von 7.30 bis 20.00 Uhr. '
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B.3 Reaktionszeit

Die Telekom teilt auf Wunsch des Kunden wahrend der Servicebereitschaft ein erstes
Zwischenergebnis mit, wenn eine Ruckrufnummer angegeben wurde. Diese Mitteilung
erfolgt innerhalb von drei Stunden (Reaktionszeit) ab der Stérungsmeldung.

Zeiten auBerhalb der Servicebereitschaft werden auf die Reaktionszeit nicht angerechnet.
Die Reaktion kann auch durch Antritt des Servicetechnikers vor Ort beim Kunden erfolgen.

B.4 Riickmeldung

Die Telekom informiert den Kunden nach Beendigung der Entstérung. Wird der Kunde
beim erstmaligen Versuch nicht erreicht, gilt die Entstérungsfrist gemag B.5 als
eingehalten. Weitere Versuche zur Rickmeldung werden regelmaRig durchgefiihrt.

B.5 Entstérungsfrist

Die Telekom beseitigt wahrend der unter den in B.2 genannten Zeiten der
Servicebereitschaft die Stérung innerhalb von 24 Stunden (Entstérungsfrist) nach dem
Eingang der Stérungsmeldung. Zeiten auRerhalb der Servicebereitschaft werden auf die
Entstérungsfrist nicht angerechnet.

Die Frist ist eingehalten, wenn die Stérung innerhalb der Entstérungsfrist zumindest so weit
beseitigt wird, dass die Leistung (ggf. ibergangsweise mit Qualitatseinschrankungen)
wieder genutzt werden kann und die Riickmeldung gemagR B.4 erfolgt.

Ferner ist die Frist auch eingehalten, wenn als Fehlerursache eine Stérung im Netz anderer
Netzbetreiber festgestellt wird. Stérungen in Netzen anderer Netzbetreiber sind nicht
Gegenstand dieses Vertrages.

3.6.2 IVR (Interactive Voice Response)

Die Technische Hotline wird mit einer Schutz-IVR versehen. Dies bedeutet, bei einem Anruf
muss der Anrufende sich noch aktiv fir ,technische Fragen" entscheiden. Hierfiir wird das
Telekom-Produkt IVR Business zum Einsatz kommen.

A: Servicebeschreibung

Die Telekom erméglicht im Rahmen der bestehenden technischen und betrieblichen
Maoglichkeiten die Nutzung von Sprachdialogsystemen Interactive Voice Response
Business (IVR Business).

Die ankommenden Anrufe werden zundchst zu dem IVR Business-System der Telekom
weitergeschaltet.

Durch das IVR Business -System erhélt der Anrufer entweder eine abschlieBende Ansage
(Voice-File) oder die fir die Service-Rufnummer ankommenden Anrufe erhalten eine
Ansage und werden anschlieRend durch eine individuelle Verkehrsfithrung
(Routingentscheidung) zu den Zielen — auch mit unterschiedlichen Standorten —
weitergeschaltet.

Die individuelle Routingentscheidung erfolgt in Abh&ngigkeit von dem Dialog mit den
Anrufern Gber das IVR Business-System der Telekom. Die Anrufer kénnen eigensténdig
menigefiihrt durch das IVR Business-System mit festgelegten Kommandos, die im
Mehrfrequenzwahlverfahren (DTMF) Gbermittelt werden oder mittels Spracherkennung
Automatic Speech Regocniton (ASR), zu den vom Kunden in der Meniisteuerung
festgelegten Zielen weitergeschaltet werden. Neben dem Erstziel werden noch jeweils drei
Ersatzziele angeboten, wenn ein Ziel schon fiir eine andere Verbindung genutzt wird —
Besetzt — oder die Verbindungen bei dem Ziel innerhalb eines von der Telekom
festgelegten Zeitraumes nicht entgegengenommen wird — Kunde meldet sich nicht —.
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Die Telekom schaltet die Service-Rufnummer auf das IVR Business-System und testet die
Funktionalitat. Das Verkehrsfihrungsprogramm der Service-Rufnummer kann als
Defaultrouting bei Nichterreichen des IVR Business-System genutzt werden.

Die. Telekom kann die Zugangsschnittstellen zu der IVR Business-Plattform aus
technischen oder betrieblichen Griinden &ndern. Die Nutzung der fur den Zugang
erforderlichen Verbindungen sowie die Nutzung des Internets sind nicht Gegenstand dieses
Vertrages.

Parallel zur Nutzung des IVR Business-Systems sind die Leistungen Internet Manager plus,
Customer Control, feste Durchwahl, Follow Me und CallGuard von freecall 0800, freecall
International, freecall Universal, 0180call, Shared Cost International, Local Service Call
oder Global Service Call nicht nutzbar.

B: Einrichtung

Unterstiitzung bei der Ersteinrichtung und Anpassung von IVR Business (z. B. Anlegen von
Routingprofilen, Anlegen und Léschen von Modulen, Anderung der Routingziele, der
Menusteuerung, der Voice-Files, der Einzugsbereiche, der Zeitfenster, Setzen und Erhalit
von Zahlerpunkten, Einrichten von Voice Recording, Beratung bei Stimm- und
Klangkonzept, Dialogdesign und Audioproduktion, Call-Flow-Anderungen und/oder
Durchfiihrung eines Quality Check durch einen Operator der Telekom. Diese Leistung wird -
nach Aufwand abgerechnet. .

Die Telekom stellt eine individuelle Ansage zur Verfugung, die im Stérungsfall zur
Informationsverbreitung bzw. als Hinweisansage auf Wunsch anlasslich einer
Stérungsmeldung aktiviert wird. Die Ansage wird montags bis freitags von 7.30 bis 20.00
Uhr, soweit diese Tage keine bundeseinheitlichen gesetzlichen Feiertage sind, innerhalb
von maximal einer Stunde, in der ibrigen Zeit innerhalb von maximal zwei Stunden - -
aktiviert. Die Ansage bleibt bis zur Beendigung der Stérung geschaltet. Die Gesamtlange
der individuellen Ansage betragt héchstens 60 Sekunden.

C: Service

Die Telekom beseitigt im Rahmen der bestehenden technischen und betrieblichen
Méglichkeiten unverzuglich Stérungen ihrer technischen Einrichtungen. Sie nimmt taglich
von 0.00 bis 24.00 Uhr Stérungsmeldungen unter den Service-Telefonnummern entgegen.
Es gelten dabei folgende Parameter:

C.1 Servicebereitschaft

Die Servicebereitschaft ist taglich von 0.00 bis 24.00 Uhr.

C.2 Reaktionszeit

Die Telekom teilt innerhalb von 30 Minuten ab der Stérungsmeldung ein erstes
Zwischenergebnis mit, wenn eine Ruckrufnummer angegeben wurde.

C.3 Zwischenmeldung

Die Telekom erteilt montags bis freitags von 7.30 bis 20.00 Uhr, soweit diese Tage keine
bundeseinheitlichen gesetzlichen Feiertage sind, unter der vom Kunden angegebenen
Rickrufnummer mindestens einmal je Stunde nach Ablauf der Reaktionszeit gemaR Ziffer
C.2 eine Zwischenmeldung Uber den Bearbeitungsstand und den Ausblick auf weitere
MaBnahmen. Die Zwischenmeldung erfolgt sofort bei Anderung des Bearbeitungsstandes.
AuBerhalb der Regelarbeitszeit erfolgen Zwischenmeldungen nach Vereinbarung zwischen
Stérungsmelder und Telekom.
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C.4 Entstérungsfrist / Riickmeldung

Die Telekom beseitigt die Stérung innerhalb von vier Stunden nach Erhalt der
Stérungsmeldung. Die Frist ist eingehalten, wenn die Stérung innerhalb der Entstérungsfrist
zumindest so weit beseitigt wird, dass das IVR Business-System (ggf. ibergangsweise mit
Qualitatseinschrankungen) wieder genutzt werden kann. Ferner ist die Frist auch
eingehalten, wenn als Fehlerursache eine Stérung im Netz anderer Netzbetreiber
festgestellt wird. Stérungen in Netzen anderer Netzbetreiber sind nicht Gegenstand dieser
Leistung.

Die Telekom informiert den Kunden nach Beendigung der Entstérung.

3.6.3 Die Leistungen des Supports im Uberblick:

Nach dem Anruf ilber die 0800 Nummer verzweigen sich die Anrufe Uber die IVR. Dies wird
im Wesentlichen wie folgt geschehen:

f — : .
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B i1 die Anstige brs zu semem Anliegen und inteiapiel dann,
~{}v Reihentolge der enizelnen Punkte tehebig anderbar
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VR Menue oder durch sagen der fewelligen 2itfer!
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- und hinsi eingr bewertet
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: . S
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| 1 ielansteuerung: } ]
An !
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Abbildung 7: Design IVR technische Hotline

Die Support Services bis GOLIVE umfassen den Aufbau der in den nachfolgenden
Gliederungspunkten beschriebenen Leistungs- und Servicemerkmalen. Nach dem GOLIVE
werden dem Auftraggeber umfassende Auswertungen und Optimierungsvorschlége aus
dem laufenden Betrieb unterbreitet (Beschreibungen folgen spéter)

Technische Hotline

Technischer Support zur Installation und Nutzung der CoronaWarnApp auf Basis der
Betriebssysteme iOS und Android sowie weiterfiihrende Fragen zur APP. Fokus der
Téatigkeit bildet die telefonische Unterstiitzung und Hilfestellung im Zusammenhang mit der
Corona-App. Technisch komplexe Unterstiitzungsleistungen sind nicht vorgesehen.

Der technische Support beinhaltet die Unterstiitzung per Telefon:

= Hilfe, wenn der Blrger seine Accountdaten fir die Nutzung des Playstore/ App Store
nicht kennt (z.B. Passwort zuriicksetzen oder Konto einrichten)

= Download + Installation der App aus dem Playstore/App Store
= Einstellungen in der App vornehmen
» Einstellungen am mobilen Endgerét vornehmen (Bluetooth, mobile Datennutzung...)
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= Technischer Support beim Einlesen des QR-Codes iiber die CoronaWarnApp
* Probleme beim digitalen Verifikationsprozess

Die Leistungserbringung erfolgt nur im Zusammenhang mit der CoronaWarnApp.

Es werden keine medizinischen Fragen, Fragen zur allgemeinen Pandemie oder Fragen
zum Datenschutz beantwortet. In diesen Fallen wird auf geeignete, vom Auftraggeber zur
Verfiigung gestellte, Dokumentationen (z.B. Webseiten) oder Hotlines verwiesen.

Verifikations Hotline

Es wird zum besseren Versténdnis zwischen einem ,,digitalen” Verifikationsprozess und
einem ,manuellen” Verifikationsprozess unterschieden.

a. Der digitale Prozess beschreibt die Verifikation eines Testergebnisses innerhalb der
Tracing-App.

b. Der manuelle Prozess beschrelbt die Verifikation eines Testergebnisses durch ein
Call-Center.

Die beschriebenen Prozesse basieren auf einem ,,Ein-App-Verfahren*, in dem die
Benachrichtigung Uber den Infektionsstatus und das Contact-Tracing in einer App
zusammengefihrt sind. Bei Problemen innerhalb des ,digitalen” Verifikationsprozesses®
kommt die oben beschrieben Technische Hotline zum Einsatz. Die Verifikations-Hotline .
kommt erst dann zum Einsatz, wenn der ,digitale” Verifikationsprozess fehlschlagt und der
Nutzer die ,manuelle” Verifikation starten méchte (der QR-Code liegt dem App Nutzer nicht
vor und kann nicht gescanned werden).

Unter die Leistungen der Hotline fallen dann:
» Plausibilisierung mit dem Anrufer, ob tats&chlich ein positives Testergebnis vorliegt
= Erzeugung einer TAN uber eine Backend-Schnittstelle
= Kommunikation der TAN an Anrufer

Die Leistungserbringung erfolgt nur im Zusammenhang mit der CoronaWarnApp.

Es werden keine medizinischen Fragen, Fragen zur allgemeinen Pandemie oder Fragen
zum Datenschutz beantwortet.

3.6.4 Servicezeiten und SLA

Die Technische Hotline wird von Montag'bis Samstag von 7.00 bis 22 00 Uhr zur
Verfligung stehen, soweit diese Tage keine gesetzlichen Feiertage sind und umfasst zum
Start 3000 Calls pro Tag, soweit diese Tage keine gesetzlichen Feiertage sind. -

Die Leistungserbringung erfolgt i.d.R. -umgehend beim Erstkontakt. Ist dies nicht méglich,
meldet sich der Kunde nochmals (Verzicht auf Riickruf zur Vermeidung potenzieller
Datenschutzprobleme). Bei Anrufen auRerhalb dieser Zeiten wird fur beide Hotlines jeweils
mittels IVR (Interactive Voice Response) auf die Offnungszeiten der Hotline verwiesen. Die
Ansagen und Sprecher werden vom Auftraggeber freigegeben; die Telekom macht -
entsprechende Vorschlage.

Die Verifikations-Hotline wird in einem 7 x 24 Stunden Modus angeboten; dies umfasst
auch Sonntage und gesetzliche Feiertage, bei 1000 Calls pro Tag..
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Die Leistungserbringung erfolgt i.d.R. umgehend beim Erstkontakt. Ist dies nicht mdglich,
meldet sich der Kunde nochmals (Verzicht auf Ruckruf zur Vermeidung potenzieller
Datenschutzprobleme).

3.6.5 Voraussetzungen

Die Beratung der technischen Hotline erfolgt telefonisch. Ein Erfolg der Beratung wird durch
den Auftragnehmer nicht geschuldet.

3.6.6 Abgrenzung der Leistungsanteile der Telekom

Es wird ausschlieBlich ein 1st Level Support fur den Endnutzer erbracht.

3.6.7 Mitwirkungsleistungen und Beistellungen des Kunden

= Funktionen der APP (Warum braucht man diese APP, Was leistet diese AP? etc.)

= Fragen zur Nutzung der APP (Wozu? Was bring rhir das oder anderen? Bin ich
gesetzlich verpflichtet? etc.)

= Fragen zur technischen Anwendung (Wie kommuniziert die App? Spielt die
Netzabdeckung eine Rolle? Etc.)

» Sonstige Fragen (z.B. Wo bekomme ich weitere Informationen?)

= Zeitnahe Bestellung der 0800 Nummern durch RKI (bis 13.05.2020)
= Abnahme Freigabe der IVR Ansagetexte

= Auswahl des entsprechenden Sprechers sowie der Wartemusik

Die Leistungserbringung erfolgt nur im Zusammenhang mit der Corona App.

3.6.8 Annahmen und Rahmenbedingungen

Die Barrierefreiheit der technischen Hotline und der Verifikations Hotline wird zum GOLIVE
iber eine vereinfachte Sprache umgesetzt. Darliberhinausgehende MaRnahmen werden
im Rahmen des Change Request Verfahrens kostenpflichtig umgesetzt.

Technische Hotline:

Die maximale Call-Anzahl der Technischen Hotline zum Start der der CoronaWarnApp
betragt 3000 Calls pro Tag. Bei Uberschreitung die Anzahl erfolgt ein Ansagetext ,Rufen
Sie bitte zu einem spéateren Zeitpunkt wieder an).

Die vertraglich vereinbarten Callmengen zum Projektstart von 3000 pro Tag werden tiber
die Laufzeit von 6 Monaten pauschal vom Auftraggeber vergiitet. Zugrunde liegt dabei eine
durchschnittliche Gespréchsdauer von 10 Minuten.

Ende des dritten Monats erfolgt ein Review und daraus folgend eine Anpassung der -
vertraglich vereinbarten Callmengen ynd der Gesprachsdauer anhand der
durchschnittlichen Gesprachsdauer und Callmengen in den Monaten 1-3, giiltig ab dem 7.
Monat. Die neu vertraglich vereinbarten Callmengen werden zu 100% uber die kommenden
4 Monate pauschal vom Aufiraggeber vergitet. Das Review erfolgt regelmaRig alle drei
Monate mit den daraus folgenden Anpassungen ab dem 5. Monat.
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Die Mehrmengen, die aus einer angepassten Callmenge resultieren, werden entsprechend
abgerechnet.

Sofern bei einem Review die Anzahl der Calls auf unter.200 Calls pro Tag angepasst
werden musste, bleibt es bei einer Vergltung von mindestens 200 Calis pro Tag.

Die Technische Hotline erbringt den Support fiir Smartphones in deutscher und englischer
Sprache. Drei Monate nach GOLIVE wird die die diese Hotline auch in turkischer Sprache

geliefert.

Verifikations Hotline:

Die maximale Call-Anzahl der Verifikations Hotline zum Start der der CoronaWarnApp
betrégt 1000 Calls pro Tag. Die Verifikations Hotline zum Start der App erfolgt mit den
Servicezeiten 7*24 Std. auch sonntags und an Feiertagen.

Eine Reduktion der Servicezeit oder Calimenge kann nur nach 6 Monaten mit einem
Vortauf von 3 Monaten reduziert werden. Die Verifikations Hotline erbringt den Support fur
Smartphones in deutscher, englischer und tirkischer Sprache.

3.6.9 Mitwirkungsleistungen und Beistellungen des Kunden

Der Auftraggeber gibt bei Uberlastsituationen eine der von der Telekom definierte
Gegenmalnahmen frei.

Der Auftraggeber stellt bei Fragen, die nicht die App betreffen, geeignete Verweise auf
Webseiten oder Hotlines zur Verfiigung.

Zuséatzlich erfolgt die Beantwortung von weiterfihrenden Fragen auf Basis FAQ, wenn
diese durch den Auftraggeber bereitgestellt werden, z.B.:

» Funktionen der CoronaWarnApp (Warum braucht man die CoronaWarnApp, Was
leistet die CoronaWarnApp etc.)

= Fragen zur Nutzung der CoronaWarnApp (Wozu? Was bring mir das oder anderen?
Bin ich gesetzlich verpflichtet? etc.)

= Fragen zur technischen Anwendung (Wie kommuniziert die CoronaWarnApp? Spielt
die Netzabdeckung eine Rolle? etc.)

= Sonstige Fragen (z.B. Wo bekomme ich weitere Informationen?)
= Zeitnahe Bestellung der 0800 Nummern durch RKI (bis 13.06.2020)
= Freigabe der IVR Ansagetexte
= Auswahl des entsprechenden Sprechers sowie der Wartemusik
Die Leistungserbringung erfolgt nur im Zusammenhang mit der CoronaWarnApp.
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3.6.10 Mitwirkungsleistungen und Beistellungen SAP

Mitwirkung / Beistellung Dritter

Kontinuierliche Zulieferung fir die Bereitstellung von aktualisierten SAP
CoronaWarnApp Dokumentationen fiir die Erstellung von Hotline Frage-/
‘Antwort-Katalogen '

Kontinuierliche Zulieferung fur die Bereitstellung von aktualisierten FAQs SAP
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4 PROJEKTMANAGEMENT

Der Umfang des Projektes Corona Warn App erfordert ein ganzheitliches
Projektmanagement. Dies erfolgt unter Einbeziehung von Komponenten aus dem Agilen
Projektmanagement ebenso wie aus der herkémmlichen Vorgehensweise nach dem
Wasserfallmodell.

Im Projektmanagement sind folgende Bausteine enthalten
= Planung inkl. Leistungen nach GolL.ive
= Durchflihrung
» Test und GolLive
» Qualitdtsmanagement

Das Projektmanagement erfoigt unter Fokussierung auf Time, Budget und Quality und wird
durch erfahrene und i.d.R. zertifizierte Projektleiter (PMI, Agile-Scrum) erbracht.

Wir gehen fiir die Governance des Projektes von bundesweit zentralen Ansprechpartnern
fur die auf Seiten des BMG bei der Durchfilhrung des Projekts aus.

In das Projektmanagement fallen auerdem Unterstutzungsleistungen aus den Bereichen
Proximity Measurement, Scoping, Kommunikation, Public Affaires, Architektur sowie
externe Unterstitzung durch BCG.

Des Weiteren sind folgende Leistungselemente als Teil des Projektmanagement
aufgefihrt.

4.1 Leistungsbeschreibung der BCG

Im Folgenden stellen wir unser geplantes Vorgehen je Unterstitzungsbedarf (4 Module)
dar:

a) Unterstitzung beim Controlling des projektiibergreifenden Prozessfortschritts und
des Fortschritts innerhalb der einzelnen Arbeitspakete

» Laufende Analyse des Kritischen Pfads und Herausarbeiten von Abhangigkeiten
zwischen den Arbeitspaketen

= Tracking der Aktivitdten und Meilensteine der einzelnen Arbeitspakete inkI.
Follow-Up bei den Verantwortlichen

= Erstellung und Verwaltung von Briefingunterlagen (zentrales Dashboard) fiir die
Projektsteuerung

b) Begleitung der Gremienarbeit und thematische Aufbereitung

= Organisation sowie ggf. Moderation von Gremiensitzungen und
Regelabstimmungen im Projekt

= Thematische Begleitung und schriftliche und grafische Aufbereitung komplexer
Projektzusammenhénge als Basis tibergreifender Abstimmung, interner
Entscheidungsfindung und externer Kommunikation (z.B. Aufbereitung der
technischen und organisatorischen Prozesse der Laboranbindung, Darstellung
von User Stories fur Nutzer*innen, RKI/Gesundheitsédmter etc.)

¢) Internes und externes Stakeholder-Management

= Begleitung der Projektiibergabe vom bisherigen Projektteam an T-Systems und
SAP und Sicherstellung der reibungslosen Fortfuhrung weiterhin erforderlicher
Projektelemente (insb. Anbindung der Labore, Weiterentwicklung Bluetooth-
Proximitadtsmessung)
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= Organisation und Begleitung von Abstimmungsprozessen mit relevanten internen
und externen Stakeholdern (insb. BMG, RKI, Fraunhofer-Gesellschaften, BSI,
BfDI, KVD)

= Unterstutzung bei externer Kommunikationsstrategie und der Organisation der
Kommunikation mit der interessierten Fachoffentlichkeit

d) Flexible Unterstiitzung bei-der Adressierung kritischer Probleme im Projektverlauf

= Flexible koordinative und wenn nétig operative Unterstilttzung in kritischen
Projektthemen

= Aktuelle Themen fiir mégliche Unterstiitzung sind hier aus unserer Sicht
insbesondere:

» Unterstitzung bei der organisatorischen Anbindung der Labore und dem
Aufbau des Callcenters sowie Koordination der diesbezuglichen
Abstimm‘ungen mit BMG, RKI und KVD

- Unterstutzung der Erarbeitung der Kommunikationsstrategie (Positionierung
zu Apple/Google; Erlauterung Méglichkeiten und Grenzen des dezentralen
Modells, Planung Launch-Kampagne)

= Begleitung des Open Source Managements und der Interaktion mit der
Open-Source-Community

= Unterstiitzung bei der Planung und Koordination von Feldtests zum Test der
App unter méglichst realen Bedingungen und einer groRen Zahl an
Testgeraten und Testpersonen

42 Service Delivery Management

Das Service Delivery Management der Telekom verantwortet die Leistungsbeziehungen
zum BMG. Dabei gehért zu den zentralen Zielen insbesondere

= die beiderseitige Vertragsbeziehung erfolgreich zu gestalten -

= projektimmanente und projektubergreifende Themen zu begleitéh und als
Ansprechpartner zu agieren

= Teilnahme an Steering Boards, Regelkommunikation u.A.

4.3 Open Source Software Management

Die Telekom stellt die im Rahmen dieses Angebots erstellte Software sowie begleitende
Architektur- und Fachdokumente unter Einhaltung der Apache 2.0 Open-Source- )
Lizenzregularien sowie der Gepflogenheiten der Open-Source-Community Uber die
gemeinsam mit SAP administrierte GitHub Organisation ,corona-warn-app* 6ffentlich zur
Verfigung.

Ziel ist die Sicherstellung einer gréBtméglichen Transparenz gegenuber der interessierten

Offentlichkeit, sowie die Beteiligung der Open-Source-Community in Form von Reviews
und Pull Requests (z.B. Korrektur- oder Verbesserungsvorschlage).
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Die Telekom unterstutzt die Sicherstellung der Open Source Compliance und Prozesse fiir
ihre eigene Leistungsbestandteile wie folgt:

» Konzeption und Umsetzung des Veréffentlichungsprozesses unter der Apache 2.0
Lizenz

» Analyse der genutzten Komponenten und ihrer Lizenzen (Bill of Materials)

» Sicherstellung der Compliance mit den Lizenzen von verwendeten Open Source
Bibliotheken

= Unterstitzung der Entwicklungsteams zur Einhaltung-der Open-Source Regeln und
Lizenzen

» Administration der GitHub Organisation und Repositories

= Erstellung und Verdffentlichung von Compliance-Artefakten wie Lizenztexten,
Copyrightinformationen und weiteren Lizenzelementen

= Erstellung von Templates fur Copyright Headers fiir Sourcecode-Files

= Erstellung von Cantribution-Guidelines fir das Open-Source-Projekt und die
betreffenden Repositories

» Management der sich beteiligenden Open-Source-Community (Community-
Management)

= Erstellung von begleitenden Kommunikationsdokumenten und -formaten (z.B.
offentliche Website mit Basisinformationen zum Open-Source-Projekt, Project
Landing Page, FAQSs)

» Unterstitzung der Community-Manager in allen Fragen der Open-Source-bezogenen
Kommunikation

= Abstimmung mit allen relevanten Workstreams des Programms

In Abbildung 8: Open-Source-Anteile sind die derzeit geplanten Open-Source-Anteile (blau)
am Gesamtsystem dargestellt:
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Abbildung 8: Open-Source-Anteile
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4.4 Proximity Measurement

Leistungen bis GOLIVE:

Unterstiitzung durch Beratung zur Entwicklung der App:
« Spezifikation der ExposureNotification-API
= technische Diskussionen mit dem Entwicklungsteam
= Diskussionen mit Apple/Google Entwicklern zur Spec der Schnittstelle

» Erarbeiten von Spezifikations-Dokumenten

Test und Bewertung der Google/Apple APl anhand von Realtests

= Definition von bis zu 5 relevanten Testszenarien z.B. OPNV, Restaurant,
Wartesituation, Versammlung/Meeting, 6ffentliche Bereiche

= Definition von Haltepositionen

» Testplanung mit Ablaufplan fiir Gruppen bis 10 Personen

= Konfiguration Endgeréte, Referenzsystem, Testsoftware etc.

* Mehrere ganztagige Tests mit 10 Testpersonen in der LINK Testhalle in Nirnberg
» Nachbereitung, Aufbereitung der Messwerte

= Auswertung, Ableitung der Performanz, Abgleich zwischen berechneten Risk-Scores
und Referenzwerten

Leistungen nach GOLIVE:

Validierungstests der fertigen App
» Validierung der fertigen App gemaR festgelegter Test-Szenarien

Betreuung des Roll-Outs und Support fir Planung weiterer Generationen
= technische Unterstilitzung beim Roll-Out
= Beratung bei etwaigen technischen Problemen

= Support von technischen Diskussionen mit Apple / Google fur etwaige
Verbesserungen der Schnittstelle

= Unterstitzung an der Schnittstelle zur Risk-Score-Berechnung
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5 DATENSCHUTZ

Die Telekom ist nicht ,Verantwortlicher gemaf Artikel 4 Ziffer 7 Datenschutz-
Grundverordnung (DSGVO).

Unterstutzungsleistungen der Telekom zum Datenschutz werden im Leistungsverzeichnis
unter dem Abschnitt Projektmanagement aufgefiihrt.

5.1 Datenschutzrechtliche Unterstiitzungsleistung

= Die Telekom unterstitzt das BMG im Umgang mit datenschutzrechtlichen
Fragestellungen. Insbesondere bei der Kommunikation und Abstimmung mit dem
Datenschutzbeauftragten des BMG / RKI sowie mit dem BfDI und bei

» der Auswahl und Umsetzung geeigneter technischer und organisatorischer
Mafinahmen bzw. der Analyse hinsichtlich der Wirksamkeit getroffener MaRnahmen

52 Datenschutzkonzeption

Die Telekom unterstitzt den Auftraggeber bei der datenschutzkonformen Ausgestaltung
der Corona Warn App. Die Auftragnehmerin wird auf Basis der Informationen, die sie -
seitens der App-Entwickler sowie weiterer Beteiligter erhalt, diese Datenschutzkonzepte fur
ihren Leistungsanteil erstellen. Sie wird zudem bei der Erstellung von
Berechtigungskonzepten unterstiitzen.

Das Datenschutzkonzept umfasst folgende Inhaite:
= Die Verantwortliqhkeiten _

= Die zu verarbeitenden personenbezogenen Daten (Datenarten, Datenfeldkatalog,
Datenkategorien)

= Personenbezogene Auswertungen (sofern einschlégig)
= Schnittstellenbeschreibungen (Import / Export)

= Den Verwendungszweck

= Die Rechtsgrundlagen

= Ein Léschkonzept

= Die Beschreibung der Anonymisierung / Pseudonymisierung personenbezogener
Daten

5.3 Datenschutzfolgenabschéatzung (DSFA)

Die Telekom arbeitet den ,,Verantwortllchen“ bei der Vorbereitung und Durchfithrung der
Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgéange fur den Schutz
personenbezogener Daten gemaf Artikel 35 DSGVO (Datenschutzfolgenabschatzung) zu.
Grundlage sind die der Telekom vom Verantwortlichen bereitgesteliten Informationen.
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Die Unterstiitzungsleistungen im Rahmen der Datenschutzfolgenabschéatzung (DSFA)
umfassen insbesondere:

» Die Vorbereitung inklusive

= Festlegung von Rollen innerhalb des DSFA-Teams (Moderation, Protokolifiihrung,
Prifung)

= Definition und Dokumentation von Aufgabe und Umfang der DSFA

= Festlegung Kontext des DSFA-Prozesses (Risikobewertung, -behandlung und -
N akzeptanz )

= Festlegung der Empfanger des DSFA-Berichts
» Durchfuhrung der DSFA inklusive
= Beschreibung und Bewertung der Verarbeitungsvorgénge/ Prozessschritte
= Risikobewertung gemaB Artikel 35 DSGVO
= Beschreibung der Bedrohungsszenarien
» Risikobewertung (Risikoidentifikation und -analyse) (brutto)

= Risikobehandlung (Festlegung geeigneter technischer und organisatorischer
MaRnahmen) ggf. emeute Risikobewertung (netto)

54 Leistungsabgrenzung

SAP liefert die Datenschutz-Teilkonzepte fur "Mobile all-in-one Application for Tracing and
Test result retrieval" und das "Backend for mobile application"; Telekom liefert das
ubergeordnete Datenschutz-Rahmenkonzept und die Datenschutz -Teilkonzepte fiir
"Verification, Portal Server, Labor Server” und "Hotline".
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6 LEISTUNGEN IM ZUSAMMENHANG MIT
EINER EUROPAISCHEN
INTEROPERABILITAT

Die folgende Ubersicht gibt die Eckpunkte der Leistungen wieder. Diese werden im
Zusammenhang mit der Konzeption sowohl vor als auch nach GOLIVE erbracht.

= Teilnahme als Experte am European eHealth-Netzwerk bis zur finalen Erstellung der
»Interoperability specifications for cross-border transmission chains between
approved apps” (inkl. Kommentierung). . '

= Beratungsleistungen zur Bereitstellung von technischen Schnittstellen zum jeweiligen
nationalen dezentralen Tracing-System, so dass die grenziiberschreitende Kopplung
der Tracing-Systeme funktioniert. Hinweis: Technische Interoperabilitét zwischen
Systemen mit unterschiedlicher Grundarchitektur (dezentral vs. zentral) kann nicht
garantiert werden.

= Initiale Erlauterung der in DE verfolgten Architektur und (sobald vorliegend) der
technischen Schnittstelle im jeweiligen européischen Zielland gegeniiber vom
Auftraggeber zu benennenden Ansprechpartnern (Ziellander wurde vom Auftraggeber
vorab definiert: Frankreich, Osterreich, Schweiz)

Die Implementierung im jeweiligen européischen Zielland wird nicht begleitet.
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Anhang 2

LEISTUNGSVE

Corona Warn Ap
4 H’f

Empfanger
Bundesministerium fiir Gesundheit

von T-Systems International GmbH

Angebotsnummer: 1000820722
Angebotsdatum: 05.06.2020

|* - -Systems:-

T-Systems, Angebots-Nr.: 1000820722, Angebotsdatum: 05.06.2020 Seite 1 von 11




Leistungsinfofmation Corona Warn App | Angebot an Bundesministerium fiir Gesundheit

Informationen zum Angebot

An

Uber
Von

Bundesministerium fir Gesundheit
Friedrichstrae 108, 10117 Berlin

Leistungsinformation Corona Warn App

T-Systems International GmbH
BA Public & Healthcare

Hahnstr.43
60528 Frankfurt am Main

Ansprechpartner

) Kontakt
Telefon

Fax
E-Mail

Angebotsnummer
Angebotsdatum

Copyright © 2020 T-Systems International GmbH | Die gesetzlichen Pflichtangaben finden Sie unter

1000820722
05.06.2020

www.t-systems.de/pflichtangaben. | Alle Rechte vorbehalten.

T-Systems, Angebots-Nr.: 1000820722, Angebotsdatum: 05.06.2020

Seite 2 von 11



O

Leistungsinformation Corona Warn App | Angebot an Bundesministerium fiir Gesundheit ‘

Inhaltsverzeichnis

1 Kommerzielles Angebot...............eeemreciicerrccrrerceeerreennen
1.1 Leistungsumfang und Change Request..............cccceceeveuveenneene.
1.2 Leistungszeitraum............... P rereeaens
2 Preismodell bis zum GOLIVE........ ersstessrrssssasssrrersssessssensaeaan
3 Preismodell nach GOLIVE..............cccovcvimnniicmninscnmicsssnnsinnenns
4 Rate Card..........ococcevveriveerssersrseeerssssrsesnsnssnesssssesessssssanesnessasessns
4.1 Kategorien und Tagessatz..........iccovvveiervivierenvreeeccineennreeee e
4.2 SKill-AUSPIEGUNG......ceee i e e et ee e
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1 KOMMERZIELLES ANGEBOT

Telekom und SAP haben ihre jeweils in separaten Vertrdgen angebotenen Leistungen
abgegrenzt. Die in diesem Dokument beschriebenen kommerziellen Regelungen basieren
auf den Grundannahmen (Ziffer 1.4 der Leistungsbeschreibung).

1.1 Leistungsumfang und Change Request

Basis fur das Leistungsverzeichnis ist Anhang 1 (Leistungsbeschreibung Corona-Warn-App)
zum Vertrag tber IT- Leistungen im Projekt Corona-Warn-App. Mit dem kommerziellen
Angebot sind folgende in der Leistungsinformation aufgefiihrten Leistungen abgegolten:

a) Bis zum GOLIVE Termin gilt das in Kapitel 2 beschriebene Preismodeil.

b) Nach GOLIVE Termin gilt das in Kapitel 3 beschriebene Preismodell.

geht davon aus, dass das Entwicklungsteam insbesondere fiir die weiteren Releases zwei
Wochen Gber GOLIVE hinaus zur Verfugung steht. Je Release muss eine im Vorfeld
abgestimmte Mobilisierung des Entwicklungsteams erfolgen. Eine weitere Beauftragung
muss mit einem abzustimmenden Voriauf erfolgen. Die Beauftragung erfolgt iiber das CR-
Verfahren. Sofern seitens Auftraggebers eine Budgetabgrenzung zwischen BMG und RKI
notwendig wird, ist dies in diesem Zusammenhang mitzuteilen.

1.2  Leistungszeitraum

Der Leistungszeitraum umfasst zwei Phasen:
a) Die Phase bis zum GOLIVE Termin (App-Launch plus eine Woche, derzeit 22.06.2020)

b) Die Phase nach dem GOLIVE Termin.
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2 PREISMODELL BIS ZUM GOLIVE

Fur den in Kapitel 1.2 definierten Leistungszeitraum wird der Kunde bei der Entwicklung und
Markteinfilhrung .in dem in Kapitel 1.1 beschriebenen- Leistungsumfang unterstiitzt. Die

Kalkulationen beruhen dabei auf einer Aufwandsschdtzung sowie den aktuellen
Marktpreisen der Telekom bzw. den Angeboten Dritte

Die folgenden Leistungselemente werden in Anhang 1 (Leistungsinformation Corona-Warn-
App) beschrieben und dimensioniert. Die Abrechnung erfolgt _
b grundsatzlich nach Aufwand auf Basis der Rate Card (Kapitel 4).

Leistungen, die als fester Bestandtéil abgerechnet werden (fixer Anteil), sind in der
untenstehenden Tabelle als einmalig gekennzeichnet. Dariiber hinaus gehende Leistungen
und - Mengen werden tber: das - Change-Request-Verfahren geman-
Abstimmungsvereinbarung tber IT- Leistungen im Projekt Corona-Warn-App beauftragt. Alle:
genannten Mengen und einmalige Preise sind Schatzungen und kénnen. sich noch
verandern..

Far den Fall, dass sich der GOLIVE Termin verschiebt bzw. nach GOLIVE Termin weitere
Aufwande entstehen, um den in Anhang 1 (Leistungsinformation Corona-Warn-App) zum
Vertrag uber IT- Leistungen im Projekt' Corona-Warn-App genannten Leistungsumfang
auszufiillen oder der Leistungsumfang sich &ndert, werden diese Tétigkeiten fiir den fixen
Anteil iber CR und fiir den variablen Anteil weiterhin tber Rate Card geméaR Abschnitt 4

abgerechnet.
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2.1 Verification :;;c;l“"gs' Einheit ;’;}";e ;{'}%ﬁbz‘; ?E’ltja;]zozo
Davelopment Verifikation Komp\onenten RateCard Senior Consultant Manager ~ 52500,00
Development Verifikation Komponenten RateCard Consultant Manager 297 000,00
Development Verifikation Komponenten RateCard IT Development Manager 240 500,00
Development Verifikation Komponenten RateCard IT Development Graduate . 28600,00
Integration Labore und Krankenh&user RateCard Labore / Krankénhauser 1.264 200,00
122 Testing Spteicd Einheit ;’::099 fg;z:""::: [TE"I’J"’F'{]m"
Testing Service RateCard Project Management Senior 56 000,00
Testing Service RateCard IT Development Senior 323.700,00
Testing Service RateCard IT Development Senior 27 000,00
Test Equipment einmalig Stick 7.142,86
Mobile Device Cloud einmalig Stick 14 285,71
12 3 Systems Operations and Hosting gber;col':’r;ungs- Einheit Menge Einzelprels Total 2020
System Operations and Hosting Komponenten RateCard ‘Project Management Executive

System Operations and Hosting Komponenten RateCard Consultant Senior

2020 2020 [EUR]  [EUR]

144 872,00

366 660,00
System Operations and Hosting Kompaenenten RateCard -IT Services Operations Manager 38.400,00
System Operations and Hosting Komponenten RateCard IT Development Assistant 30.456,00
System Operations and Hosting Komponenten RateCard [T Development Senior 185 544,00
one time setup ) einmalig Stick 3385,63 .
OTC RDS (2 Monate) monatlich Stick 6.799,47
2 months MCS PaaS Cluster (4 Umgebungen) monatlich Stixck . 77.193,91
2.4 T-Sicherheit poreGnUgS”  Einhet . {Té’l‘fé]zm
IT-Sicherheit Komponenten RateCard Consultant Senior 50.400,00
IT-Sicherheit Komponenten RateCard Consultant Manager 216 000,00
I'I‘-Sicherh_eit Komponenten RateCard Consultant Manager 120 000,00
Penetration Testing ‘RateCard Consultant Manager 24 000,00
25 Netzwerk :fe’;co';’;““gs' Einheit ;“;2“3"’ ?é';?‘gﬁ:: [Té’félz"zo
Netzwerk Konfiguration und ntegration RateCard IT Development Manager 14 560,00
2.6 Hotiine Q";;CO';';“"QS' Einheit :;":e E&e’pﬁ: [Tgl‘f;]z"zo
Freecall 0800 /MR einmalig Stk 5946,32
Verification Hotline einmalig Stick 15.789,47
Technische Hotline einmalig Stikck 36 842,11
Consulting Hotline RateCard Consultant Senior 45 978,95
2.7 Projektmanagement ab;ic;l”"gs' Einheit ;?2"39 Eé%e';ﬁ: ;r;:llqlzozu
Project lead RateCard Consultant Executive 323.730,00
Project lead RateCard Project Management Manager 70 875,00
Project lead RateCard Project Management Senior 200 800,00
Project lead einmalig Stick 955 863,16
Scoping RateCard Project Management Senior 30 000,00
Scoping RateCard Project Menagement Executive 78 000,00
Scoping RateCard Consuttant Senior 189 000,00
Proximity measure RateCard Project Management Senior 136 000,00
Communication einmalig Stick 71.428,57
Public Affaires RateCard Project Management Senior 44 800,00
Public Affaires RateCard Project Management Executive 32 240,00
Architecture RaleCard IT Developmernt Senior 60.480,00
Development RateCard IT Development Graduate 13 200,00
Development RateCard IT Development Manager 159 800,00
Development RateCard Consultant Manager 81 000,00
Data Privacy RateCard Project Management Senior 192 000,00
Data Privacy RateCard Project Management Manager 270 000,00
Data Privacy RateCard Consultant Senior 3.150,00
Proximity / Testing RateCard Consultant Senior 42 000,00
Open Source RateCard Consultant Senior 100 600,00
28 Interoperabilitat e 3 Einheit Magn » Evictnes [Tgli_'qm‘?
PAN EU - Unterstitzung RateCard Project Management Executive 187 200,00
PAN EU - Unterstitzung RateCard IT Development Senior 57 600,00
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3 PREISMODELL NACH GOLIVE

Fur den in Kapitel 1.2 definierten Leistungszeitraum erbringt der Auftragnehmer die Leistung
gemél Anhang 1 (Leistungsbeschreibung Corona-Warn-App). Die Abrechnung erfolgt
grundsétzlich nach Aufwand auf Basis der Rate Card (Kapitel 4). Zudem gibt es Leistungen,
die auf monatlicher Basis und nach Stiick abgerechnet werden. Diese sind in der
untenstehenden Tabelle entsprechend gekennzeichnet. Darliber hinaus gehende
Leistungen werden Uber das Change-Request-Verfahren gemaR Abstimmungsvereinbarung
Uber IT- Leistungen im Projekt Corona-Warn-App beauftragt. Alle genannten Mengen und
einmalige Preise sind Schatzungen und kénnen sich noch verdndern.

Fiir Anderungen, die sich aus der Umsetzung des Konzeptes aus IT-Grundschutz ergeben,
schatzt die Telekom auf Basis bisheriger Erfahrungswerte fiir das Jahr 2021 einen Betrag in

Héhe

For die Leistungen aus dem Leistungsbereich 3.5 werden monatlich mindestens 1,5 TB vom

Kunden abgenommen, darlberhinausgehende Mengen werden in 100 GB Schritten
abgerechnet und vergiitet. *

For die Leistungen aus dem Leistungsbereich 3.6 werden monatlich bis einschlieflich Ende
2020 fur die technische Hotline 3000 Calls pro Tag und die Verifikationshotline 1000 Calls
pro Tag vom Kunden vergitet. Nach den ersten drei Monaten findet das in der
Leistunisbeschreibung beschriebene Verfahren Anwendung.

Die Leistungen aus dem Leistungsbereich 3.7 setzen sich aus dem Servicemanagement und
Projektmanagement zusammen. Leistungen des
Servicemanagement werden mit 10% der jeweiligen monatlichen Vergitung der
Leistungsbereiche 3.1 bis 3.6 vergiitet.

Leistunien aus dem Leistungsbereich 3.8 werden auf RateCard-Basis vergutet. [ I
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Anzahl
Nach GOLIVI
o 3 iy 8 12 12 8
f 5.1 Verification Abrechnungs- Einheit Menge Menge Menge Mengs  Einzsiprain Total 2020, Tolal 2021 Total 2022 Total 2023
: methode 2020 2021 2022 2023 EUR [EUR] [EUR] [EUR] [EUR]
Verif kationskompanenten Betrieb RateGard faufend ;‘;’w"‘ 84.80000 12840000 12840000  64.800,00
Verifkationskompanenten Betrieb RateCard lawfand 3'“‘"“'”'““" 60.680,00  130.360,00 13938000  60.680,00
Betrieb der Gatewaykomponenten + ) ’
Zontrakomponante GUID Eveta lung manatiich fir alle Labore 600000  12.000,00 12.000,00 £.000,00
Betrieb der Labor-Integration monetlich pro Labor/Stlck 77.220,00 154.440,00 154.440,00 77.220,00
3rd Level Support ReteCard leufend mﬂ:ﬂ 8840000  168800,00  163.20000  80.400,00
31d Lesel Support ReteCard laufend 3.‘]“‘;:"“‘”' 10742000  .208.000,00  204.880,00  102.960,00
i 5.2 Test Abrechnungs- Einhait Menge Menge Menge Mengs  Einzelpren Total 2020  Tolal 2021  Tolal 2022  Total 2023
s il methode 2020 2021 2022 20E [ELR [EUR] {EUR} + [ELUR}) [EUR})
Testing Serice RateCerd laufend z::‘:“:e"r’p’“""‘ 7280000  145.60000 14580000  72.800,00
] - Abrechnings- = Monge Menge Menge Uenge  Einzelpras Total 2020  Total 2021  Tetal 2022  Total 2023
3.9 System Qperations und Hosting methode Einheit 230 2021 209 2098 IELR [EUR] [EUR] [EUR] [EUR]
Menaged PasS . monatlich _ Stook 24781608  485.63216  405.632,16  247.816,08
OTC RDS montlich Stook 2182842 4365684 4365684  21.828.42
Project i
Erweiterung CI/CD RateCard laufend  Management 19760000  360.640,00  374.400,00  187.200,00
Executive
Application Operation Verifikation N .
K onestar Basis monetiich Stick 7243668 145287336 145267336 72643668 s
Application Qperation Verifikation . [T Development :
Dewlopment Koordination ReloCad o goter - 10.080,00 .
Project
Sp Pt Sommien Veriglion RatoCard sinmaliy  Menagement 26.120,00 . - -
evelopment Setup DevOps
Executive
Application Operation SAP Koordinstion ~ ReteCard einmalig ge"“‘l: lopment 10.080,00 . - -
Project
Application Opersation SAP DevOps RateCard einmaliy  Managsment 28,120,00 - - -
— : Executiw

\ Application Service pra Anwendung ’ _

] (Komplexttst Hoch, Ketikalt 1) monatlich Stock 349468,70  608.330,40 60839940  34D.168,70
‘ N Abrechnungs- — Menge  Empelpreis Total 2020  Total 2021 Total 2022  Total 2023
13.4 IT-Sicherheit methode Einheit 23 R [EUR] [EUR] [EUR] [EUR]
Teilprojektteitung [T-Sicherheit RateCard einmalig  Consullap Senior 45.380,00 -
T-Sicherheits-Review RateCard einmelig  Consultant Senior 5.040,00 -
IT-Sicherheitsberatung RataCard einmalig ~ Consultant 116.400,00 R

Manager

IT-Sicherheitskonzepte RateCerd einmaig ~ COn>Mat 116.400,00 - .

. Manager
Managed Cyber Defense monatlich Staek 42684618 B53.602,36  B53.80236  426.846,18
Penetration Testing RateCard laufend m{:‘:’“ 2400000 2400000 2400000  24.000,00
Menaged Cyber Defense Setup einmalig Stick 1B85.425,00
Red Teaming ReteCord laufend  Consultant Senior 33.600,00 3360000  33.600,00
1T-Si nach BS| i Consultant

RateCard einmalig 370.800,00

200-x Manager

[T-Sicherheital

ragter M-Grundschutz  RateCard laufend Consullant Senior

DDoS Protection - erste & Monate monatlich Stack
DDaS Protection ADDP - nach 6 Monaten monatlich Sttck

81.831,36 81.831,36 40.915,68

3.5 Ne ~ Abrechnungs- Einheit Menge Mengs RMenpgs Menge Total 2020  Total 2021 Total 2022  Total 2023
SShezny methode 2020 2030 2022 1 [EUR] [EUR] [EUR) [EUR]
CDN Basls {enthdft bls zu 1,578 . .
Datenolumen) monatlich Stock 199.292,04 398.584,08 $398.584,08 199.262,04
CDN Kapazitat monatlich pra 100GB
. 9.8 Holline Abrechnungs- Einheit Menge Menge Mengn Menge Einzeiprais Total 2020 Tolal 2021 Tolal 2022  Tolal 2023
- methode 200 X7 2020 MNo3 [EUR] [EUR] [EUR) [EUR]
0800 fir techn. Hotline - B
Bereitstellungsgebir manetlich Stick 239,40 478,80 478,80 239,40
0800 fr techn. Hotline monatlich Minuten Festnetz 5.400,00 10.800,00 10.800,00 5.400,00
0800 fir techn. Hotline monatiich Minuten Mobilfunk 364.500,00 , 720,000,00 729.000,00 384,500,00
0800 fr Ver fikation Hetline -
Bersttstellingsgebhr . mnnf{llch Staek » 239,40 478,80 478,80 238,40
0800 fir Ver fkation Holline manatlich Minuten Festnetz 1.800,00 3.600,00 3.600,00 " 1.800,00
0800 fir Ver ikatlon Hotline menatlich Minuten Mobiffurk 121.500,00 243.000,00 243.,000,00 121.500,00
VR - Bereltstellungsgeblhr monatlich Stick 3.539,28 7.078,56 7.078,5 3.530,28
VR . monatlich Minuten 80.000,00 180.000,00 180.000,00 $0.000,00
Pro angefangens
IVR - CR fir Ansagen etc. ) ebruf halbe Stunds - -
Tochnische Hetinez. & Menste =< 3000 seeameraiion Steek 7.426.734,40
Technisshe, Hothne ey Monat 0.3 e 2 e ieh Stack 9000702 990.007.92  495.048,88
100 calls " 3
Arzahi
Mariate 8 5 L) <]
Verifkations Hotline - 1000 calls monatlich Stk . s 5545025 N .
Arzahl
= 0 7 2 B

Morals

Verfkations Hotline ab 08/2021 - bis 150 )
e e s |

- 512.572,08 878.604,06 439.347 .48

] = Abrachnungs- —— enge Menge Menge MMenge Encslpres Total 2020  Total 2021  Total 2022  Total 2023
AR I i methode Fiil 2000 P02t 2022 M2y [ER [EUR] [EUR} {EUR] [EUR]
Projektmanagement Lead RateCardlautond 1 Do=ioPment A4B000 0072000 0072000  44.84000
Projektmanagement MMS Beratung einmelig . Stk 56863,04 . .
Project
Projektmanagement Data Privecy ReteCard lavfend  Management 4000000  60.00000  80.000.00  40.000,00
Senior
B Project
Proximity Measrement RatsCard lafond  Management 120.000,00
Senior
Senice Delivery Management / Senice : 10% .
Mansgement monatlich Betriebskosten 356.712,55 . 668.521,03 687.749,79 333,192,865
Abrechnungs- Monpe Menge RMengs Menge  Einzelprsis Tolal 2020  Tolal 2021  Tolal 2022  Totat 2023

Saeeperaiiel methods G 2020 2031 0022 2053 (B [EUR] [EUR] [ELR] [EUR]
PAN £U - Unterstitzung RateCard einmalig T Lovoiepment 260.200.00

N ¥ Abrechnungs- T Merge Menge Lengs Menge Entspreis Tolal 2020  Total 2021 Total 2022  Total 2028
EazsiOpenSoce, methode Gl 2000 201 2092 2025 [ELR] [EUR] [EUR] [EUR) [EWR]
Consultant
Open Scurce Management RateCard sinmallg Meneger 60.000,00 .
Open Source Managemant RateCerd einmalig ~ Consultart Seniar 16.800,00
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Leistungsinformation Corona Warn App | Angebot an Bundesministerium fir Gesundheit
‘Rate Card

3.1 Kategorien und Tagessatz

Die angegebenen Tagessatze beruhen auf Marktpreisen der Telekom bzw. den Angeboten
Dritter. Es gilt entsprechend §7.3 a) des Vertrages tber IT-Leistungen im Projekt Corona-
Warn-App. Bei Bedarf werden die Kategorien erweitert.

Kategorie Tagessatz
IT Development Assistant N

IT Development Graduate

IT Development Mangger
IT Development Senior

Consultant Assistant
Consultant Graduate

Consulitant Manager
Consultant Senior

Consultant Executive

Project Manégement Assistant

Project Management Graduate

Project Management Manager
Project Management Senior

Project Management Executive
IT Services Operations Skill Level 4

Reisezeiten pro Stunde
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3.2 Skill-Auspragung
Consultant | 2 - Graduate 3 - Manager 4 - Senior 5 - Executive
Berufs- 1-2 Jahre 2-5 Jahre 6-8 Jahre >8 Jahre
erfahrung
Beschrei- | Unterstiitzung bei | Analysen des Ist- Rolle als Teil- oder | Selbststindige
bung der Erstellung von | Zustandes und Projektleiter Beratungsleistung
Anforderungs- und | Konzeption des {ibernehmen bei der Entwicklung
Losungskonzepten | Soll-Zustandes Loésungen fir und Umsetzung der
Anwendung agiler | Begleitung/Unterstiit | komplexe/innovative | Geschiftsstrategie
Projektmethoden zung des ; Fragestellungen
Unterstiitzung bei Managements | finden Entwicklung von
Angebotsiegung Beratungstitigkeite | Eigenverantwortlich | Problemiésungsstr
Effektive und n in Entwicklung e ategien und
effiziente Beratung |und - . PM-Aufgabe: . Methoden zur
als fest integriertes | Implementierung | Planung, fachliches | Zielemreichung
Projekt- neuer Controlling und Konfliktmanageme
Teammitglied Systemldsungen Berichtswesen, nt und
, sowie neuer | Risiko- und Marktanalysen
_ Themengebiete, Qualititsmanageme | beherrschen und
Kundenspezifische | nt durchfiihren
Losungsfindung und | Beratungsleistung
- Optimierung und .Vertragsverhandiun
Konzepterstellung | gen und
hinsichtlich Abschliisse
geeigneter. begleiten
Methoden und
‘ Vorgehensweisen
IT 1 - Assistant 2 - Graduate | 3 - Manager 4 - Senior
Developm |
ent
Berufs- <1 Jahr 1-2 Jahre 2-5 Jahre 6-8 Jahre
erfahrung
Beschrei- | Mitarbeit in groRen | Eigenverantwortlich | Analyse, Gesamtverantwortliche
bung Software- | e Planung, Analyse | Bewertung der | Entwicklung von
Entwicklungsteams, | und Entwicklung Erfordernisse, komplexeren
Unterstiitzen bei -~ | von Software- um Software Softwarekomponenten
‘ Dokumentation, Komponenten mit und Applika- mit Spezifikations-
Programmierung = | einem Umfang von | tionen 2u ent- erstellung '
und Testingphasen | maximal drei wickeln und Arbeiten in unter- -
anhand gegebener | Monaten und umzusetzen - schiedlichen Phasen
Spezifikationen anhand gegebener | Sicherstellung | des SW-Projektes
| Spezifikationen von Testing- Kommunikations- und
phasen und Projektmanagement-
‘ Funktionstests | Fahigkeiten sicher
Technische beherrschen einsetzen
| Dokumentation
| erstellen

T-Systems, Angebots-Nr.: 1000820722, Angebotsdatum: 05.06.2020

Seite 10 von 11



o

Leistungsinformation Corona Wam App | Angebot an Bundesministerium fir Gesundheit

Projektmanage 1 - Assistant 2 - Graduate | 3- Manager | 4 — Senior
|

ment
<1 Jahr

Berufs-
erfahrung

Beschreibung | Projektoffice,
| Support fiir den

PM,
Administrative
Assistenztatigk
-eiten

Konkrete
Aufgabensteliu
ng aller
Beteiligten im
Blick behalten
Koordination

| von Projekten
und
Ressourcen

Management
kleiner
Projekte oder
Teilprojekte
Entlastung
des
Projektieiters
Schnittstelle
zwischen
Projektleiter
und Team
Effektivitat-
und

Effizienzsteig |

erung .
tiberwachen

' 1-2 Jahre 1 2-5 Jahre ‘ 6-8 Jahre
Management A Manageme
mittlerer nt groler
Projekte Projekte
Zusténdig fir | Das .groRe
Planung, Ganze" im

Umsetzung, | Auge
Abnahme und | behalten
Nachbereitun |Budgetfi.ihru
g von ng
Projekten

Fihren und

Organisieren

des .

Projektteams

5 . Executive

>8 Jahre

Management
grofler und
komplexer
Projekte
Gesamtprojektleit
ung
Verantwortung
der Team-
zusammen-
setzung
Weisungs-
befugnis im
Konfliktfall
Formelle Autoritat
Budgetverantwort
ung
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Anhang 4 zum Vertrag lber IT- Leistungen im Projekt Corona Warn App

Vertrag Uber die Verarbeitung personenbezogener Daten

- nachfolgend ,AV-Vertrag“ genannt -

zwischen
der Bundesrepublik Deutschland,
vertreten durch das Bundesministerium fiir Gesundheit,
vertreten durch das Robert Koch-Institut
Nordufer 20
13353 Berlin
- nachfolgend ,Verantwortlicher* genannt -
und
T-Systems International GmbH
Hahnstragie 43
60528 Frankfurt am Main

- nachfolgend ,Auftragsverarbeiter” genannt -

- gemeinsam nachfolgend einzeln oder gemeinsam auch ,Parteien” genannt -
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Vertrag (iber die Verarbeitung personenbezogener Daten, CoronaWarnApp, TSH- BMG

§ 1 Begriffsbestimmungen

~ Im Sinne dieses AV-Vertrags bezeichnet der Ausdruck

(a) ,Auftragsverarbeiter" eine natiirliche oder juristische Person, Behérde, Einrichtung

oder andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen

verarbeitet; '
»Auftragsverarbeiter” ist die im Vorstehenden als ,Auftragsverarbeiter” bezeichnete

Vertragspartei.

(b) ,Dritter* eine natlrliche oder juristische Person, Behérde, Einrichtung oder andere

Stelle, auBer der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter
und den Personen, die unter der unmittelbaren Verantwortung des Verantwortlichen
oder des Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu
verarbeiten;

(c) ,Hauptvertrag® den in § 2 naher gekennzeichneten Dienstleistungs- oder

Kooperationsvertrag.

(d) ,Landes- und Untemehmensspezifische Bedingungen® (,LUB®) in Annex 1 die

spezifischen Bedingungen des Verantwortlichen, die sich aus den verbindlichen
Rechtsvorschriften  des jeweiligen Mitgliedstaats ergeben oder auf orliche
Datenschutzvorgaben zurlickzufiihren sind. Sie enthalten Abweichungen vom oder.
Ergdnzungen zum Hauptteil dieses AV-Vertrags;

(e) ,Verantwortlicher” die natiirliche oder juristische Person, Behorde, Einrichtung oder

()

andere Stelle, die allein oder gemeinsam mit anderen iiber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet;
Verantwortlicher* ist die im Vorstehenden als ,Verantwortlichen® bezeichnete
Vertragspartei, die hier in diesem AV-Vertrag allein tber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet.

,Verarbeitung“ jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung,
die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung,
den Abgleich oder die Verkniipfung, die Einschrankung, das Léschen oder die
Vernichtung;
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(g) ,personenbezogene Daten* alle Informationen, die sich auf eine identifizierte oder
identifizierbare natlrliche Person (im Folgenden ,betroffene Person“) beziehen; als
identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen ldentitit dieser
natiirlichen Person sind, identifiziert werden kann.

(h) ,weiterer Auftragsverarbeiter oder Unterauftragsverarbeiter” den Vertragspartner des
Auftragsverarbeiters, der von diesem mit der Durchfiihrung bestimmter
Verarbeitungsaktivitaten fiir den Verantwortlichen beauftragt wird:

(i) ,Sub-Unterauftragsverarbeiter den  Vereinbarungspartner des  weiteren
Auftragsverarbeiters oder Unterauftragsverarbeiters, der von’ Letzterem mit der
Durchfilhrung bestimmter Verarbeitungsaktivititen im Regelungsbereich dieses AV-
Vertrags beauftragt wird.

§ 2 Gegenstand des Vertrags, Rechtsgrundlage

(1) [Rechtsgrundlage] Die Rechtsgrundlagen dieser Vereinbarung sind in Annex 1
aufgeflhrt. Ihr liegen die Bestimmungen der EU-Datenschutzgrundverordnung (EU
DSGVO) ab deren Geltungsdatum sowie die im Annex 1 naher bezeichneten jeweiligen
,Landes- und Unternehmensspezifischen Bedingungen® (nachstehend ,LUB* genannt)
zugrunde. Bei Widerspriichen zwischen dem Hauptteil dieses AV-Vertrags und den LUB
sind letztere mafigebend.

(2) [Gegenstand des Vertrags] Gegenstand des Vertrags ist die Verarbeitung
personenbezogener Daten durch den Auftragsverarbeiter fiir den Verantwortlichen in
dessen Auftrag und nach dessen Weisung im Zusammenhang mit IT-Leistungen fiir den
Betrieb der Corona Warn App der Bundesrepublik Deutschland in Erganzung des
Vertrags Uber IT- Leistungen im Projekt Corona Warn App der Parteien (nachstehend

,,Haupfvertrag“ genannt®).

(3) [Konkretisierung der Verarbeitung] Aus dem Hauptvertrag ergeben sich Gegenstand
und Dauer des Auftrags, Art und Zweck der Verarbeitung, Art der personenbezogenen
Daten sowie die Kategorien der betroffenen Personen in Verbindung mit Annex 2. Der
Verantwortliche gewéhrt dem Auftragsverarbeiter Zugriff auf personenbezogene Daten
des Verantwortlichen wie in Annex 2 beschrieben.

Seite 3von 25



Vertrag dber die Verarbeitung personenbezogener Daten, CoronaWarnApp, TSI BMG

(4) Wartung, Prifung] Erbringt der Auftragsverarbeiter fiir den Verantwortlichen
Leistungen im Bereich Wartung / Fernwartung / IT-Fehleranalyse, bei denen ein Zugriff
auf personenbezogene Daten des Verantwortlichen zwar nicht bezweckt ist, aber nicht
ausgeschlossen werden kann, gilt diese -Vereinbarung entsprechend Etwalge
diesbeziigliche Detaillierungen der Verarbeitung legen die Vertragsparteien in-Annex 2
fest.

§ 3 Rechte und Pflichten des Verantwortlichen

(1) [Zuléssigkeit der Datenverarbeitung] Fiir die Beurteilung der Zulissigkeit der
Datenverarbeitung sowie fur die Wahrung der Rechte der Betroffenen ist allein der
Verantwortliche  verantwortlich. - Der  Verantwortliche  wird in  seinem
Verantwortungsbereich dafiir Sorge tragen, dass die gesetzlich notwendigen
Voraussetzungen (z.B. durch Einholung von Einwilligungserklarungen) geschaffen
‘werden, damit der Auftragsverarbeiter die vereinbarten Leistungen auch insoweit
rechtsverletzungsfrei erbringen kann.

(2) [Weisungen] Der Auftragsverarbeiter wird personenbezogene Daten nur auf
dokumentierte Weisung des Verantwortlichen — auch in Bezug auf die Ubermittlung
personenbezogener Daten an ein Drittland oder eine intérmationale Organisation —
verarbeiten, sofern er nicht durch das Recht der Union oder der Mitgliedstaaten, dem
.der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist. In einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen ‘Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen 6ffentlichen Interesses verbietet.

Alle Weisungen werden schriftlich oder per E-Mail erteilt. Der Auftragsverarbeiter
informiert den Verantwortlichen unverziiglich, falls er der Auffassung ist, dass eine
Weisung gegen die geltenden rechtlichen Bestimmungen verstoBt. Der
Auftragsverarbeiter ist berechtigt, die Durchfiihrung einer solchen Weisung solange
auszusetzen, bis diese durch den Aufraggeber bestitigt oder gedndert wird.

(3) [Vergiitung Unterstiitzungsleistungen] Soweit nicht ausdriicklich anders
vereinbart  (insbesondere - in  Anhang "1 Leistungsbeschreibung), werden
Unterstiitzungsleistungen des Auftragsverarbeiters nach § 3 (5), (6) und § 4 (4), (5) (7),
(8, dort Satz 2), (9), (10, dort Satz 2), (1 1) dieser Vereinbarung gesondert auf Basis von
Anhang 2 Leistungsverzeichnis verglitet.
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(4) [Nachweis durch den Auftragsverarbeiter] Dem Auftragsverarbeiter steht es frei, die
hinreichende Umsetzung der Pflichten aus diesem ADV-Vertrag, insbesondere der
techn'isch—organisatorischeh MaBinahmen (§ 5) und MaBnahmen, die nicht nur den
konkreten Auftrag betreffen, durch folgende Nachweise zu belegen:

e die Einhaltung genehmigter Verhaltensregeln;

e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren;

e aktuelle Testate, Berichte oder Berichtsauszlige unabhingiger Instanzen
(z.B. Wirtschaftspriifer, Revision);

e cine geeignete  Zertifizierung  durch  IT-Sicherheits-  oder
Datenschutzaudit;

e FEigenerklirung des Auftragsverarbeiters.

(5) [Oberpriifungen, Inspektionen] Der Verantwortliche kann auf eigene Kosten die
Einhaltung der Vorschriften Gber den Datenschutz und der in diesem ADV-Vertrag
niedergelegten Pflichten durch die Einholung von Auskiinften und Abfrage der unter §
3 Abs. 4 angefiihrten Nachweise beim Auftragsverarbeiter in Hinblick auf die ihn
betreffende Verarbeitung kontrollieren. Der Verantwortliche wird vorrangig priifen, ob
die in Satz 1 dieses Absatzes eingeraumte Moglichkeit der Uberprﬂfung ausreicht. Der
Verantwortliche kann dariiber hinaus auf eigene Kosten die Einhaltung der Vorschriften
liber den Datenschutz vor Ort kontrollieren. Der Verantwortliche kann die Kontrollen
selbst durchfiihren oder durch einen von ihm beauftragten Dritten auf seine Kosten
durchfiihren lassen. Vom Verantwortlichen mit der Kontrolle betraute Personen oder
Dritte sind mit Beauftragung nachweislich zur Wahrung der Vertraulichkeit zu
verpflichten. Die vom Verantwortlichen mit der Kontrolle betrauten Personen oder Dritte
werden dem Auftragsverarbeiter in angemessener Form vorangekiindigt und in die
Lage versetzt, ihre Legitimation zur Durchfiihrung der Kontrollen nachzuweisen. Dritte
im Sinne dieses Absatzes dirfen keine Vertreter .von Wettbewerbern des
Auftragsverarbeiters sein. Der Verantwortliche wird Kontrollen mit einer angemessenen
Frist anklindigen und bei deren Durchfiihrung auf Geschaftsbetrieb und Betriebsablauf
Ricksicht nehmen.

(6) [Unterstiitzung durch den Verantwortlichen] Der Verantwortliche wird in Hinblick auf die
ihn  betreffende  Verarbeitung den - Auftragsverarbeiter bei  Verdacht auf
Datenschutzverletzungen und/oder anderen UnregelmaBigkeiten bei der Verarbeitung
der personenbezogenen Daten unverziiglich und vollstandig informieren. Der
Verantwortliche wird in " Hinblick auf die ihn betreffende Verarbeitung den
Auftragsverarbeiter bei der Prifung moglicher Verstolie und  bei Abwehr von
Anspriichen Betroffener oder Dritten sowie. bei der Abwehr von Sanktionen durch
Aufsichtsbehdrden zeitnah und umfanglich unterstiitzen. .

Seite 5 von 25



Vertrag lber die Verarbeitung personenbezogener Daten, CoronaWarnApp, TSI-BMG

§ 4 Rechte und Pflichten des Auftragsverarbeiters

(1) [Datenverarbeitung] Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten
ausschlieBlich im Rahmen des getroffenen Vertrags und nach Weisung des
Verantwortlichen entsprechend der Regelung des § 3 Abs. 2. Der Auftragsverarbeiter
verwendet die personenbezogenen Daten flir keine anderen Zwecke und wird die ihm
uberlassenen personenbezogenen Daten nicht an unberechtigte Dritte weitergeben.
Kopien und Duplikate werden ohne vorherige Einwilligung des Verantwortlichen nicht
erstellt. Hiervon ausgenommen sind Sicherheitskopien zur Gewéhrleistung einer
ordnungsgemafen Datenverarbeitung.

Der Auftragsverarbeiter gewahrleistet, dass die mit der Verarbeitung der
personenbezogenen Daten des Verantwortlichen befassten Mitarbeiter und andere fir
den Auftragsverarbeiter tatigen Personen diese personenbezogenen Daten nur auf
Grundlage der Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind nach
dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

Der Auftragsverarbeiter wird durch den Verantwortlichen ermachtigt, im Rahmen des
3rd Level Supports, der als Beistellleistung durch die SAP erbracht und in einer
separaten Leistungsvereinbarung zwischen dem Verantwortlichen und SAP beauftragt
wird, das dem Verantwortlichen gegenliber der SAP bestehende datenschutzrechtliche
oder in dieser separaten Leistungsvereinbarung vertraglich vereinbarte Weisungsrecht
auszuliben und Weisungen zu erteilen. Datenschutzrechtliche oder in der separaten
Leistungsvereinbarung vertraglich vereinbarte Informationspflichten der SAP
gegeniiber dem Verantwortlichen, insbesondere wenn SAP der der Auffassung ist, dass
eine Weisung gegen die geltenden rechtlichen Bestimmungen verstoit, werden
zundchst gegeniiber dem Auftragsverarbeiter adressiert. Kann der Auftragsverarbeiter
dem Einwand nicht selbst innerhalb von 14 Tagen Abhilfe schaffen, informiert. der
Auftragsverarbeiter den Verantwortlichen. Der Verantwortliche ist dabei iiber alle
wesentlichen Schritte zu informieren und muss dem Abruf kostenpflichtiger Leistungen
von SAP im Voraus zustimmen, sofern der Verantwortliche oder SAP den
Auftragsverarbeiter auf die Kostenpflicht hinweisen.

Der Verantwortliche wird SAP entsprechend anweisen und dies in der separaten
Leistungsvereinbarung vertraglich sicherstellen.

(2) [Datenschutzbeauftragter] Der Auftragsverarbeiter gewéhrleistet, einen unabhangigen,
fachkundigen und zuverlassigen Datenschutzbeauftragten zu bestellen, sofern dies von
dem anwendbaren Recht der Européischen Union oder des Mitgliedsstaates, dem der
Auftragsverarbeiter unterliegt, gefordert wird.
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(3) [Réumliche Beschriinkungen; Volimacht] Den Ort der Datenverarbeitung legen die
Parteien in Annex 2 vor der Datenverarbeitung fest. Anderungen-des Orts der
Datenverarbeitung werden die Parteien bei Bedarf unter Beachtung der in dieser
Vereinbarung festgelegten Form vereinbaren.

Eine Datenverarbeitung in sogenannten Drittlaindern (d.h. Landem, die keine
Mitgliedstaaten der Européischen Union sind und - (ber kein angemessenes
Datenschutzniveau verfiigen), wird unter Beriicksichtigung der " einschlagigen
geltenden rechtlichen Bestimmungen der Européischen Union vorgenommen.

Etwaige Einschrdnkungen bei der Wahl - der Gestaltungsméglichkeiten der
Datenlibermittlung nach MaBgabe der einschldgigen geltenden rechtlichen
Bestimmungen werden die Parteien in Annex 2 festlegen. Der Verantwortliche wird die
Wahl der Gestaltung der Datentibermittlung durch den Auftragsverarbesiter nicht unbillig
einschranken und im erforderlichen Umfang mitwirken.

Der Auftragsverarbeiter bzw. seine genehmigten Unterauftragsverarbeiter (§ 7) werden
bei einer nach Annex 2 zugelassenen Verwendung der EU-Standardvertragsklauseln
diese im Namen und im Auftrag des Verantwortlichen abschlieBen. Die entsprechende’
Vertretungsvollmacht hierfiir wird hiermit durch den Verantwortlichen erteilt.

(4) [Unterstitzung bei Pflichten des Verantwortlichen] Der Auftragsverarbeiter wird - im
vertraglich vereinbarten Umfang unter Beriicksichtigung der Art der Verarbeitung und
der ihm zur Verfligung stehenden Informationen - den Verantwortlichen bei der
Einhaltung seiner ihm nach den geltenden rechtlichen Bestimmungen obliegenden
Pflichten unterstlitzen.

@ (5) [Unterstiitzung bei Uberpriifung und Auskunftsbegehren] Ist der Verantwortliche
~ gegeniiber einer staatlichen Stelle oder einer Person verpflichtet, Auskiinfte (iber die
Verarbeitung von personenbezogenen Daten zu geben, so wird der Auftragsverarbeiter
den Verantwortlichen . darin unterstiitzen, diese Auskinfte zu erteilen, sofem diese
Auskiinfte die Datenverarbeitung geméaf diesem ADV-Vertrag betreffen.

Der Auftragsverarbeiter wird den Verantwortlichen -soweit rechtlich zuldssig- Giber an
ihn als Auftragsverarbeiter gerichtete Mitteilungen der Aufsichtsbehérden (z. B.
Anfragen, Benachrichtigung Uber Mafinahmen oder Auflagen) in Verbindung mit der
Verarbeitung von personenbezogenen Daten nach diesem ADV-Vertrag informieren.
Soweit rechtlich zuldssig wird der Auftragsverarbeiter Auskiinfte an Dritte, auch an
Aufsichtsbehérden, nur nach schriftlicher Zustimmung durch und in Abstimmung mit
dem Verantwortlichen erteilen.
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(6) [Meldung von Zwischenféllen] Der Auftragsverarbeiter informiert den Verantwortlichen
unverziglich Gber Félle von schwerwiegenden Betriebsstdrungen, bei Verdacht auf
Datenschutzverletzungen und/oder anderen UnregelmaBigkeiten bei der Verarbeitung
der personenbezogenen Daten.

(7) [Nachweis und Dokumentation] Die Vertragsparteien unterstiitzen sich gegenseitig
beim Nachweis und der Dokumentation der ihnen obliegenden Rechenschaftspflicht
im Hinblick auf die Grundsétze ordnungsgemafer Datenverarbeitung.

(8) [Verzeichnis von im Auftrag durchgefiihrten Tétigkeiten der Verarbeitung] Der
Auftragsverarbeiter fithrt nach MaBgabe der einschlagigen geltenden rechtlichen
Bestimmungen, denen der Auftragsverarbeiter unterliegt, ein Verzeichnis zu allen
Kategorien von im Auftrag des Verantwortlichen durchgefithrten Tatigkeiten der
Verarbeitung. Der Auftragsverarbeiter unterstitzt den Verantwortlichen auf Anfrage und
stellt dem Verantwortlichen die fiir die Flihrung seines Verzeichnisses von
Verarbeitungstétigkeiten notwendigen Angaben zur Verfligung, soweit diese Angaben
im  vertraglich  umschriebenen  Verantwortungs- und Leistungsbereich als
Auftragsverarbeiter liegen und der Verantwortliche keinen anderen Zugang zu diesen
Informationen hat.

(9) [Datenschutz-Folgenabschéatzung] Falls der Verantwortliche eine
Datenschutzfolgenabschatzung  durchfiihrt  und/oder eine = Konsultation der
Aufsichtsbehdrde nach einer Datenschutzfolgenabschétzung beabsichtigt, wird der
Auftragsverarbeiter den Verantwortlichen hierbei angemessen unterstiitzen. Hierzu
werden sich die Vertragsparteien bei Bedarf Uber Inhalt und Umfang etwaiger
Unterstiitzungsleistungen des Auftragsverarbeiters abstimmen.

(10)  [Ausiibung von Betroffenenrechten] Abhangig von der Art der Verarbeitung wird der
Auftragsverarbeiter den Verantwortlichen bei dessen Pflicht zur Beantwortung von
Antragen auf Wahrmehmung der Betroffenenrechte nach Art. 12-22 DSGVO nach
Méglichkeit mit geeigneten technischen und organisatorischen MaBnahmen
unterstiitzen. Bei Bedarf werden sich die Vertragsparteien ber Inhalt und Umfang
etwaiger Unterstlitzungsleistungen des Auftragsverarbeiters abstimmen.

Soweit sich ein Betroffener zwecks Geltendmachung eines Betroffenenrechts
unmittelbar an den Auftragsverarbeiter wendet, leitet der Auftragsverarbeiter die
Anfragen des Betroffenen zeitnah an den Verantwortlichen weiter.

(11) [Ubergabe von Speichermedien] Soweit sich Speichermedien im Besitz des

Verantwortlichen befinden, wird der Verantwortliche vor einer etwaig vorgesehenen
Ubergabe (z.B. zur Priifung oder Abwicklung von Gewahrleistungsanspriichen) an den
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Auftragsverarbeiter oder dessen Unter-Auftragsverarbeiter alle personenbezogenen
Daten -soweit nicht anders vereinbart- I16schen.

(12) [Abschluss der vertraglichen Arbeiten] Nicht mehr bendtigte Unterlagen mit
personenbezogenen Daten und Dateien, mit Ausnahme der aufgrund gesetzlicher
Verpflichtung des Auftragsverarbeiters weiter vorzuhaltenden personenbezogenen
Daten, werden -soweit nicht im Hauptvertrag und dessen Anlagen und Anhénge bereits
geregelt und soweit nicht anders vereinbart- an den Verantwortlichen zuriickgegeben
oder auf Kosten des Verantwortlichen vernichtet bzw. geléscht. Gleiches gilt fiir Test-
und Ausschussmaterial.

(13) - [Rlickgabe oder Léschung von personenbezogenen Daten] Sofern die

~ Vertragsparteien eine ausdriickliche Vereinbarung zur Riickgabe und Loschung von
personenbezogenen Daten bzw. Datentragern getroffen haben, geht diese
‘Vereinbarung den Regelungen in diesem Absatz vor.

Soweit die Vertragsparteien keine ausdriickliche Vereinbarung zur Riickgabe von
personenbezogenen Daten bzw. Datentrigern des Verantwortlichen: getroffen haben
kann " der Auftragsverarbeiter personenbezogene Daten bzw. Datentrager des
Verantwortlichen. auf Kosten des Verantwortlichen ~zurlickgeben. Wenn der
Verantwortliche seiner Riicknahmepflicht nicht. nachkommt, steht es dem
Auftragsverarbeiter frei, die personenbezogenen Daten bzw. Datentrager auf Kosten
des Verantwortlichen zu Ischen/vernichten.

Der Verantwortliche kann wahrend des Bestehens des Vertragsverhaltnisses oder mit
Vertragsende schriftlich die personenbezogenen Daten, die nicht gemaf § 4 Abs. (12)
vernichtet bzw. geloscht sind, auf seine Kosten heraus verlangen und dem
Auftragsverarbeiter einen Zeitpunkt (langstens bis Vertragsende) fiir die Herausgabe
nennen. Die Vertragsparteien werden sich nach Herausgabeverlangen auf die weiteren
Modalitaten der Herausgabe (wie z.B. Format) verstandigen. Das Herausgabeverlangen
muss dem Auftragsverarbeiter einen Monat vor dem vom Verantwortlichen benannten
Zeitpunkt bzw. ein Monat vor Vertragsende zugegangen sein.

§ 5 Technische und organisatorische Sicherheitsmanahmen
(1) [Technisch  organisatorische MaBnahmen] Der Verantwortliche und der

Auftragsverarbeiter werden geeignete technische und organisatorische Mainahmen
treffen, um ein, dem Risiko angemessenes Schutzniveau zu gewahrleisten.
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Die derzeit als geeignet angesehenen MaBnahmen des Auftragsverarbeiters sind in
Annex 3 und des sperzifisch - erstellten Anhangs (Technisch-Organisatorische
MaBnahmen) beschrieben. Der Verantwortliche hat die technischen und
organisatorischen Manahmen im Zusammenhang mit etwaigen weiteren Manahmen
in Hinblick auf ein angemessenes Schutzniveau bewertet. Diese Mainahmen werden
wie in Annex 3 beschrieben, als geeignete Mafinahmen vereinbart. Etwaige
Weiterentwicklungen erfolgen nach MaBgabe von § 5 Abs. 2.

(2) [Weiterentwicklung] Die technischen und organisatorischen Mainahmen kdnnen im
Laufe des Vertragsverhéltnisses der technischen und organisatorischen
Weiterentwicklung angepasst werden.

Die Sicherheit der Verarbeitung und die Angemessenheit des Schutzniveaus wird der
Verantwortliche regelméBig prifen und dem Auftragsverarbeiter etwaigen
Anpassungsbedarf unverziiglich mitteilen. Der Verantwortliche wird dem
Auftragsverarbeiter hierzu alle erforderlichen Informationen zur Verfiigung stellen. Der
Auftragsverarbeiter seinerseits kontrolliert regelmaRig die internen Prozesse sowie die
technischen und organisatorischen Mafinahmen, um zu gewahrleisten, dass die
Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen der
EU DSGVO und den LUB erfolgt und der Schutz der Rechte der betroffenen Person
gewihrleistet wird. Der Verantwortliche ersetzt dem Auftragsverarbeiter, soweit nicht
ausdriicklich anderweitig vereinbart, den durch die Anpassung.der Schutzmainahmen
an den technischen Fortschritt entstehenden Mehraufwand.

(3) [Uberpriifung und Nachweis] Fiir die Uberpriifungs- und Nachweismoglichkeiten gelten
§ 3 Abs. 4 und § 3 Abs. 5.

§ 6 Vertraulichkeit

(1) [Vertraulichkeit] Der Auftragsverarbeiter wird im Zusammenhang mit der hier:
vereinbarten Verarbeitung personenbezogener Daten die Vertraulichkeit wahren. Er
wird -die zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichten, soweit ‘diese nicht bereits einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen.

Vereinbarungen im Hauptvertrag zur Wahrung der Vertraulichkeit und zum Schutz von
nicht personenbezogenen Daten bleiben unberiihrt. Soweit im Hauptvertrag hierzu
keine Vereinbarung getroffen wurden, verpflichten sich beide Parteien, alle nicht
allgemein offenkundigen Informationen aus dem Bereich der anderen Partei, die ihnen
durch die Geschiftsbeziehung bekannt werden, geheim zu halten und nicht fiir eigene
Zwecke aulerhalb dieses Vertrages oder Zwecke Dritter zu verwenden.

Seite 10 von 25



(2)

(3)

Vertrag iber die Verarbeitung personenbezogener Daten, CoronaWarnApp, TSI BMG

[Pflichten beteiligter Personen] Der Auftragsverarbeiter wird Personen, die Zugang zu
personenbezogenen Daten haben, mit den fiir sie maBgeblichen Datenschutzvorgaben
und Weisungen dieser Vereinbarung im Voraus vertraut machen,

[Geheimnisschutz] Im Rahmen des Auftrages werden auch ggf. Daten verarbeitet, die
unter ein Berufsgeheimnis (im Sinne von § 203 StGB) fallen. Der Auftragsverarbeiter
verpflichtet ‘sich, liber Berufsgeheimnisse Stillschweigen zu bewahren und sich nur
insoweit Kenntnis von diesen Daten zu verschaffen, wie dies zur Erfiillung der ihm
zugewiesenen Aufgaben erforderdich ist. Der Verantwortliche weist den
Auftragsverarbeiter darauf hin, dass sich Personen, die an der beruflichen Tatigkeit
eines Berufsgeheimnistragers mitwirken und unbefugt ein fremdes Geheimnis
offenbaren, das ihnen bei der Ausiibung oder bei Gelegenheit ihrer Tatigkeit bekannt
geworden ist, nach § 203 Abs. 4 S. 1. StGB strafbar machen. Der Auftragsverarbeiter
wird seine Beschéftigten und andere fiir den Auftragsverarbeiter tatige Personen
allgemein oder spezifisch zur Geheimhaltung verpflichten.

§ 7 Unterauftragsverarbeiter

(1)

(2)

(3)

(4)

[Befugnis] Der Auftragsverarbeiter darf zur Erfillung der in diesem Vertrag
beschriebenen Aufgaben weitere Auftragsverarbeiter (Unterauftragsverarbeiter und
Sub-Unterauftragsverarbeiter) einsetzen.

Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Auftriage zu
verstehen, die der Auftragsverarbeiter bei Dritten als Nebenleistung zur Unterstiitzung
bei der Auftragsdurchfiihrung erteilt und die keine Auftragsverarbeitungsleistung fiir
den Verantwortlichen beinhalten.

[Gesonderte Genehmigung] Fiir die in Annex 4 aufgeflihrten Unterauftragsverarbeiter
sowie die in Annex 5 aufgefiihrten Sub-Unterauftragsverarbeiter und die dort genannten
Aufgabenbereiche gilt die Genehmigung des Verantwortlichen als erteilt.

[Allgemeine schriftiche Genehmigung] Der Verantwortliche erteilt hiermit dem
Auftragsverarbeiter die allgemeine Genehmigung fir den kiinftigen Einsatz weiterer
Auftragsverarbeiter (Unterauftrags- und Sub-Unterauftragsverarbeiter).

[Information bei Anderungen] Der Auftragsverarbeiter informiert den Verantwortlichen
schriftlich oder per E-Mail, iiber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter (Unterauftragsverarbeiter
und Sub-Unterauftragsverarbeiter), wodurch der Verantwortliche die Moglichkeit erhalt,
gegen derartige Anderungen binnen 14 Tagen nach Zugang der Information beim
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Verantwortlichen Einspruch zu erheben, Die Vertragsparteien werden sich bei Bedarf
(iber Artund Weise, hinzutretender oder alternativer Méglichkeiten der Information (iber
den kiinftigen Einsatz oder Anderungen beim Einsatz weiterer Unterauftragsverarbeiter
und Sub-Unterauftragsverarbeiter verstindigen. Dies kann z.B. die Vorhaltung und dén
Abruf einer Listung der Unterauftragsverarbeiter und Sub-Unterauftragsverarbeiter)
einschlieBen. Der Verantwortliche wird die Genehmigung zur Einbindung weiterer
Unterauftragsverarbeiter und Sub-Unterauftragsverarbeiter nicht ohne wichtigen Grund
verweigern,

(5) [KﬁndigungSreCht des Auftragsverarbeiter] Dem Auftragsverarbeiter steht ein
auflerordentliches  Kiindigungsrecht des Hauptvertrages nach Mafigabe des
Hauptvertrages ~ oder fiir den Fall, dass ein solches Kiindigungsrecht im Hauptvertrag
nicht eingerdumt wurde, ein auBerordentliches Kiindigungsrecht von 4 Wochen zum
Monatsende - zu, wenn nach Auffassung des Auftragsverarbeiters der Verantwortliche
die Einbindung dés Unterauftragsverarbeiters und/oder Sub-Unterauftragsverarbeiters
ohne wichtigen Grund verweigert oder - dem Auftragsverarbeiter - eine
Leistungserbringung ohne den‘abgelehnten Unterauftragsverarbeiter und/oder Sub-
Unterauftragsverarbeiters nicht méglich ist.

(6) [Auswahl, Back-to-Back-Vereinbarung] Der Auftragsverarbeiter wird
Unterauftragsverarbeiter auswahlen, die hinreichende Garantien dafiir bieten, dass die
vereinbarten -geeigneten technischen und organisatorischen MaBnahmen s
durchgefiihrt werden, dass die Verarbeitung entsprechend den Anforderungen der
einschlagigen geltenden rechtlichen Bestimmungen erfolgt. Der Auftragsverarbeiter
wird mit Unterauftragsverarbeitern vertragliche Vereinbarungen treffen, die den
vertraglichen  Regelungen  diesem. Vertrag inhaltlich :entsprechen. Der
Auftragsverarbeiter wird mit dem Unterauftragsverarbeiter die technischen und
organisatorischen MaBnahmen festiegen und die Einhaltung der vereinbarten
technischen und organisatorischen Mainahmen regelméagig kontrollieren.

(7) [Sub-Unterauftragsverarbeiter] Die Beauftragung von Sub-Unterauftragsverarbeitern
durch den Auftragsverarbeiter ist nach Maigabe der § 7 Abs. (1) bis Abs. (6) zulassig.

(8) [Verhdltnis zum Hauptvertrag] § 1 Abs. (/) des Hauptvertrages bleibt unberiihrt und gilt
neben diesem § 7.

§ 8 Vertragsdauer; Kiindigung

Diese Vereinbarung gilt fir die Dauer der tatsachlichen Leistungserbringung durch den
Auftragsverarbeiter. Dies gilt unabhangig von der Laufzeit etwaiger anderer Vertrage
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(insbesondere des Hauptvertrags), die die Parteien ebenfalls bzgl. der Erbringung der
vereinbarten Leistungen abgeschlossen haben.

§ 9 Ansprechpartner

(1) Ansprechpartner beim Auftragsverarbeiter ist:

Ansprechpartner:
Telefon:
E-Mail:

(2) Datenschutzbeauftragter des Auftragsverarbeiters ist:

Datenschutzbeauftragter: Dr. Claus D. Ulmer
Global Data Privacy Officer

Telefon: +49 228 181-82007

E-Mail: claus.ulmer@telekom.de

(3) Ansprechpartner des Verantwortlichen ist:

Ansprechpartner: J6rg Lekschas
Funktion: Datenschutzbeauftragter
Telefon: +49 30 18754 3594
E-Mail: Datenschutz@rki.de -

(4) Datenschutzbeauftragter des Verantwortlichen ist:

Ansprechpartner; Jorg Lekschas
Funktion: Datenschutzbeauftragter
Telefon: +49 30 18754 3594
E-Mail: Datenschutz@rki.de

§ 10 Haftung und Freistellung

(1) [Verantwortungsbereich des Verantwortlichen] Der Verantwortliche gewéhrleistet in
seinem Verantwortungsbereich die Umsetzung der sich aus den einschlagigen
geltenden rechtlichen Bestimmungen ergebenden Pflichten bei der Verarbeitung
personenbezogener Daten,

(2) [Haftung] Die Haftungsregelung des Hauptvertrages gilt fiir diese Vereinbarung zur
Auftragsverarbeitung, soweit nicht eine Haftungsbeschrankung nach Mafigabe der
jeweils einschlagigen geltenden rechtlichen Bestimmungen zugunsten des
Auftragsverarbeiters greift.

Seite 13 von 25



O

Vertrag (iber die Verarbeitung personenbezogener Daten, CoronaWarnApp, TSk BMG

§ 11 Sonstiges

(1) [Gultigkeit des Vertrags] Von der Ungiiltigksit einer Bestimmung dieses ADV-Vertrags
bleibt die Gultigkeit der {ibrigen Bestimmungen unberiihrt. Sollte sich eine Bestimmung
als unwirksam erweisen, werden die Parteien diese durch eine neue ersetzen, die dem
von den Parteien Gewollten am nichsten kommt.

(2) [Anderungen des Vertrags] Sémtliche A_nderungen dieses ADV-Vertrags sowie
Nebenabreden bediirfen der Schriftform (einschlieBlich in elektronischer. Form). Dies
gilt auch flir das Abbedingen dieser Schriftformklausel selbst.

(3) [Geschéftsbedingungen] Es besteht zwischen den Parteien Einigkeit dariiber, dass die
,Allgemeinen Geschaftshedingungen” des Verantwortlichen auf diesem ADV-Vertrag
keine Anwendung finden.

(4) [Gerichtsstand] Der alleinige Gerichtsstand fiir alle Streitigkeiten aus und im
Zusammenhang mit diesem ADV-Vertrag ist in Annex 2 festgelegt. Dieser gilt
vorbehaltlich eines etwaigen ausschliefilich gesetzlichen Gerichtsstandes.

(5) [Geltendes Recht] Es gelten die Regelungen in § 2 (1) und Annex 1.

(6) [Vorrangregelung] Bei Widerspriichen zwischen den Bestimmungen dieses Vertrags
und Bestimmungen sonstiger Vereinbarungen, insbesondere des Hauptvertrags, sind
die Bestimmungen dieses ADV-Vertrags maBgebend. Im Ubrigen bleiben die
Bestimmungen des Hauptvertrags unberiihrt und gelten fiir diesen ADV-Vertrag
entsprechend.

Annexe:

Nachstehende Annexe sind feste Bestandteile dieser Vereinbarung:

Annex 1: Landes- und Unternehmensspezifische Bedingungen {LUB)
Annex 2: Einzelheiten der Datenverarbeitung

Annex 3: Technische und organisatorische Sicherheitsmainahmen'
Annex 4: Genehmigte Unterauftragsverarbeiter’

Annex 5: Genehmigte Sub-Unterauftragsverarbeiter

Annex 6: Anlage technische und organisatorische Mafinahmen

[ |
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Verantwortlicher: Auftragsverarbeiter:
Ort, Datum Ort, Datum

Name: Name:

Unterschrift: Unterschrift:

Name: Name:

Unterschrift: Unterschrift:

O
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Annex 1

Landes- und Untemehmensspezifische Bedingungen (,LUB*)

1, Landesspezifische Bestimmungen fiir Auftragsverarbeiter mit Sitz in Deutschland:
[Geltung EU-Datenschutzgrundverordnung] Es gilt die europaischen Datenschutz-
Grundverordnung [Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung

personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG - DSGVO] sowie das Bundesdatenschutzgesetz (BDSG).

a) [Hinzutretende spezifische Bestimmungen] Hinzutretend vereinbaren die
Vertragsparteien folgende spezifische Bedingungen

-keine-

W
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Annex 2

Einzelheiten der Datenverarbeitung

1. Kategorien von Verarbeitungen, zu verarbeitende personenbezogene
Daten/betroffene personenbezogene Daten; Art des Zugriffs:

a. Angaben zu ,Kategorien von Verarbeitungen*

e Cloud Speicherdienst

e App-Betrieb: ,Application Operation® Service
e CDN -

e Infrastruktur (Serverbetrieb)

e (Call-Center (Hotline)

Einzelheiten sind in dem Dokument ,Datenschutzkonzept der Corona Warn App der
Bundesrepublik Deutschland® unter Ziffer IV. 3. Gesamt-Architektur (Beschreibung
der Komponenten; vertiefend in Einzel-Konzepten) beschrieben.

b. Kategorien betroffener Personen:

e App-Nutzer
e Mitarbeiter Gesundheitsamt (manuelles Authentifizierungsverfahren)
e Mitarbeiter Hotline (manuelles Authentifizierungsverfahren)

Einzelheiten sind in dem Dokument ,Datenschutzkonzept der Corona Warn App der
Bundesrepublik Deutschland® unter Ziffer V. 1. Rollenbeschreibung (who is who)
beschrieben.

c. Betroffene personenbezogene Daten;

o Temporary Exposure Key (TEK); Rotating Proximity Identifiers (RPI).
e QGUID, Registration-ID, Testergebnis und TAN / teleTAN
e Manuelles Authentifizierungsdaten (Name, Telefonnummer)
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Einzelheiten sind in dem Dokument ,Datenschutzkonzept der Corona Warn App der
Bundesrepublik Deutschland® unter Ziffer V. 1. Wesentliche personenbezogene Daten
beschrieben.

Besondere Kategorien von personenbezogenen Daten (z.B. Art. 9 DSGVO (miissen
hier detailliert angegeben werden)

Gesundheitsdaten (Temporary Exposure Key (TEK); Rotating Proximity
Identifiers (RP1); GUID, Registration-ID, TAN/Tele TAN in Verbindung mit

Testergebnis)

Zugriff auf personenbezogene Daten

Der Auftragsverarbeiter betreibt fiir den Verantwortlichen die Corona Warn App der
Bundesrepublik Deutschland.

In diesem Zusammenhang verarbeitet der Auftragsverarbeiter die uber die App
erzeugten Daten sowie die Uber die Schnittstelle zu den Laboren (Lab-Server), den
Portal-Server sowie das CDN erzeugten Daten bzw. kann ein Zugriff darauf nicht
ausgeschlossen werden.

Leistungen, Verarbeitungszweck:
Der Auftragsverarbeiter erbringt die folgenden Leistungen - Einzelheiten sind in
Anhang 1 (Leistungsbeschreibung Corona Warn App) des Hauptvertrages sowie in
dem Dokument ,Datenschutzkonzept der Corona Warn App der Bundesrepublik
Deutschland” unter Ziffer IV.-3. Gesamt-Architektur (Beschreibung der Komponenten;
vertiefend in Einzel-Konzepten) dokumentiert.

Corona Warn App (CWA)

Die Corona Warn App ist eine eigens entwickelte mobile Applikation, die die zentrale Komponente
zur Nutzer-Interaktion darstellt, Als native Applikation sowohl fir iOS als auch fir Android nutzt sie
Systemkomponenten als auch zusatzliche Bibliotheken um die naheren Kontakte zu ermitteln.

Der Auftragsverarbeiter erbringt Applikationsbetrieb der Leistungsklasse ,Application Service* fir
die Verifikation Komponenten und die Mobile Backend Komponente von SAP.

Corona-Warn-App Server

Der Corona-Warn-App Server dient als Backend der Corona-Warn-App und hat als Kernaufgabe die
Verwaltung bzw. Verteilung von Kontaktdaten von infizierten Personen (diagnosis keys). Die Corona-
Warn-App ist eine Individualapplikation, welche in Java entwickelt wurde. Sie lauft in Containern in
kubernetes Clustern der OTC (Open Telekom Cloud).

Der Auftragsverarbeiter erbringt Applikationsbetrieb der Leistungsklasse ,Application Service* fiir
die Verifikation Komponenten und die Mobile Backend Komponente von SAP.

Storage Service
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Fir die Speicherung der Keys der infizierten Personen wird ein eigenes Storage Service genutzt.
Dieses wird vom Corona-Warn-App Server bespielt und vom Content Delivery Network als zentrale
Datenverteilungsquelle genutzt. Er lauft in Containern in kubernetes Clustern der OTC (Open
Telekom Cloud). : .

Der Auftragsverarbeiter erbringt Applikationsbetrieb der Leistungsklasse ,Application Service* fiir
die Verifikation Komponenten und die Mobile Backend Komponente von SAP.

Content Delivery Network

Das Content Deliver Network der Deutschen Telekom dient zur.Bereitstellung von Kontaktdaten der
infizierten Personen (diagnosis keys). Durch cache-Mechanismen wird der Ressourcenaufwand
reduziert. Das Storage Service des Content Delivery Network dient als Quelle der Auslieferung von
Daten  an die Corona-Warn-Apps welche aktiv die Daten anfragen. Es wird keine Push-
Benachrichtigung an die Mobilgerate ausgesandt. '

Verification Server

Der Verification Server dient als zentrale Komponente zur Verifikation von Daten. Er generiert und
speichert alle gliltigen Registration Tokens, die zum Abrufen von Testergebnissen mittels QR-Code,
notwendig sind. Ebenso stellt er Prif-Dienste zur Verfligung, welche vom Corona-Warn-App Server
genutzt werden, um sicherzustellen, dass nur infizierte Personen ihre Kontaktdaten (diagnosis keys)
hochladen kénnen. Die Komponente ist eine Individualapplikation, welche in Java entwickelt wurde.
Sie lauft in Containern in kubernetes Clustern der OTC (Open Telekom Cloud).

Laboratory Information System (LIS)

Das Laboratory Information System (LIS) dient als Verwaltung der Testergebnisse. Es speichert die
relevanten Testergebnisse und stellt die Verkniipfung zu den GUIDs her, welche per QR-Code
gescannt wurden. Nur Informationen zu Tests, bei denen der QR-Code gescannt wurde, werden hier
gespeichert, Das LIS dient als reines Datenspeicherungssystem. Die Labor Clients bespielen diesen
und der Verification Server ruft die entsprechenden Ergebnisse ab. Die Komponente ist eine
Individualapplikation, welche in Java entwickelt wurde. Sie lauft in Containern in kubernetes
Clustern der OTC (Open Telekom Cloud). <

Portal Server o ,

Der Portal Server dient als zentrale Generierungsmaglichkeit fiir teleTANs, Dieser wird sowohl vom
Gesundheitsamt als auch von der Hotline genutzt. Die zentrale Funktionalitét ist die Generierung
von teleTANs und deren Ablage am Verification-Server. Damit ist sichergestellt, dass auch Personen,
welche bei der Testabgabe keinen QR-Code gescannt haben, ebenso im Falle einer Infektion ihre
Kontaktdaten (diagnosis keys) hochladen kénnen. Die Komponente ist eine Individualapplikation,
welche in Java entwickelt wurde. Sie lauft in Containern in kubernetes Clustern der OTC (Open
Telekom Cloud). '

Hotline

e Technische Hotline: Technischer Support ,FAQ-Hotline® - es werden keine
personenbezogenen Daten verarbeitet,

e Freischalthotline (manueller Prozess): Sollte bei einem durchgefiihrten Test kein QR-Code
hinterlegt worden sein, so besteht die Md&glichkeit mittels teleTAN dennoch die
Kontaktdaten einer infizierten Person zu Ubermitteln. Die Hotline vergibt nach erfolgter
Verifikation eine teleTAN,

Support-Services , _ _ ,
Der Auftragsverarbeiter erbringt fiir den Betrieb den 1st und 2nd Level Support. Der 3rd Level
Support wird von der SAP als Beistell-Leistung erbrach (Ziffer 3.3.5 der Leistungsinformation
Anhang 1 des Hauptvertrages).

3. Verarbeitungsort:

Die Verarbeitung der Daten findet in Deutschland, den Niederlanden und Ungarn
statt. Einzelheiten sind in Annex 4 und 5 dokumentiert.
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4. (Anforderungen an die Auftragsverarbeitung in Drittlander)

Die Auftragsverarbeitung in (Standort, (Drittland-)Land) soli, soweit dies durch den
Verantwortlichen genehmigt ist, auf folgender Grundlage vorgenommen werden

1 ist festgestellt durch einen Angemessenheitsbeschluss der Kommission
(z.B. Art. 45 Abs. 3 DSGVO);

[1- wird hergestellt durch verbindliche interne Datenschutzvorschriften (z.B.
Art. 46 Abs. 2 lit. b i.V.m. 47 DSGVO);

[ wird hergestellt durch Standarddatenschutzklauseln (z.B. Art. 46 Abs. 2 lit. ¢
und d DSGVO);

[0 wird hergestellt durch genehmigte Verhaltensregeln (z.B. Art 46 Abs. 2 lit. e
1L.V.m, 40 DSGVO);

[1 wird hergestellt durch einen genehmigten Zertifizierungsmechanismus (zB.
Art, 46 Abs. 2 lit. fi.V.m. 42 DSGVO).

[1 wird hergestellt durch sonstige Mainahmen: .............ccc......... N (z.B. Art;
46 Abs, 2 lit. a, Abs. 3 litt. a und b DSGVO)

5. Gerichtsstand:

Bonn
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Annex 3

Technische und organisatorische Sicherheitsmatnahmen

Fir die beauftragte Erhebung und / oder Verarbeitung von personenbezogenen Daten
werden folgende Mafinahmen vereinbart:

1. Vertraulichkeit (Art, 32 Abs. 1 lit. b DSGVO)

a. Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder
Chipkarten, Schlissel, elektrische Tirsffner, Werkschutz bzw, Pfortner,
Alarmanlagen, Videoanlagen;

b. Zugangskontrolle
Keine unbefugte Systembenutzung, z.B.. (sichere) Kennwérter,
automatische Sperrmechanismen, Zwei-Faktor-Authentifizierung,
Verschlisselung von Datentragern;

c. Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des
Systems, z.B.: Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte,
Protokollierung von Zugriffen;

d. Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken
erhoben wurden, z.B. Mandantenfahigkeit, Sandboxing;

2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

a. Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen bei
elektronischer Ubertragung oder Transport, z.B.: Verschliisselung, Virtual
Private Networks (VPN), elektronische Signatur;

b. Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden
sind, z.B.: Protokollierung, Dokumentenmanagement;

3. Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)
a. Verfugbarkeitskontrolle
Schutz gegen zuféllige oder mutwillige Zerstérung bzw. Verlust, z.B.:
Backup-Strategie  (online/offline; on-site/off-site), unterbrechungsfreie
Stromversorgung (USV), Virenschutz, Firewall, Meldewege und Notfallplane;
b. Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DSGVO);
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4. Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung (Art. 32
Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO) '

a. Datenschutz-Management;

b. lncident—Response-Management; '

c. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO);

d. Auftragskontrolle - :
Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DSGVO ohne
entsprechende  Weisung des  Auftraggebers, zB.. Eindeutige
Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge Auswahl
des Dienstleisters, Vorabliberzeugungspflicht, Nachkontrollen.

Detaillierte Einzelheiten zu den technischen und organisatorischen Mainahmen gem. Art.
28 Abs.3 lit'c) i.V.m. Art. 32 DSGVO sind in dem Dokument ,Datenschutzkonzept der.
Corona Warn App der Bundesrepublik Deutschland” unter Ziffer VI. Designentscheidungen
an Hand des Datenflusses sowie in der ,Anlage technische und organisatorische
Mafinahmen“ (Annex 6) beschrieben. :
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Annex 4

Genehmigte Unterauftragsverarbeiter

Angaben zu Unterauftragsverarbeitern / Leistungen / Verarbeitungsorte

Gesonderte Genehmigung

Der Auftragsverarbeiter beabsichtigt, die folgenden Unterauftragsverarbeiter fiir die
folgenden Leistungen / an den folgenden Verarbeitungsorten einzusetzen:

Deutsche Telekom Regional Solutions & Products GmbH
53113 Bonn, Friedrich-Ebert-Allee 71 -77

Services: 1st & 1,5 Level Support fiir OTC
Verarbeitungsort; Deutschland

IT Services Hungary

H-1097 Budapest, Toth Kalman u 2/B

Services: Operation, 1st and 2nd Level Support fiir OTC
Verarbeitungsort: Ungarn

Deutsche Telekom IT GmbH

53227 Bonn, Landgrabenweg 151

Service: User support MyWorkplace fir OTC
Verarbeitungsort: Deutschland

Axivas Deutschland GmbH

68723 Schwetzingen, Carl-Benz-Strafle 9-11
Services: Service Desk fur OTC
Verarbeitungsort; Deutschland

Deutsche Telekom Individual Solutions & Products GmbH
53113 Bonn, Friedrich-Ebert-Allee 70

Services: DC Hardware disposal and replace fur OTC
Verarbeitungsort; Deutschland, Niederlande

Axivas Deutschland GmbH

46047 Oberhausen, Zum Aquarium 6a
Services: Call-center Leistung fir Hotline
Verarbeitungsort: Deutschland

Deutsche Telekom Technik GmbH
53227 Bonn, Landgrabenweg 151
Services: CDN

Verarbeitungsort: Deutschland
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Annex 5

Genehmigte Sub-Unterauftragsverarbeiter

Angaben zu Sub-Unterauftragsverarbeiter / Leistungen / Verarbeitunasorte

Gesonderte Genehmigung

Die folgenden Sub-Unterauftragsverarbeiter diirfen fiir die folgenden Leistungen / an
den folgenden Verarbeitungsorten eingesetzt werden:

GULP Solutions Services GmbH & Co.KG
50667 Koln, Breite Strafie 137-139 :

Service: Servicedesk fiir OTC

Verarbeitungsort: Deutschland, Magdeburg

Eingesetzt von Deutsche Telekom Individual Solutions & Products GmbH

3 W Phone GmbH (100 Prozent Tochter der Axivas)
06108 Halle (Saale), Leipziger Strafie 85a

Services: Call-center Leistung fiir Hotline
Verarbeitungsort: Deutschland

Eingesetzt von Axivas Deutschland GmbH
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Annex 6

Anlage technische und organisatorische Mafnahmen
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1.1.1 Dokumentation und Konzeption

1601 Dokumentation

Es miissen die fqigenden Konzep'tg béreitgestelit werden:

Datenschutzkonzepte fiir
e Rahmendokument

e CWA Mobile Client
. CWA Backend
e Verifikation und Testergebnisse Backend

e Hotline

Berechtigungskonzepte fiir Komponenten
e CWA-Server

e Testresult-Server
e Portal Server
o Verification Server

e CDN

Die Erfiillung der Anforderung 1001 wird fiir diesen Vertrag verpflichtend vereinbart. . X

1002 Dokumentation

Fiir die Server (CWA Z-Selrver,, Testresult Server, Portal Server, Verification Server und CDN) missen
auRerdem’
* Betriebskonzepte -

o Architekturdokumentation
bereitgestellt werden.

Die Erfiillung der Anforderung 1002 wird fiir diesen Vertrag verpflichtend vereinbart. X

1003 Dokumentation

Es muss ein Verzeichnis der Verarbeitungstitigkeiten bereitgestellt werden

Die Erfiillung der Anforderung 1003 wird fiir diesen Vertrag verpflichtend vereinbart.. X




1.2 Spezielle Technisch-Organisatorische MaRnahmen

1.2.1 " Pseudonymisierung

Die Verarbeitung personenbezogener Daten erfolgt in einer Weise, dass die Daten ohne Hinzuziehung
zusétzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
konnen. Diese 2ur.Zuordenbarkeit erforderlichen zusitzlichen informationen miissen gesondert
aufbewahrt werden und technischen und orga‘nisat'orischen'MaBnahmen unterliegen, so dass der
Verantwortliche/der Dienstleister keinen Zugriff auf diese Informationen hat.

1.2.1.1 Technische MaBnahmen

1004 Pseudonymisierung

Zur Pseudonymisierung miissen die Zuordnungsdaten in getrennten und abgesicherten Systemen
aufbewahrt werden, auf welche die pseudonymen Daten verarbeitende Personen keinen Zugriff

haben.

Die Erfiillung der Anforderung 1004 wird fiir diesen Vertrag verpflichtend vereinbart. X

1005 Pseudonymisierung

Die notwendigen zur Pseudonymisierung aufbewahrten Zuordnungsdaten miissen verschliisselt
abgelegt werden. Personen, die pseudonymen Daten verarbeiten, diirfen keinen Zugriff auf. die
Schiiissel haben.

Die Erfiillung der Anforderung 1005 wird fiir diesen Vertrag verpflichtend vereinbart. X

1006 Pseudonymisierung

Die Pseudonymisierung muss immer im jeweiligen Quellsystem erfolgen.

b pie Erfiillung der Anforderling 1006 wird fiir diesen Veftraé vérpﬂichtend vereinbart. '

.1007 Pseudonymisierung ,

Der Quellcode der Erzeugungsfunktion muss einsehbar sein.

- Die Erfiillung der Ariford‘erung 1007 wird fiir diesen Vertrag verpflichtend vereinbart.



1008 Pseudonymisierung

Eine Priifung auf Inplausibilititen und Dopplungen im Vorfeld einer Pseudonymisierung erfolgt
grundsétzlich automatisiert. -

Die Erfiillung der Anforderung 1008 wird fiir diesen Vertrag verpflichtend vereinbart. =]

1.2.1.2 Organisatorische MaRnahmen

1009 Pseudonymisierung

Es werden alle Daten friihestméglich pseudonymisiert verarbeitet.

Die Erfiillung der Anforderung 1009 wird fiir diesen Vertrag verpflichtend vereinbart.

1010 Getrennte Verarbeitung

Die Server werden von getrennten Teams betrieben, um Re-ldentifikationsattacken durch
Administratoren zu erschweren. Um sicherzustellen, dass kein Missbrauch der Administrationsrechte
stattfindet werden die Logs in regelméRigen Absténden gepriift und ausgewertet.

Die Erfiillung der.Anfofderung 1010 wird fiir diesen Vertrag verpflichtend vereinbart.

1.2.2 Verschlisselung
1221 Technische Manahmen

1011 Datenminimierung

Auf den Servern gespeicherte. personenbezogene Daten (Pseudonyme) miissen verhasht werden.
Gesundheitsdaten (Diagnoseschliissel und TAN) miissen verschiiisselt gespeichert werden.

Die Erfiillung der Anforderung 1011 wird fiir diesen Vertrag verpﬂichtenq vereinbart.

1012 Datenminimierung

Fiir den Datenaustausch zwischen der CWA und den Servern und die Speiéherung personenbezogener
Daten (Pseudonyme) werden dem aktuellen Stand der Technik entsprechende kryptographische
Verfahren eingesetzt. Hierfiir werden folgende Techniken eingesetzt

Die Erfiillung der Anforderung 1012 wird fiir diesen Vertrag verpflichtend vereinbart.




1.2.2.2 Organisatorische MaRnahmen

1013 Datenminimierung

Bei dem Einsatz von Verschliisselung wird sicherg_estéllt, dass

e die Erzeugung des Schliissels bzw. Schliisselmaterials ein sicherer Prozess ist

e Salt {soweit eingesetzt) und/oder der Schiiissel bzw. das Schlﬁssel_maté‘rial derart erzeugt
werden, dass diese weder vorhersagbar sind noch erraten werden kdnnen

o der Erzeugung des Schliissels bzw. -Schlilsseimaterials eine qualitativ hochwertige
Zufallszahlenquelle zugrunde liegt 5

» die Vertraulichkeit des Schliissels bzw. des Schliisseimaterials wéhrend des vollstandigen
Lebenszyklus der verarbeiteten personenbezogenen Daten gewihrleistet ist

o der Zugriff auf den Salt und/oder den Schliissel bzw. das Schliisselmater‘qél auf ein absolutes
Minimum vertrauenswiirdiger Anwender beschriinkt ist und geheim gehalten wird

Es liegt ein Konzept zum Schliisselmanagement vor und .dieses enthilt Informationen sowohl zum
Schliisseltausch als auch zur Feststellung von Vorgehensweisen bei Kompromittierung.

Die Erfiillung der Anforderung 1013 wird fiir diesen Vertrag verpflichtend vereinbart. X

1.2.3 Datenminimierung

1.2.3.1 Technische Manahmen

1014 Datenminimierung

Es werden nur die fiir die Erreichung des Zwecks der CWA erforderlichen Daten verarbeitet. Es werden
nur die Diagnoseschliissel der letzten 2 Wochen auf das CWA Backend geladen..

Die Erfiillung der Anforderung 1014 wird fiir diesen Vertrag verpflichtend vereinbart.

i L

1015 Datenminimierung

Die Server miissen mit groBer Sorgfalt konfiguriert werden, so dass keine unndtigen Daten erhoben
werden {es werden keine Kennungen in die Serverprotokolle aufgenommen). Anfragen der CWA an
die’ Server geben keine unnétigen Informationen .(iber den Benutzer preis. Es werden keine
Standortdaten verarbeitet, auch nicht, um die Interoperabilitat mit Mitg'liedsstaaten zu ermbglichen..

Die Erfiillung der Anforderung 1015 wird fiir diesen Vertrag verpflichtend vereinbart.




1.2.3.2 Organisatorische MaBnahmen
1.2.4 Vertraulichkeit
1.2.4.1 Zutrittskontrolle

Mit dem Begriff ,Zutritt” ist der physische Zugang von Personen zu Gebuden und Riumlichkeiten
gemeint, in denen IT- Systeme betrieben und génutzt werden. Dies kénnen z.B. Rechenzentren sein,
in denen Web-Server, Applikationsséi'vér, Datenbahken, ‘Mainframes, Speichersysteme betrieben
werden und Arbeitsréume, in denen Mitarbeiter Arbeitsplatzrechner nutzen. Auch die Réumlichkeiten,.
in denen sich Netzkomponenten und Netzverkabelungen befinden und verlegt sind, gehéren hierzu.
Die Datenverarbeit'dng erfolgt in Rechenzentren der OpenTelekomCloud {OTC).

1.2.4.1.1 Technische MaBnahmen

1016 Festlegung von Sicherheitsbereichen

Der Schutzbedarf eines Gebdudes bzw. Raumes ist festzustellen anhand der darin befindlichen DV-
Anlagen sowie ggf. sonstiger 'Unvterl,ageh auf denen personenbezogene Daten verarbeitet bzw.
gespeichert werden.

- Die Erfiillung der Anforderung 1016 wird fiir diesen Vertrag verpflichtend vereinbart: X

1017 Realisierung eines wirksamen Zutrittsschutzes

Sicherheitsbereiche sowie deren Zutrittspunkte miissen gegen den Zutritt unbefugter Personen durch
geeignete technische (z.B. Spezialverglasung, Einbruchmeldesystem, Drehkreuz mit Chipkarte,
Vereinzelungsanlage, SchlieRanlage) MaRnahmen abgesichert werden.

Es erfolgen folgende Zutrittskontrolle fiir den Zdtritt zu den Servern:

¢ Sicherheitstiir(en)

¢ Transponderkarte

o Schliissel / Manuelles SchlieBsystem

* SchlieBsystem mit Codesperre

e Einbruchmeldeanlage

¢ Brandmeldeanlage i Lo
¢ Videolberwachung

° Elektrohis.che Signatur

Der Zutritt zum Rechenzentrum ist wie folgt gesichert:

e Alarmanlagen

e Vergitterte Fenster/Sicherheitsfenster, -schlésser, -tiren m.it- einer definierten
Widerstandsklasse

* Bewegungsmelder

. Durchbrechschutz gegen Fahrzeuge



O

Zudem befinden sich die Server in abschliesbaren'Sewemchrénken. Gelagerte Notebooks befinden
sich unter Verschluss in gesicherten Rumen. Die Aufbewahrung von Datensicherungen (z. B. Bénder,
CDs) erfoigt in zutrittsgeschiitzten Safes oder Réumen.

Die Erfilllung der Anforderung 1017 wird fiir diesen Vertrag verpflichtend vereinbart.

1018 Festlegung zutrittsberechtigter Personen

Die Voraussetzungen sowie der Kreis der aligemein zutrittsberechtigten Personen miissen festgelegt
und die Zutrittsberechtigungen zu sicherheitsrelevanten Bereichen, auf das notwendige Minimum
beschrinkt werden ("Prinzip der minimalen Berechtigung"). Der Zutritt ist bei fehlender Berechtigung
z2u verwehren. Zutrittsmittel zu Geb&uden bzw. Raumlichkeiten sind grundsiatzlich. persdnengebunden
2u ver_gebén und diirfen nicht an Dritte weitergegeben werden. Die Nutzer sind hierfiir zu
sensibilisieren. . :

Dié Erfiillung der Anforderung 1018 wird fiir diesen Vertrag verpflichtend vereinbart.

1019 Verwaltung und Dokumentation von personengebundenen Zutrittsberechtigungen iiber den gesamten
Lebenszyklus '

Ein Prozess zur Beantragung, Genehmigung, Ausgabe, Verwaltung und Riicknahme von Zutrittsmitteln
bzw. zum Entzug von Zutrittsrechten (einschl.  Schliissel-, Sichtausweise, Transponder,
Chipkartenverwaliung etc.) ist eirizu_richten, zu beschreiben und zwingend anzuwenden. Regelungen
und Verfahren zum Sperren von Zutrittsberechtigungen sind zu beschreiben. Bei Ausscheiden bzw.
Wechseln in einen anderen Aufgabenbereich, sind simtliche Zutrittsmittel und -rechte zu allen baw.
zu im Rahmen der Aufgabenerfiillung ‘nicht mehr erforderlichen Riumlichkeiten unverziiglich zu
entziehen. Sﬁmfliche mit Sicherheitsaufgaben betraute Personen, insbesondere der Pfortnerdienst,
sind iiber dén Weggang und Funktionsanderungen von Mitarbeitern zu unterrichten.

Die Erfilllung der Anforderung,1019 wird fiir diesen Vertrag verpflichtend vereinbart.

1020 Begleitung von Besuchern und Fremdpersonal

Es existieren schriftlich fixierte Regelungen zumZutritt fiir Firmenfremde, wie Giiste oder Lieferanten.
Diese Regelungen beinhalten - minimal die Anforderung, dass Firmenfremde lhfén,"berechtigten
Aufenthalt innerhalb der Gebédude jederzeit nachweisen kénnen, z.B. mittels Gésteausweis,
Besucherausweis, oder Lieferantenausweis. Namen und Herkunft (Firmenzugehéorigkeit,
Geschiftsadresse oder Privatadresse) der Pers_oneni:sind i protokollieren. Die stic_hprdbeharti'ge
Priifung des berechtigten Aufenthaltes innerhalb der Gebaude ist obligatorisch. Besteht ein erhohter
Schutzbedarf, sind. nicht autorisierte Personen zu begleiten bzw. wéhrend ihrer Tatigkeit zu

beaufsichtigen.

Die Erfiillung der Anforderung 1020 wird fiir diesen Vertrag verpflichtend vereinbart.




1.24.1.2 Organ’isatorisché Mafinahmen

1021 Realisierung eines wirksamen Zutritisschutzes

Sicherheitsbereiche sowie deren Zutrittspuhkte miissen gegen den Zutritt unbefugter Personen durch
geeignete organisatorische (z.B. Pfértner) MaRnahmen abgesichert werden. Hierzu existiert ein
Zutrittskontrollsystem, in welchem die zutrittsberechtigten Mitarbeiter festgelegt sind. Es bestehen
Regelungen fiir den Zutritt von Fremdpersonal, Reinigungspersonal und Besucher. Die Begleitung von
Gésten im Gebéude ist in einer Richtlinie geregelt. Differenzierte Sicherheitsbereiche/-zorien (2. B. fiir
Server, Grofrechner, Archiv) sind festgelegt. Auch die Datentriger sind Bestandteil des
Zutnttsschutzkonzepts und es liegt eine Anweisung zur Ausgabe von Schliisseln vor. Es erfolgen
folgende Zutnttskontrolle fiir den Zutritt zum Betnebsgelande/Gebéude

e Empfang/Rezeption/Pfértner

e Besucherbuch/Protokoll der Besucher

s VerschlieRen von Tiiren und Fenstern, sobald Personal nicht im Raum

e Mitarbeiterausweise

e Besucherausweise

e Werkschutz/Wachpersonal

Die Erfiillung der Anforderung 1021 wird fiir diesen Vertrag verpflichtend vereinbart.

1.2.4.2 Zugangskontrolle

Mafnahmen zur Zugangskontrolle dienen der Verhinderung der unbefugten Nutzung von
Anlagen/Systemen, mit welchen. (personenbezogene) Daten verarbeitet werden. Ergédnzend zur
Zutrittskontrolle ist es Ziel der Zugangskontrolle zu verhindern, dass DV- Anlagen von Unbefugten
benutzt werden, mit denen personenbezogene Daten gespeichert, verarbeitet oder genutzt werden.

1.2.4.2.1 Technische Maflnahmen

1022 Zugangsschutz (Authentifizierung)

Der Zugang u DV- -Anlagen, auf denen Daten verarbeitet werden, darf erst nach Identifikation und
erfolgrelcher Authentlfmerung (z B. durch Benutzername und Passwort oder Chipkarte/ PIN) der
befugten Personen durch dem Stand der Technik entsprechende SicherheitsmaRnahmen maglich sein.
Der Zugang ist bei fehlender Berechtigung entsprechénd zu verwehren.

Die Erfiillung der Anforderung 1022 wird fiir diesen Vertrag verpflichtend vereinbart.

1023 Starke Authentisierung bei hohem bis hochstem Schutzniveau .

Eine starke Authentisierung erfolgt immer auf Basis mehrerer-(mindestens 2weier) Merkmale wie z.B.
Besitz und Wissen oder auf einer einmaligen, dem Nutzer eigenen Eigenschaft. Dies sind
beispielsweise:



®

o Chipkarte mit Zertifikaten und PIN
¢ OneTimePassworte (OTP Generator, SMS TAN, ChipTAN) und Nutzerpasswort

Im Rahmen der Zwei-Faktor-Authentifizierung werden als die zwei Faktoren verwandt:

» Hardware Token (Smart Card)

o PKI/ zertifikatsbasierte Anmeldung
* Geréte-ldentifikation

o Virtuelle Smartcards

. Die Erfillung der Anfofderung 1023 wird fiir diesen Vertrag verpflichtend vereinbart. X

1024 Nutzung der Dateniibertragung durch Dritte

Die Nutzung von IT-Systemen mithilfe von Einrichtungen der Datenubertragung durch Unbefugte W|rd
durch folgende MaRnahmen verhindert oder zumindest nachvollziehbar gemacht:

e Standleitung

¢ Teilnehmerkennung |

e Ausweisleser

 Protokollierung der Systemnutzung und Protokollauswertung

Sonstige: gleiche Sicherungeh wie bei Zwei-Faktor-Authentifizierung

Die Erfiillung der Anforderung 1024 wird fiir diesen Vertrag verpflichtend vereinbart. X

1025 Protokollierung des Zugangs

Ober alle Aktivititen in den IT-Systemen werden automatisch Protokolle erstelit. Alle erfolgreichen
und abgewiesenen Zugangsversuche miissen protokolliert (verwendete Kennung, Rechner, IP-
Adresse) und fiir mindestens 30 Tage revisionssicher archiviert werden. Zur Missbrauchserkennung
sind regelméBig stichprobenartige Auswertungen vorzunehmen.

Die Erfilllung der Anforderung 1025 wird fiir diesen Vertrag verpflichtend vereinbart. &

1026 Gesicherte Ubertragung von Authentisierungsgeheininissen {Credentials) im Netzwerk

Das Authentisierungsgeheimnis (2.B. Benutzé’rkennung und Passwort) darf rlie ungeschiitzt iiber das
Netzwerk iibertragen werden.

Die Erfiillung der Anforderung 1026 wird fiir diesen Vertrag verpflichtend vereinbart.

1027 Sperrung bei Fehlversuchen/Inaktivitiit und Prozess zur Riicksetzung gesperrter Zugangskennungen

Nach wiederholter fehlerhafter Adthentisierung muss der Zugang gesperrt werden. Ein Prozess zur
RﬁckSefzung bzw. Entsperrung von gesperrten Zugangskennungen ist einzhrichten, zu beschreiben und
anzuwenden. Benutzerkennungen, welche iiber einen lingeren Zeitraum nicht genutzt werden,
miissen automatisch gesperrt bzw. auf inaktiv gesetzt werden. :

10



Die Erfiillung der Anforderung 1027 wird fiir diesen Vertrag verpflichtend vereinbart. X

1.2.4.2.2 Organisatorische Manahmen

1028 Einfache Authentisierung {per Benutzername/Passwort) bei niedrigem bis mittlerem Schutzniveau

Es gibt eine Richtlinie zur Vergabe und Nutzung von Passwortern. Jeder Berechtigte verfiigt Giber ein
eigenes nur ihm bekanntes Passwort. Passworte miissen angemessenen Mindestregeln entsprechen
wie 2.B. einer minimalen Passwortlinge und Komplexitit. Passworte miissen in regelmiRigen
Abstanden gedndert werden. Erstpassworte miissen umgehend geéndert werden. Die Umsetzung der
Ahforderunéen an Passwortlinge, Passwortkomplexitdt und Giiltigkeit ist soweit moglich durch
technische Einstellungen sicherzustellen.

e Ein Passwort besteht aus mindestens 8 Zeichen.

e Das Passwort setzt sich aus einem Zeichenmix zusammen, Die verfiigbaren Zeichen werden in
vier Kategorien unterteilt:

» Kleine Buchstaben 2.B. abcdefgh...
GroRe Buchstaben 2.B. ABCDEFGH...
Ziffern z.B. 123456...

‘s Sonderzeichen z.B. 1“§5%%...

= Der Zeichenmix muss aus mindestens drei der oben genannten Kategorien bestehen.

e Fir das Passwort dirfen keine leicht zu erratenden Begriffe und keine Trivialpassworter
verwendet werden.

e Ein Passwort ist in regelméaBigen Abstinden, mindestens jedoch jéhrlich zu indern
o Bei Anderung darf nicht eines der letzten 4 verwendeten Passworte wieder verwendet werden
o Das Passwort darf bei der Eingabe nicht im Klartext auf dem Bildschirm sichtbar wird.

e Das Erstpasswort muss auf sicherem Wege zum Nutzer kommen und/oder dieser mindestens
sofort nach erstmaliger Anmeldung aufgefordert werden, dieses zu dndern

Passworter werden ausschlieBlich verschliisselt gespeichert.

Die Erfiillung der Anforderung 1028 wird fiir diesen Vertrag verpflichtend vereinbart. X

1029 Festlegung befugter Personen

Fir = die Server existiert eine  Benutzerverwaltung, in  welcher  Benutzern
Authentifizierungsméglichkeiten zugewiesen werden. Der Kreis der Personen, die befugt Zugang zu
DV-Anlagen auf oder mit denen Daten verarbeitet und/oder gespeichert werden (kénnen), ist auf das
zur jeweiligen Aufgaben- bzw. Funktionserfillung im Rahmen der laufenden Betriebsorganisation
notwendige Minimum zu beschrénken. -Zugéange fiir tempordr beschéftigte Personen (Berater,
Praktikanten, Auézubildende) missen individuell vergeben werden. Wieder verwendbare Kennungen
(z.B. Berater, Praktikantl, etc.) diirfen nicht vergeben werden.

Die Erfiillung der Anforderung 1029 wird fiir diesen Vertrag verpflichtend vereinbart.
11
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1030 Verwaltung und Dokumentation von personengebundenen Authentifizierungsmedien und
Zugangsberechtigungen

Ein Prozess zur Beantragung, Genehm|gung, Vergabe und Riicknahme von Authentifizierungsmedien
und Zugangsberechtagungen ist einzurichten, zu beschreiben und zwingend anzuwenden. Dieser
beinhaltet mindestens einen Beantragungs- und Genehmlgung_sprozess sowie den Prozess zur
Riicknahime von Authentifiziei'ungsmedien und Zugangsberechtigungeh.

Die Vergabe von Zugangsberechtigungen darf immer nur fiir dlejenigen DV- Anlagen( -typen) erfolgen,

zu welchen der Zugang im Rahmen der Aufgabenwahrnehmung notwendlg ist ("Prinzip der minimalen
Berechtigung"). Authentifizierungsmedien sowie Zugangskennungen fiir den Zugang z2u DV—AnIagen
sind grundsétzlich personengebunden zu vergeben und an ein personliches Credential (2.B, Passwort,
Token, Chipkarte): 2u  kniipfen (Benutzerkenn_uﬁg). Authentifizierungsmedién und/odef
Benutzerkénnung/Passwd_rtfl'(ombinétion diirfen nicht an Dritte weitergegeben werden. Die Nutzer
sind hierfiir zu sensibilisieren: '

Regelungen und Verfahren zum Sperren und datenschutzgerechten Loschen von Zugangskennungen
miissen beschrieben werden. Bei Ausscheiden bzw. Wechseln in einen anderen Aufgabenbereich, sind
samtliche Authentifizierungsmedien und Zugangsberechtigungen zu allen bzw. zu im Rahmen der
Aufgabenerfiillung nicht mehr bendtigten  DV-Anlagen, unverziiglich zu entziehen. Hierbei ist
sicherzustellen, dass alle beteiligten Stellen iber den Weggang bzw. Funktionsinderungen von
Mntarbeltern informiert sind (insb. IT-/Berechtlgungsadmmlstratlon)

Die Erfiillung der Anforderung 1030 wird fiir diesen Vertrag verpflichtend vereinbart:

1031 Persénliche Zuordnung von Authentifizierungsmedien und Zugangskennungen

Authentiﬁziérungsrh,edien sowie Zugangskennungen fiir den Zugang zu Anlagen und Systemen des
Auftraggebers sind grundséitilich pérsbnengebunden und an ein personliches Passwoi‘t géknﬁpft
(Benutzerkennung). Authentnf izierungsmedien und/oder Zugangskennung/Passwort-Kombination
diirfen nicht an Dntte weltergegeben werden. -

Die Erfiil__lung der Anforderu'ng 1031 wird fiir diesen Vertrag verpflichtend vereinbart.

1032 Verhaltensweise

Der Mitarbeiter oder Erfﬁilungséehilfe des Auftragnehmers/Dienstleisters ist verpflichtet, die
Regelungen und Vorgaben der technischen und organisatorischen Zugangskontrolle zu befolgen und
stellt zudem sicher, dass nicht durch falsches Verhalten Unberechtigten der Zugang zu DV-Anlagen des
Auftraggebers ermdglicht wird. ‘

Die Erfiillung der Anforderung 1032 wird fiir diesen Vertrag verpflichtend vereinbart.

1033 Sicherheitsmanagement

Neue Schwachstellen in den IT-Systemen werden nach Bekanntwerden gemeldet, analysiert und ggf.
behoben, um. das Eindringén seitens unbefugter Dritter in die IT-Systeme zu verhindern. Es gibt
definierte und erprobte/wirksame Verfahren im Fall eines (erfolgten) externen Angriffs auf relevante
Daten und Systeme im Rahmen der OTC. Fiir die CWA existiert ein Life-Cyclemanagement. IT-Systeme
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werden auf die Wirksamkeit (Effektivitit) eingesetzter Mafnahmen gegen das Eindringen seitens
unbefugter Dritter mindestens jihrlich durch Penetrationstests getestet.

Die Erfiillung der Anforderung 1033 wird fiir diesen Vertrag verpflichtend vereinbart.

1.2.4.3 Zugriffskontrolle

Die Anfordémngén der Zugriffskontrolle sind darauf ausgerichtet, dass nur durch Berechtigte auf die_
Daten zugegriffen werden kann, fiir die eine Zugriffsberechtigung besteht und dass die Daten nicht
durch Unbefugte manipuliert oder gelesen werden kénnen.

1.2.4.3.1 Technische MaRnahmen

1034 Zugriffskontrolle technische Mainahmen

Zur Sicherstellung ‘der Zugriffskontrolle werden eine oder mehrere der folgenden technischen
MaRnahmen ergriffen:

e Discretionary Access Control (DAC)
e Mandatory Access Contrdi (MAC)
= Type Enforcement (TE)
= Multi-Level Security (MLS)
e Role Based Access Control (RBAC)
e Attribute-based access control (ABAC)
s Context-Based Access Control (CBAC)
e Media Access Control
Zudem Iiegt eine eindeutige Zuordnung zwischen jedem Datentriger (Laufwerk etc:) und Berechtigten

vor (insb. bei Gruppenlaufwerken). .

Die Erfiillung der Anforderung 1034 wird fiir diesen Vertrag verpflichtend vereinbart.

1035 Protokollierung und Auswertung der Programm- und Dateibenutzung

Die Programm- und Dateibenutzung wird protokolliert und stichprobenartig ausgewertet. Fiir den Fall,
dass sog. ,Superuser” Accounts eingesetzt werden, erfolgt ein Monitoring sowie eine regelméiRige
Kontrolle von Aktivitaten, die mithilfe dieser Benutzerkonten durchgefiihrt werden.

Die Erfilllung der Anforderung 1035 wird fiir diesen Vertrag verpflichtend vereinbart.
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1.2.4.3.2 Organisatorische Manahmen

1036 Erstellen eines Berechtigungskonzepts

Ein -Berechtigungskonzept (Benutzer- und Administrationsberechtigungen) gewihrleistet, .dass der
Zugriff auf Daten des Systems .nur in dem Umfang ermdglicht wird, wie es fiir die jeweilige
Aufgabenerledigung gemiR ‘interner . Aufgabenverteilung und Funktionstrennung des Benutzers
erforderlich ist. Es wird verbindlich gerége’lt, wie B_erechiigungen beantragt, freigegeben, umgesetzt
und wieder entzogen werden. Dazu werden die fblgenden Mafnahmen ergriffen:

e Fiir jedes eingesetzte (Datenbank-)system sind im Berechtigungssystem die Rechte an
Datenbanktransaktionen festgehalten.

¢ Im Rahmen dieses Berechtigungsmanagements ist manipulationssicher nachweisbar, wer wann
welche Berechtigungen innehatte.

o Es bestehen differenzierte Berechtigungen (z. B. fiif Lesen, Léschen, Andern).
. Es bestehen differenzierte Berechtigungen fiir Daten, Anwendungen und Betriebssystem.

e Es besteht eine ‘funktionelle/personelle  Trennung von Berechtigungsbewilligung
(organisatorisch) und Berechtigungsvergabe (techn.).

» Es existiert eine Benutzerverwaltung, iber die Béréchtigungen verwaltet werden.
e Es liegt ein Konzept der Laufwerksnutzung und -zuordnung vor.

o Die Wiederherstellung von Daten aus Backups ist in einem verbindlichen Verfahren geregelt
(wer darf wann auf wessen Anforderung Ba.ckup-Daten einspielen?).

Die Erfiillung der Anforderung 1036 wird fiir diese'n- Vertrag verpflichtend vereinbart. X

1037 Umsetzung von Zugriffsbeschrankungen

Mit jeder Zugangsberechtigung muss eine Zugriffsberechtigung verknipft sein, beispielsweise durch
die Verkniipfung mit einer oder mehrere im Berechtigungskonzept definierten Rollen. Jeder
Zugangsberechtigte darf nur mit den Anwendungen und innerhalb dieser Anwend'ungeri. nur auf die
Daten zugreifen, die er zur auftragsgemifen Bearbeifung' des jéweils aktuellen Vorgangs konkret
benétigt und die in dem individuellen Berechtigungsprofil eingerichtet sind.’

Soweit Datenbestinde mehrerer Auftraggeber in einer Datenbank gespeichert‘ oder mit einer
Datenverarbeitungsanlage verarbeitet werden, sind logische Zugriffseinschrankungen vorzusehen, die
ausschlieBlich auf die Datenverarbeitung fiir den jeweiligen Auftraggeber ausgerichtet sind
(Maridantenféhigkeit). Zudem ist die Datenverarbeitung selbst soweit -einzuschrinken, dass
ausschlieBlich die minimal erforderlichen Funktionen fiir die Verarbeitung der personenbezogenen
Daten verwendet werden kénnen. i

Es werden in den Datenverarbeitungsanlagen eindeutige Merkmale eingebaut, die es der zugreifenden
Person erméglicht, zu erkennen, dass es sich um eine authentische DatenverarbeitungSanIage handelt.
Zudem muss sich auch der Zugriffsberechtigte gegeniiber der Datenverarbeitungsanlage anhand von
nai:hprﬁfbaren eindeutigen Merkmalen identifizieren und authentisieren lassen, z.B. mittels

Ausweislesern an den Terminals.
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Die Erfiillung der Anforderung 1037 wird fiir diesen Vertrag verpflichtend vereinbart.

1038 Vergabe minimaler Berechtigungen

Der Umfang der Berechtigungen, ist auf das zur jeweiligen Aufgaben- bzw. Funktionserfiillung
notwendige Minimum zu beschrinken. Soweit bestimmte Funktionen ohne Verlust der Qualitat der.
Datenverarbeitung zeitlich beschriinkbar sind, sind Zugriffe auf die personenbezogenen Daten und
Berechtigungen zeitlich zu begrenzen..

Die Erfiiilung der Anforderung 1038 wird fiir diesen Vertrag verpflichtend vereinbart.

1039 Verwaltung und Dokumentation von personengebundenen Z'ugriffsberechtigungen‘

Ein Prozess zur Beantragung, Genehmigung, Vergabe und Riicknahme von Zugriffsberechtigungen und
deren Priifung ist einzurichten, zu beschreiben und zwingénd anzuwenden. Regelungen und Verfahren
2um Erteilen/Entziehen von . Berechtngungen bzw. der Zuweisung .von Benutzerrollen sind zu
beschreiben. Umgesetzt werden missen die Zugnffsrechte durch die Rechteverwaltung des IT-
Systems.

Berechtigungen sind an eine personliche Benutzerkennung und an einen Account zu knupfen Dies
schlieRt den Einsatz von mehreren Personen genutzten Gruppenkennungen/-passwartern aus.

Bei der Vergabe der Berechtigungen bzw. Zuweisung von Benutzerrollen diirfen immer nur so viele
Zugriffsrechte vergeben werden, wie es fiir die Aufgabenwahrnehmung notwendig ist ("Need-to-
know-Prinzip"). Dabei ist sicherzustellen, dass die im-System abgebildete Funktionstrennung nicht
durch kumulierte Berechtigungen aufgehoben wird.

Bei Ausscheiden bzw. Wechseln in einen anderen Aufgabenbereich, sind samtliche Zugriffsrechte zu
allen- bzw. zu im Rahmen der Aufgabenerfiillung nicht mehr benétigten DV- Anlagen und
Speicherbereichen unverziiglich zu entziehen. Hierbei ist sicherzustellen, dass alle beteiligten Stellen
iiber den Weggang bzw. Funktionsinderungen von Mitarbeitern informiert sind (insb. IT-
/Berechtigungsadministration). Die Dokumentationen sind 3 Monate aufzubewahren.

Die Erfiillung der Anforderung 1039 wird fiir diesen Vertrag verpflichtend vereinbart. X

1040 Trennung zwischen Test- und Produktionsumgebung

Es erfolgt bei _eilner evtl. Progr’ammentwicklu'pg eine Funktidnstrennung z\llvischen Test- und
Produktionsumgebung. '

Die Erfiillung der Anforderung 1040 wird fiir diesen Vertrag verpflichtend vereinbart. X

1.2.44 Weitergabekontrolle

Hierbei handelt es sich um MaRnahmen, die ve_rhiride_rn, dass Daten unbefugt weitefgege_ben werden.
insbesondere soll verhindert werden, dass Daten bei einer elektronischen Ubertragung bzw. Transport
nicht unbefugt verarbeitet werden kénnen.
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1.2.4.4.1 Technische MaRnahmen

1041 Legitimationspriifung

Es erfolgt eine Legitimationspriifung der Berechtigten.

Die Erfiillung der Anforderung 1041 wird fiir diesen Vertrag verpflichtend vereinbart. ®

1042 Versendungsarten

Folgende Versendungsarten stehen fiir die Versendung personenbezogener Daten zur Verfiigung:

o Datenverschliisselung
e SSH
VPN (Verschiﬁssel'ung)

Sicheres Web-Formular / -Portal

Gesicherte/Verschliisselte Datenleitung

Die Erfiillung der Anforderung 1042 wird fiir diesen Vertrag verpflichtend vereinbart. (0

1043 Ausschluss Datentragertransport

Der Datentragertransport ist ausgeschlossen.

Die Erfiillung der Anforderung 1043 wird fiir diesen Vertrag verpflichtend vereinbart.

1.2.4.4.2 Organisatorische MaRnahmen

1044 Festlegung empfangs- /weiterg_;abéberechtigtér Instanzen/Personen

Es ist gemeinsam mit dem Auftraggeber festzulegen welche Stellen/Personen an wen, welche Daten
iibermitteln diirfen und auf welchem Ubertragungsweg dies geschehen soll.

Die Erfiillung der Anforderung 1044 wird fiir diesen Vertrag verpflichtend vereinbart. &

1045 RechtmaBigkeit der Weitergabe ins Ausland

Die Erhébu’ng,‘ bzw. die Verarbeitung von Daten' im Ausland ist grundsatzlich hur mit vorherigér
Genehmigung des Auftraggebers méglich.

Die Erfiillung der Anforderung 1045 wird fiir diesen Vertrag verpflichtend vereinbart.

1046 Ubertragung zu externen Systemen

Werden personenbezogene Daten zu externen Systemen iibertragen, ist eine Verschliisselung
zwingend erforderlich.

Die Erfiillung der Anforderung 1046 wird fiir diesen Vertrag verpflichtend vereinbart.
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1047 Implementation von Sicherheitsgateways an den Netﬁbergabebunkten

Die IT-/NT-Systeme, auf denen personenbezogene Daten verarbeitet werden, sind durch dem
aktuellen Stand der. Technik entsprechende MaRnahmen {i.d.R. Firewalls) vor unerwiinschten
Zugriffen oder Datenstréme sowohl ads dem eigenen wie auch aus anderen Netzen zu schiitzen.
Unabhingig davon, ob es sich um Netzwerk-/Hardware-Firewalls oder ergédnzend dazu um
hostbasierte Firewalls handelt, miissen diese dauerhaft aktiviert sein. Jedwede Deaktivierung oder
Umgehung der Funktionen durch den Anwender muss dabei wirksam ausgeschlossen werden; Das
Regelwerk muss so aufgesetzt werden, dass alle Kommunikationsbeziehungen auRer den notwendigen
automatisch geblockt werden.

Die Erfiillung der Anforderung 1047 wird fiir diesen Vertrag verpflichtend vereinbart.

1048 -Hartung der Backendsysteme'

Die Backendsysteme miissen nach dem Stand der Technik gehértet werden, damit sich ein Angreifer
nicht aufgrund von Schwachstellen unbefugt Zugriff auf die Systeme und Daten verschaffen kann.

Die Erfiillung der Anforderung 1048 wird fiir diesen Vertrag verpflichtend vereinbart. &

1049 Beséhreiburig aller Schnittstellen und der iibermittelten personenbezogenen Datenfelder

Alle Schnittstellen zu anderen IV-Verfahren sind zu dokumentieren. Diese Dokumentation muss
mindestens die folgenden Informationen beinhalten:

= alle pérsonenbezogenen Datenfelder

= Richtung der Ubermittlung (Import/ Export)’

= der jeweilige Vemendungsz&veck: fiir die Obermittiung

= das IV-Verfahren/ die Schnittstelle, an das die Daten exportiert werden

»  Art der Authentisierung der Schnittstelle -

*  Schutz der Ubertragung (z.B. ‘Verschliisse_luhg) _ _
Insbesondere sind auch Import- und Exportschnittstellen aus bzw. in Dateien zu beschreiben, und wie
deren Verwendung technisch oder organisatorisch geschiitzt wird. Auch Datehmigrationen sind
‘entsprechend als Schnittstelle zu beschreiben. '

Die Erfilllung der Anforderung 1049 wird fiir diesen Vertrag verpflichtend vereinbart. &

1050 Gesicherte Speichefung auf mobilen Datentragern

Die Speicherung auf mobilen Datentrégern ist aufgrund des hohen Verlustrisikos zu vermeiden. Sollte
eine Speicherung dennoch unumganglich séin} S0 ist die Nutzung zu regein und die Verschliisselung
der Daten auf dem Medium muss technisch{sichergestelltAs‘,ein. Nicht mehr benétigte Daten sind
umgehend datenschutzgerecht zu I6schen.

Die verwendete Hérdwar_e ist zudem'gegen Verlust/Diebstahl zu schiitzen.

Die Erfiillung der Anforderung 1050 wird fiir diesen Vertrag verpflichtend vereinbart. .

17



1051 Einfiihrung eines Prozesses zur Datentrigerverwaltungen

Es muss eine quallflzlerte Datentragervewvaltung existieren. Die Verwaltung der Datentrdger muss
dokumentieren, wie viele Datentréger mit personenbezogenen Daten fiir weiche Aufgaben und
Verarbeltungen erstelit wurden und wo diese bis zur Vermqhtung gelagert werden. Uber den Bestand
der Datentriger ist regelmaRig eine Bestandskontrolle durchzufithren. Eine Lagerung der ersteliten
Datentréger in einem kontrollierten Sicherheitsbereich ist bei personenbezogenen Daten
obligatorisch. Dariiber hinaus wird die Anfertigung von Kopien von Datentrégern dokumentiert und
fiir einen Zeitraum von 3 Monaten ab Beendigung des Auftrages oder der Tétigkeit aufbewahrt.

Die Erfiillung der Anforderung 1051 wird fiir diesen Vertrag verpfli'chtend vereinbart. X

1052 Prozess zur Sammlung und Entsorgung -

Ein Prozess zur Sammiung, EntsorgungNernicthng bzw. Léschung von Datentrégern ‘und
informationstrégern in Papierform ist einzurichten und zu beschreiben. Dabei werden Regelungen und

- Verfahren zur sicheren Sammlung und internen Weitergabe sowie zu Lagerung, Transport und
Vernichtung - unter - Beriicksichtigung = medientypischer ~ Eigenarten . in.  einer
Organisationsrichtlinie/Verfahrensanweisung beschrieben. Das datenschutzgerechte Vernichten bzw.
Léschen ist arbeitsplatz- und zeitnah du’rchzuﬁihren, um ein Zwischehlagern der Datentriiger
,weltgehend zu vermeiden. Dadurch wird auch der Personenkrels, der mit den Datentragern umgeht,

_eingeschrinkt und die Sicherheit erhéht. Alternative Entsorgungswege sind organisatorisch
auszuschlieRen. Die Mitarbeiter sind hierfiir regelmaBIg zu sensibilisieren.

Die Erfiillung der Anforderung 1052 wird fiir diesen Vertrag verpflichtend vereinbart.

1053 Einfiihrung datenschutzgerechter Losch-und Zerstérungsverfahren

Unverschlﬁs’selte Datentrdger miissen aus Sicherheitsgrﬁhdén vor deren internen Wiederverwendung
(2.B. Wechsel des Hauptnutzers) oder Weitergabe an externe Stellen datenschutzgerecht geldscht
werden. Die Formatlerung ist als sicheres Loschverfahren ungeelgnet Es miissen andere sichere Lésch-
/ Zerstorungsverfahren gewahit werden, die eine Rekonstruktlon der Daten nur mit hohem Aufwand

erlauben.

Die Erfiillung der Anforderung 1053 wird fiir diesen Vertrag verpflichtend vereinbart. X

1054 Fuhrung von Léschprotokollen

Die vollstandlge, datenschutzgerechte und dauerhafte Léschung von Daten bzw. Datentragern mit
personenbezogenen Daten ist zu protokollieren. Die Protokolle sind mindestens 12 Monate

revisionssicher zu archivieren. -

Die Erfiillung der Anforderung 1054 wird fiir diesen Vertrag verpflichtend vereinbart.

1055 Weitergabe von Datentragern = -

Um)erschit‘isselte Datentrager miissen aus Sicherheitsgrﬁnden vor der Weitergabe an externe Stellen
stets datenschutzgergcht geldéscht werden.

Die Erfiillung der Anforderung 1055 wird fiir diesen Vertrag verpflichtend vereinbart. X

18



1056 Verbot der Vervielféltigung

Jegllche Art der Vervielfiltigung (elektronisch und/oder analog) von Daten, Datentrigern oder
Unterlagen des Auftraggebers ist unzuldssig, sofern dies nicht explizit Bestandteil der
Auftragsausfilhrung ist. In diesem Fall diirfen Kopien ausschlieflich fiir die vom Auftraggeber
festgelegten Zwecke sowie in dem hierfiir erforderlichen Umfang angefertigt werden. Als
Vervielfiltigen gilt auch der elektronische Versand z.B. via E-Mail.

Die Erfdllung der Anforderung 1056 wird fiir diesen Vertrag verpflichtend vereinbart.

1057 Wechseldatentrager

Sowohl das Einbinden externer (Wechsel—)da‘tentrﬁg_ér {USB, Speicherkarten, CD/DVD etc.) in DV-
Anlagen des Auftraggebers als auch das Kopieren von Daten des Auftraggebers auf externe (Wechsel-
)datentrager ist untersagt, sofern dies nicht explizit Bestandteil der Auftragsausfiihrung ist und durch
den Leiter der zusténdigen Stelle des Auftraggebers genehmigt wurde.

Die Erfiillung der Anforderung' 1057 wird fiir diesen Vertrag verpflichtend vereinbart.

1058 Festlegung empfangs- /weitergabeberechtigter Instanzen/Personen

Die Server verbinden sich nicht mit Profilen sozialer Medien.

Die Erfiillung der Anforderung 1058 wird fur diesen Vertrag verpflichtend vereinbart.

1.2.4.5 Trennungskontrolle

Hierbei handelt es sich um MaRnahmen, welche gewéhrleisten, dass zu unterschiedlichen Zwecken
erhobene Daten getrennt verarbeitet werden konnen. Dies kann beispielsweise durch logische oder
physikalische Trennung der Daten erreicht werden.

1.2.4.5.1 Technische MaBnahmen

1059 Sparsamkeit bei der Datenerhebung

'Es diirfen nur solche Daten erhoben gespeichert oder verarbeitet werden, die unmlttelbar dem
engentllchen Zweck dienén, die 2ur Erfiillung der Aufgabe oder Durchfuhrung des Prozesses zwmgend
notwendig sind. Dieser Zweck darf sich in keinem nachgelagerten Schritt der Verarbeitung, auch nicht
nach einer Ubermittlung indern.

Die Erfiillung der Anforderung 1059 wird fiir diesen Vertrag verpflichtend vereinbart. X

1060 Getrennte Verarbeitung

Regelungen und MaRnahmen zur Sicherstellung der getrennten ,Verafbeiiung {Speicherung,
Verinderung, Lﬁs;hung'Und Ubertragung etc.) und/oder Lagerung von Daten und/oder Datentragern
mit unterschiedlichen Vertragszwecken sind zu dokumentieren und anzuwenden.
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Die Erfiillung der Anfdrderun_g 1060 wird fiir diesen Vertrag verpflichtend vereinbat,

1061. Getrennte Verarbeitung

Die Testergebnisse werden nicht auf dem Verification Server, sondern nur auf dem Testresult Server
gespeichert. Die Daten werden auf dem Verification Server, Testresult Server und Portal Server
getrennt voneinander verarbeitet. '

Die Erfiillung der Anforderung 1061 wird fiir diesen Vertrag verpflichtend vereinbart. X

1062 Getrennte Verarbeitung

OTC Infrastruktur sowie der Verification Server, Testresult Server und der CWA-Server, sowie die
zugeordneten Datenbankinstanzen werden von unterschiedlichen Betriebsteams und in
verschiedenen Cloud Subscriptions betrieben.

Die Erfiillung der Anforderung 1062 wird fiir diesen Vertrag verpflichtend vereinbart.

1063 Getrennte Verarbeitung

Es existiert eine Trennung zwischen Test- und Produktivdaten.

_ Die Erfidllung der Anforderung 1063 wird fiir diesen Vertrag verpflichtend vereinbart.

1.2.4.5.2 Organisatorische MaBnahmen

1064 Getrennte Verarbeitung

Die Daten verschiedener Mandanten werden von unterschiedlichen Mi_tarbeitern beim Auftragnehmer

verarbeitet, so dass die Gefahr der Weitergabe von persone'nbezdgener_i Date_n unterbunden wird.

Die Erfiillung der Anforderung 1064 wird fiir diesen Vertrag verpflichtend vereinbart. &

1065 Getrennte Verarbeitung

Es existiert ein Berechtigungskonzept, das der getrennten Verarbeitung der Daten anderer Mandanten
Rechnung trigt. - '

Die Erfiillung der Anforderung 1065 wird fiir diesen Vertrag verpflichtend vereinbart.

i | I i

125 Integritst
1.2.51 Eingabekontrolle

Diese MaBnahmen sollen dafiir sorgen, dass man nachtriglich feststellen kann, ob und wenn ja von
wem personenbezogene Daten in ihformatidnstechnischen Systemen eingegeben, verindert oder
entfernt worden sind.
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1.2.5.1.1 Technische MaSnahmen

1066 Protokollierung Administratorentatigkeiten

Es erfolgt eine Protokollierung der Administratorentétigkeiten insbesondere von Anlegen von
Benutzern, sowie des Anderns von Benutzerrechten.

Die Erfilllung der Anforderung 1066 wird fiir diesen Vertrag verpflichtend vereinbart. X

1.2.5.1.2 Organisatorische MaBnahmen

1067 Ubersicht IT-Systeme

Es existiert eine Ubersicht, w'elqhe IT-Systeme die Erfassung personenbezogener Daten erméglichen.

Die Erfiillung der Anforderung 1067 wird fiir diesen Vertrag verpflichtend vereinbart.

1068 Benutzerberechtigungen

Es sind Benutzerberechtigungen festgelegt und diese sind wie folgt differenziert:

e Lesen
e Andern
e Loschen

Die Erfiillung der Anforderung 1068 wird fiir diesen Vertrag verpflichtend vereinbart. X

1069 Léschkonzept

Es existiert ein Loschkonzept. In welchem feStgelegt ist, wer welche Daten zu welchen Zeitpunkten auf
welche Weise I8schen darf bzw. muss.

Die Erfiillung der Anforderung 1069 wird fiir diesen Vertrag verpflichtend vereinbart.

1.2.5.2 Auftragskontrolle ;
.
_Hnerunter fallen MaBnahmen, welche gewéhrleisten, dass im Auftrag verarbeiteté personenbezogene
Daten nur entsprechend der Weisungen des Auftraggebers verarbeitet werden.

Organisatorische MaRRnahmen

1070 Auswahl des Auftragsverarbeiters -

Auftragsverarbeiter werden. ausschlieRlich nach einer Uberpriifung der von ihnen getroffenen
technischen- und organisatorischen MaRnahmen sorgfiltig ausgewdhlt. Es werden nur
Auftragsverarbeiter ausgewshit, die einen qualifizierten Datenschutzbeauftragten benannt haben und
bei denen der Datenschutzbeauftragte tiber angemessene Ressourcen zur Wahrnehmung seiner
Aufgabe verfiigt.
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Die Erfiillung der Anforderung 1070 wird fiir diesen Vertrag verpflichtend vereinbart. [®

1071 -Auftragsverarbeitungsvertrag

Es existiert ein Vertrag zur Auftragsverarbeitu'ng, der den Anforderungen der DSGVO geniigt.

Die Erfiillung der Anforderung 1071 wird fiir diesen Vertrag verpflichtend vereinbart. X

1072 Geheimhaltungsverpﬂichtuhgen

Im Vertrag zur Auftragsv‘erarbeitthng wird jeder Auftragsverarbeiter vertraglich verpflichtet, dass die
Geheimhaltungsverpflichtungen auch an die Auftragsverarbeiter weitergegeben werden.

Die Erfiillung der Anforderung 1072 wird fiir diesen Vertrag verpflichtend vereinbart. X

1073 Verzeichnis der Verarbeitungstétigkeiten

Es  wurde véreinb_art, 'dags der- Auftragsverarbeiter ein Verzeichnis " der Auftrags-
Verarbeitungstitigkeiten fiihrt.

Die Erfiillung der Anforderung 1073 wird fiir diesen Vertrag verpflichtend vereinbart. X

1074 Aufgabenteilung

Die Aufgabénteilung-zwiéchen Auftraggeber und Auftragnehmer einerseits, sowie Auftragnehmer und
Subunternehmer anderseits, sind vor Aufnahme der Tatigkeit schriftlich festzulegen, soweit sich dies
nicht bereits aus den abgeschlossénen'Vertrégén ergibt.

Die Erfiillung der Anforderung 1074 wird fiir diesen Vertrag verpflichtend vereinbart. X

1075 Weisungen.

Die welsungsbefugten Personen auf Seite des Auftraggebers sind benannt und beim Auftragnehmer
bekannt. Die zur Entgegennahme und Ausfiihrung von Weisungen des Auftraggebers beim
Auftragnehmer befugten Personen sind benannt. Alle Weisungen des Auftraggebers an den
Auftragnehmer erfolgen schriftlich.

Die Erfiillung der Anforderung 1075 wird fiir diesen Vertrag verpflichtend vereinbart.’

1076 Regelungen/Beschrankungen dér'Auftragsausfiihrung

Es diirfen nur die Arbeiten durchgefiihrt werden, die in der zu erstellenden Leistungsbeschreibung
enthalten_sind. Alle dariiber hinaus gehenden Arbeltsschrltte mussen vorher dezidiert mit der
zusténdigen Stelle auf Seiten des Auftraggebers abgesprochen und schrn‘thch freigegeben werden. Der
Auftragnehmer stimmt den terminlichen Ablauf der Auftragsausfiihrung vorab mit dem Auftraggeber

ab.

Der Auftragnehmer informiert den Auftraggeber unverziiglich tber Fille von schwerwiegenden
Betriebsstdrungen, bei Verdacht auf Datenschutaverletzungen, wenn Fehler festgestellt werden oder
anderen Unregelmﬁl&igkeiten beim Umgang mit Daten des Auftraggebers. Der Auﬁragnehmer wird
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diese unverziiglich beheben. Die meldepflichtigen Vorfille sind spezifiziert und sowoh! den eigenen
Beschiftigten als auch allen vom Auftragnehmer eingesetzten Personen bekannt, inkl. Mitarbeitern
von ggf. existierenden Unterauftragnehmern.

Die Erfiillung der Anforderung 1076 wird fiir diesen Vertrag verpflichtend vereinbart:

1077 . Unterauftragnehmer

Soweit der Auftraggeber einem Einsatz von Unterauftragnehmern (Subunternehmer/Dienstleister -
siehe Begriffsbestimmung) zugestimmt hat, sind die Unterauftragnehmer sorgfaltig auszuwiihlen, Art
und Umfang der zu .erbringenden Leistungen im Rahmen eines datenschutzrechtlichen
Unterauftragsverhiitnisses zu regeln und die Ausfiihrung der Tétigkeiten und Leistungen im Sinne der
vertraglichen Regelungen mit dem Auftraggeber zu iberpriifen. Die Ergebnisse dieser Uberpriifungen
sind schriftlich zu dokumentieren und dem Auftragnehmer. auf Verlangen vorzulegen. Die
unmittelbaren Kontrollrechte des Auftraggebers bleiben hiervon unberiihrt.

Wenn der Auftragnehmer einen Unterauftragnehmer zur Erfiillung der Auftragsverarbeltung einsetzt,
ist - gewahrleistet, dass mit Unterauftragnehmern Auftragsverarbeitungsvertrage abgeschlossen
werden und die Vertrige des Auftragnehmers mit dem Unterauftragnehmern die Anforderungen des
Auftraggebers an den Auftragnehmer widerspiegeln. - Mit Unterauftragnehmer‘n' werden
Datenschutzverelnbarungen abgeschiossen, die Geheimhaltungsvereinbarungen enthalten, die auch
fiir den Auftragnehmer gelten.

- Die Erfiillung der Anforderung 1077 wird fiir diesen Vertrag verpflichtend vereinbart.

1078 Dokumentation

Es existiert eine Dokumentation, welche die liickenlose Nachvoliziehbarkeit der einzelneh im Rahmen
der AuftragsaUsfﬁhrung erforderlichen Arbeitsschritte gewéhrleistet.

Die Erfiillung der Anforderung 1078 wird fiir diesen Vertrag verpflichtend vereinbart.

1079 Ubergabe bei Beendigung des Auftragsverhaltnisses

Bei Beendigung des Auftragsverhiltnisses muss eine geregelte Ubergabe der Arbeitsergebnisse und
der erhaltenen Daten, Unterlagen und Betrie,bs»mittel e_rfolgen.

Die Erfiillung der Anforderung 1079 wird fiir diesen Vertrag verpflichtend vereinbart. X

1080 Konfigurationséanderungen

Konfigurationsdnderungen an Anlagen oder Systemen des Auftraggebers sind unzuldssig, wenn dies
nicht explizit schriftlich als Bestandteil des Auftrags vereinbart wurde. In diesem Fall ist-dies vorab mit
der verantwortlichen Stelie 'abzustimmen und durch eine geeignete Dokumentation die
Nachvollziehbarkeit der durchgefiihrten Anderungen zu gewdhrleisten.

Die Erfiillung der Anforderung 1080 wird fiir diesen Vertrag verpflichtend vereinbart.
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1081 Audits

Bei den Auftragsverarbeitern erfolgen jéhrlich Audits. Es werden automatisch Naéhwei;e bzgl. der
Sicherheit der Verarbeitung {Art. 32 DS-GVO)_ bei Dienstleistern angefordert.

Die Erfiillung der Anforderung 1081 wird fiir diesen Vertrag verpflichtend vereinbart. X

1.2.6 Verfiigbarkeit

Hierunter fallen MaRnahmen, welche dafiir sorgen sollen, dass personenbezogene ‘Daten gegen
zufillige Zerstérung oder zufilligen Verlust geschiitzt sind.

1.2.6.1 Technische MaRnahmen

1082 Sicherung der Serverraume

Folgende MaRnahmen werden zur Sicherung der Serverriume ergriffen:

¢ Es existiert ein Brandschutz, insbesondere Feuer- und Rauchmeldeanlagen.

o Im Serverraum ist ein Feuerldscher verfiigbar.

e Der Serverraum ist klimatisiert.- .

o Im Serverraum erfolgt eine Uberwachung von Temperatur und Feuchtigkeit.

e Jeder Server ist mit einervuntérbreghuhgsfr'eien Stromversorgung (USV).verbunden.

¢ Eswerden HardWare-RAID-Sysfeme eingesetzt.

¢ Im Serverraum sind Schutzsteckdosenleisten im Einsatz.

e Es existiert eine Alarmanlage, welche ein unbefugtes Eindringen in den Serverraum meldet.

Die Erfiillung der Anforderung 1082 wird fiir diesen Vertrag verpflichtend vereinbart.

1083 Datenschutztrésor

Es ist ein Datenschutztresor (entsprechend S60DIS, S120DIS oder anderer geeigneter Normen mit
Quelidichtung etc.) vorhanden. |

Die Erfiillung der Anforderung 1083 wird fiir diesen Vertrag verpflichtend vereinbart.

1084 Vernichtung Datentrager

Alte oder unbrauchbare Datentriiger werden datenschutzrechtlich ordnungsgemaR vernichtet.

Die Erflllung der Anforderung 1084 wird fiir diesen Vertraé verpflichtend vereinbart. &
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1.2.6.2 Organisatorische MaRnahmen

‘ 1085 Backup-Konzept

Es existiert ein angemessenes Backup- und Recdvew-Konzept.— Um die Verfligbarkeijt der Daten auch
im Notfall sicherzustellen, miissen die Daten regelméRig gesichert werden. Zu diesem Zweck muss ein
Backup—Konzept erstellt werden, dass einen befugten Mitarbeiter in die Lage versetzt, sémtliche Mittel
fiir die Wiederherstellung der Daten so zu nutzen, dass die Daten nach einem Vorfall in angemessener
-Zeit wieder zur Verfiigung stehen. Hier wird unter anderem geregelt, dass Backups regelmiRig auf
Datenvollstﬁndlgkeit kontrolliert werden, regelmaRig iiberpriift wird, ob eine Rekonstruktion der
gesicherten Daten tatséchlich mébglich ist, welche Daten fiir welchen Zeitraum gesichert werden
miissen, die anschlieRende Loschung der Daten, das ,Haltbarkeitsdatum” der Sicherungsbénder und
die katastrophensichere Aufbewahru'ng' der Daténtréger.

Die Erfilllung der Anforderung 1085 wird fiir diesen Vertrag verpflichtend vereinbart. X

1086 Notfallplan

Es. existiert ein Notfall- und Wiederanlaufverfahren mit regelmaﬂlger Erprobung (BCM-Konzept). Der
Auftraggeber ist iber jede Stérung (2.B. vorsitzlicher Angriff mtern/extern) und AuRerbetriebnahme
der Datenverarbeitung schnellstmoglich zu informieren. Liegen Anzeichen fiir eine Stérung vor, ist fiir
die Schadensminimierung und weitere Schadensabwehr sofortiges Handeln notwendig. Hierzu ist ein
Notfallplan zu erstellen, in dem die einzuleitenden Schritte aufgefiihrt werden und festgelegt wird,
welche Personen, insb. auch auf Seite des Auftraggebers, tiber den Vorfall zu unterrichten sind.

Die Erfiillung der Anforderung 1086 wird fiir diesen Vertrag verpflichtend vereinbart. .

1087 Notfalthandbuch

Es existiert ein Notfallhandbuch mit Notfallpldnen, 'Darsfellung der Notfallorganisation = klare
Regelung der Verantwortlichkeiten im Notfall.

Die Erfiillung der Anforderung 1087 wird fiir diesen Vertrag verpflichtend vereinbart.

1.2.7 Authentizitit
I i i i

1088 Vortauschen falscher Infektionsereignisse

Um Vortauschen falscher Infektionsereignisse zu begegnen, wird-von der Anwendung unmittelbar
‘nach dem Scannen des QR-Codes der QR-Code auf dem Verifikationsserver gegen eine Registration-
Token eingetauscht und der QR-Code auf dem Server als verbraucht gekenn_zeichnet.

Die Erfiillung der Anforderung 1088 wird fiir diesen Vertrag verpflichtend vereinbart. -
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1.2.8 Resilienz/ Belastbarkeit/ Ausfallsicherheit/Wiederherstellbarkeit

Hierunter fallen MaRnahmen, welche dafiir sorgen sollen, dass personenbezogene Daten bei Verlust
oder Zerstérung schnell wiederhergestellt werden kénnen.

1.2.8.1 Technische MaBnahmen

1089 Netzwerk-Monitoring

Es existiert ein Netzwerk-Monitoring, welches alle relevanten Server, Dienste und Prozesse iiberwacht
und Abweichungen zuverldssig meldet.

Die Erfiillung der Anforderung 1089 wird fiir diesen Vertrag verpflichtend vereinbart. X

1090 Server-und Client-Absicherung

Es'gibt eine_dnterbrechungsfreie Stromversorgung. Es werden Hardware-RAID-Systeme eingesetzt. Es
gibt Reserve-Clients (PC, Laptop, Tablet, Smartphone, ..), so dass bei einem Ausfall der Client
ausgetauscht und die Arbeit schnellstmoglich wieder aufgenommen werden kann. Folgende
Sicherheitssysteme schiitzen zudem Soft- und/oder Hardware vor Angriffen:

o Virenscanner

e Firewalls

Spamfilter
® Vers'ch_liisseIungsprogramme
e Intrusion-Detection-System

Intrusion-Prevention-System

Die Erfiillung der Anforderung 1090 wird fiir diesen Vertrag verpflichtend vereinbart.

1.2.8.2 Organisatorische MaBnahmen

1091 'Ansprechpartner i . ' i

Es wurde festgelegt, welche Person bei welcher Stérung oder welchem Ausfall zu benachrichtigen ist.

Die Erfilllung der Anforderung 1091 wird fiir diesen Vertrag verpflichtend vereinbart. X

1.2.9 Intervenierbarkeit
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1092 Betroffenenrechte

Durch die verarbeiteten Daten kénnen die Benutzer nicht identifiziert werden. Daher kdnnen Ersuchen
nach Art. 15 bis 20 DSGVO nicht beantwortet werden. Die Bereitstellung von informationen, die die
Identifizierung der Benutzer erméglichen wiirde, findet nicht statt. Dies wiirde dem Ziel zuwiderlaufen,
den Gesamtprozess so datensparsam wie méglich durchzufiihren. Die Art. 15 bis 20 DSGVO sind daher
nicht anwendbar (Art. 11 Abs.2 DSGVO).”

- Die Erfiillung der Anforderung 1092 wird fiir diesen Vertrag verpflichtend vereinbart.

1093 Betroffenenrechte

Eine Uberpriifung der automatisierten Entscheidungsfindung (Uberpriifung der 'Empfeh_luhgen im
Kontaktfall) nach Art. 22 Abs. 3 DSGVO ist nicht notwendig, da durch die CWA und die angebundene
IT-Infrastruktur keine rechtsverbindlichen Entscheidungen getroffen werden, sondern nur
Empfe_h'lungen‘ ausgesprochen werden.

Die Erfiillung der Anforderung 1093 wird fiir diesen Vertrag verpflichtend vereinbart. X

1.2.10 Transparenz

1094 Transparenz

Durch die folgenden Manahmen wird eine groRtmégliche Transparenz hergestellt:

» App und alle Komponenten sind quelloffen und auf Github dokumentiert

o offentliche Diskussion unter anderem auf Github mit der technikinteressierten Offentlichkeit
und Beteiliging von Nichtregierungsorganisationen (NGO)

¢ Einbindung des in geSamtén Entwicklungsprozess BfDi

¢ Datenschutzhinweise

. Ersteliung des Verzeichnisses der Verarbeitungstétigkeiten fiir Auftragsverarbeiter
o Datenschutzkonzepte fiir alle Komponenten

o
° Daténschutzfolgenabschéitzung

Die Erfiillung der Anforderung 1094 wird fiir diesen Vertrag verpflichtend vereinbart. X

1.2.11 Zweckbindung / Nichtverkettung
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1.2.11.1 Technische MaRnahmen

1095 Keine zentrale Entitat

Das Ver,traue_h in die Server ist begrenzt. Die CWA wird auf der Grundlage einer Technologie mit einem
dezentralisierten Ansatz entwickelt. Als Grundlage dienen die Protokolle DP-3T {Decentralized Privacy-
Preserving Proximity Tracing) und TCN sowie die Spezifikationen fur Privacy-Preserving Contact Tracing
von Apple und Google. Die Begegnungsdaten der Benutzer verbleiben lokal auf dem Gerat und werden
nicht geteilt.

Die Erfiillung der Anforderung 1095 wird fiir diesen Vertrag verpflichtend vereinbart. X

1096 Kontrolle der Verarbeitungen

Die Verwaltung des zentralen Serversfolgi klar- definierten Governance-Regeln und schiieft alle
erforderlichen MaBnahmen zur Gewiihrleistung seiner Sicherheit éin. Der Standort des zentralen-
servers ist in Deutschland, so dass eine wirksame Aufsicht durch die 2ustandige Aufsichtsbehdrde

g_ewﬁhrleis_tet ist.

" Die Erfiillung der Anforderung 1096 wird fiir diesen Vertrag verpflichtend vereinbart. X

1097 Begegnungsdaten nur lokal

Die Begegnuhgsdaten mit einer infizierten Person (exposures) verbleiben lokal auf dem Geréat und
werden nicht geteilt (dezentrale Losung). _Auch Berechnungen, ob es durch den Kontakt zu einer
inﬁzierten Person zu einer Ansteckung gekommen sein kann, werden nur lokal auf dem Gerat
durchgefﬁhrt.

Die Erfiillung der Anforderung 1097 wird fiir diesen Vertrag ve'rpflichtehd vereinbart.

1098 Léschung -

Alle personenbezogenen Daten werden sobald sie nicht mehr benttigt werden geldscht.

Die Erfillung der Anforderung 1098 wird fir diesen Vertrag Vérpflichtend vereinbart. X

i L

1.2.11.2 Organisatorische MaRnahmen

1099 Minimale Datenverarbeitung

Es werden nur solche Daten verarbeitet, die unmittelbar dem. eigentlichen Zweck dienen und die zur
Erfillung der Aufgabe oder Durchfithrung des Prozesses notwendig sind.

Die Erfiillung der Aﬁforderung 1099 wird fiir diesen Vertrag \"le.rpﬂichte’nd vereinbart.

28




1100 Auftragsverarbeitungsvertriage

Di:rch “die Auftragsverarbeitungsvertrige wird sichergestellt, dass auch die eingesetzten
Vertragspartner die datenschutzrechtlichen Bestimmungen beachten.

Die Erfiillung der Anforderung 1100 wird fiir diesen Vertrag verpflichtend vereinbart. &

1.3 Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung

1.3.1 Datenschutzmanagement

1.3.1.1 Technische MaRnahmen

1101 Datenschutzmanagement

Folgende MaRnahmen werden  spezifisch ergriffen, um ein  ordnungsgeméaRes
Datenschutzmanagement zu gewahrleisten:
* Datenschutzmanagement-IT-System im Einsatz

o Zentrale Dokumentation aller Verfahrensweisen und Regelungen zum Datenschutz mit
Zugriffsméglichkeit fir Beschaftigte und Externe nach Bedarf / Berechtigung

a2 ntranet
= Wiki
= Github

Die Uberpriifung der Wirkﬁamkei_t der technischen und organisatorischen MaRnahmen wird
mindestens jahrlich durchgefiihrt, sowie bei entsprechenden Anhaltspunkten auch in kiirzeren Zyklen
nach Bedarf.

Die Erfilllung der Anforderung 1101 wird fir diesen Vertrag verpflichtend vereinbart.

1.3.1.2 Organisatorische MaBnahmen

1102 Datenschutzmanagement I . [

Der Auftraggeber kommt seinen gesetzlichen Rechenschaﬂsbﬂichten nach (Nachweis iiber Einhaltuﬁg
datenschutzrechtlicher Vorgaben). Er hat einen internen Datenschutzbeauftragten benannt. Die
Beschiftigten werden regelmiBig geschult und auf die Vertraulichikeit/Geheimhaltung verpflichtet,
sowie bei Bedarf nach § 203 StGB. '

Die Erfiillung der Anforderung 1102 wird fiir diesen Vertrag verpflichtend vereinbart.
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1103 Privacy by Design und Privacy by Default

Datenschutz durch Technikgestaltung  (,Privacy by Design‘) und Datenschutz  durch
datenschutzfreundliche " Voreinstellungen  (,Privacy by Default”) werden bei -allen
Verarbeitungspi'ozessen umgesetzt.

Die Erfiillung der Anforderung 1103 wird fiir diesen Vertrag verpflichtend vereinbart. ®

1104 Datenschutz-Folgenabschétzung

Bei Bedarf werden Datenschutz-Folgenabschatzungen durchgefiihrt.

Die Erfillung der Anforderung 1104 wird fur diesen Vertrag verpflichtend vereinbart. X

1105 Betroffenenrechte

Die Betroffenenrechte werden gewahrleistet. Entsprechende Prozesse sind etabliert.

Die E:rﬁillung der Anforderung 1105 wird fir diesen Vertrag verpﬂichténd vereinbart. ®

1106 Verzeichnis der Verarbeitungstétigkeiten

Das Verzeichnis der Verarb_eitungstﬁtigke‘lteri wird stindig auf dem aktuelisten Stand gehalten.

Die Erfiillung der. Anforderung 1106 wird fiir diesen Vertrag verpflichtend vereinbart. =

— -
1107 Datenschutzvorfalle

Datenschutzvorfille werden dokumentiert (Art. 33, 34 DSGVO).

Die Erfiillung der Anforderung 1107 wird fiir diesen Vertrag verpflichtend vereinbart. X

1.3.2 Organisationskontrolle

1108 Umsetzung von Schulungsmatnahmen

Alle Personen, die mit personenbezogenen Daten umgehen oder sonst an der Auftragsdurchfiihrung
beteiligt sind (2.B. sofern vereinbart Wartungsunternehmen, Datenvernichter) sind nachweislich zu '
folgenden Themenkomplexen zu unterweisen: . .

» Grundsitze des Datenschutzes, einschlieRlich den technisch- organiéétorisc,hen
MaBnahmen

s Pflicht zur Wahrung des Détengeheimﬁi_sies und Verschwiegenheit iiber Betriebs- und
Geschéftsgeheimnisse einschlieRlich Vorgéngen des Auftraggebers

»  OrdnungsgeméBer und sorgfaltiger Umgang mit Daten, Datentrégern und sonstigen
Unterlagen A

. Fernme|degeheimnis (Verpflichtung nach §88 TKG)

= soweit erforderlich spezielle weitere verschwiegenheitspflichten

s soweit erforderlich spezielle Hinweise, die sich aus der vertraglichen Vereinbarung und
dem vorliegenden Katalog der Mindestvorgaben ergeben konnen.
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Die Unterweisung hat durch ge_eignete und dem Auftrag angemessen'é MaRnahmen zu erfoigen und
ist mindestens alle zwel Jahre, bei Bedarf (z.B. Anderung der Auftragsumstinde oder gesetzlicher
Bestimmungen) jedoch auch in kiirzeren Abstinden, zu wiederholen.

Die Erfillung der Anforderung 1108 wird fiir diesen Vertrag verpflichtend vereinbart.

R

1109 Funktionstrennung und -zuordnung

jm nachsten Schritt ist die Funktionstrennung festzulegen, zu dokumentieren und zu begriinden, d.h.
welche Funktionen picht miteinander vereinbar sind, also nicht von einer Person gleichzeitig
wahrgenommen werden dirfen. vuigaben hierfir ergeben sich aus den Aufgaben selbst, den
Anforderungen dieser Vereinbarung (insb. dem vatalog der Mindestvorgaben sowie erganzender
standards) und aus'gesetzlich'en Bestimmungen. Grunds'_aiz!ich sind dabei operative cunktionen nicht
mit kontrollierenden Funktionen vereinbar. Nach der Festlegung der einzuhaltenden
Funktionstre’nnurig erfolgt Zuordnung der Funktionen zu Personen. '

Die Erfillung der Anforderung 1109 wird fiir diesen Vertrag verpflichtend vereinbart.

e ——

1110 ‘Interne Audits

Alle Lese-, Eingabe-, Anderungs- und Loschtransaktionen miissen protokolliert (Benutzerkennung,
Transaktionsdetaﬂs) werden.

‘Durch interne Auditierung beim Auftragnehmer wird sichergestellt, dass die Protokolle der Zugriffe auf
die p'ersonenbezogeneri Daten rege|ni5l§ig, spatestens jedoch alle zwei Monate, ausgewertet werden.
UnregelmaRigkeiten werden dokumentiert, dem Auftraggeber. unverziiglich schriftlich mitgeteilt und
fiir einen Zeitraum von 3 Monaten ab Beendigung des Auftrages oder der Tatigkeit aufbewahrt.

der Anforderung 1110 wird fiir diesen Vertrag verpflichtend vereinbart.

Die Erfiillung
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1 LEISTUNGSBESCHREIBUNG

Der Auftragnehmer (Telekom) stellt dem Auftraggeber (Bundesministerium fiir Gesundheit (BMG)) fiir die Dauer des Ver-
trages eine Managed ,Platform as a Service" {PaaS) zur Verfligung. Alle hierzu notwendigen Infrastrukturkompenenten
und Softwarelizenzen (Red Hat Enterprise Linux und Red Hat OpenShift Container Platform) werden seitens des Auftrag-
nehmers bereitgestellt.

Managed Paa$S beinhaltet virtuelle Infrastruktur und virtuelle Netzwerkkomponenten und erlaubt das Erzeugen, das Ma-
nagement, sowie die Orchestrierung von Docker Containern.

Ubergabepunkt fir alle Leistungen ist der Ubergabepunkt der Managed Paa$ in das Intermet, bzw. in das Netzwerk des
Auftraggebers (z. B, VPN, MPLS).

1.1 Infrastrukturleistungen

Jede Plattform wird in einem dedizierten virtuellen Rechenzentrum (VPC = Virtual Private Cloud) betrieben.

Die Infrastrukturleistungen umfassen:

. Betrieb in einem Tier 3+ Rechenzentrum der T-Systems oder auf der Infrastruktur des im Preisblatt (siehe
Anlagen) genannten Cloud-Providers.

. Volatiler Speicherplatz (,Ephemeral”)

. Anbindung der Plattform an den Ubergabepunkt

. Netzwerk-Virtualisierung

. Virtuelle Netz- und Sicherheitsleistungen

Die Managed PaaS Plattformen werden in hochverfiigbaren T-Systems Rechenzentren der Kategorie Tier 3+ betrieben
oder auf der Infrastruktur eines Cloud-Provider (z.B. AWS). Die zugrundeliegende Plattform wird im Preisblatt (siche Anla-
gen) festgelegt.

1.1.1 Domain und Zertifikate

Die Standard Domain fiir neue Plattformen lautet ,aotp[xxx].mcs-paas.io” und eine Standard Route sieht wie folgt aus:
http://[application]-{project].aotp[xxx].mcs-paas.io/.

Der Auftraggeber hat die Mdglichkeit, Wildcard-Zertifikate fiir eine eigene Domain zu beschaffen und diese dann vom
Auftragnehmer im Rahmen eines Change Requests entsprechend installieren zu lassen.

1.2 Plattformleistungen

Managed PaaS umfasst die gemanagten Dienste des Kernsystems mit den folgenden Leistungen:

. Dediziertes RH OCP Cluster (Paa$S Instanz) in aktueller Version
. OpenShift-Web-Konsole (Self-Service Portal)

. Command-Line-Client (OC Client)

. Durch OpenShift (Red Hat) bereitgestellte Images

. Uberwachung der Plattformverfigbarkeit

. Metrics Stack



Es gilt folgende Einschrankung:

Container die intern den User ,root” voraussetzen oder mit erweiterten Rechten.{,Privileged Mode") laufen miissen, kon-
nen ausschlieBlich durch das Betriebsteam des Auftragnehmers betrieben werden, Ein direkter Zugriff des Auftragge-
bers auf die virtuellen Maschinen der Plattform ist in jedem Fall ausgeschlossen bzw. verboten.

Foigende Leistungen kénnen zuséatzlich kostenpflichtig beauftragt werden:

. Unterstlitzung beim Aufbau eines automatisierten Build-Prozesses (Cl/CD Pipeline)
. Erweitertes Reporting (unter vorherige Priifung der technischen und kapazitdren Machbarkeit)
1.2.1 Services der Open Telekom Cloud

Zusétzlich zur Infrastruktur fiir die Managed PaaS Plattform. besteht die Méglichkeit die folgenden Services der Open
Telekom Cloud zu beziehen.

1.2.1.1 Relational Database Service

Der Service erméglicht dem Kunden die Nutzung einer relationalen Online-Datenbank. Dazu stehen operative Tools zur
automatischen Bereitstellung, Wartung, Uberwachung,Sicherung und Wiederherstellung der Datenbank zur Verfiigung.
Die Point-intime-Recovery-Funktion ermdglicht die Datenbankwiderherstellung der letzten 35 Tage.Jede Datenbankver-
sion steht als synchrone Primary/Standby.Zur Auswahl stehen folgende Datenbanken Versionen: PostgreSQL Version
9.5.x, 9.6.x, 10.xund 11 x (jeweils in der Community Version)

.Die Nutzung des Relational Datqbase Service erfolgt auf dem vorkonfektionierten Flavor 2 vCPU 8 GB RAM mit 50GB
Ultra-High I/O S_torage in der Entwicklungs-, Test, und Pre-Produktionsumgebung und 100GB Ultra-High 1/0 Storage in
der Produktionsumgebung.

1.2.1.2 Web Application Firewall

Die Web Application Firewall iiberwacht, filtert und blockiert auf HTTP und HTTPS basierenden Netzwerkverkehr zu ei-
nem Webserver. Dazu stehen Optionen zur Verwaltung, Konfiguration, Uberwach_ung sowie zur Kdnfigurétion verschie-
dener Schutzklassen und der Protokollierung der Aktivitaten zur Verfligung.

1.3 Abrechnungsmaodell

Managed Paa$ Plattformen werden grundsétzlich auf 3 Verfiigbarkeitszonen verteilt mit einer Verfiigbarkeit von 99.9%
pro Jahr angeboten. Daraus ergibt sich eine minimale Grundausstattung von

3 x Master Server

3 x Infrastruktur Nodes

3 x Worker Nodes

v 3x,Elasticsearch” Nodes (sofern EFK/EFG Stacks gewahlt wurde)

AN

Die Grundausstattung kann je nach konkretem Ressourcenbedarf erweitert werden.

Die Komponenten fiir das Monitoring (Prqmefheus/Grafana) gehéren zur Grundausstattung und sind im monatlichen
Grundpreis bereits enthalten.
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Wird der EFK bzw. EFG Stack gebucht, werden zu einem monatlichen Grundpreis 2usatzliche Server bendtigt.

Uber die Mindestabnahme hinaus, kénnen per Change Request oder durch automatisches Skalieren der Plattform
(siehe Kaipitel Automatisches Skalieren) temporir weitere Worker Node Server {,Worker") hinzukommen. Diese werden
stindlich abgerechnet.. .

1.4 Committed Edition

Als Basis dient die Committed Edition, welche gestaffelt nach der Hohe der monatlichen Mindestabnahme reduzierte

Serverpreise bietet.

Aus dem Entgelt fir die Plattformleistungen wird ein Gesamtbudget tiber die feste Laufzeit errechnet. Der Auftraggeber
zahlt einen festen, monatlichen Abschlag auf das Gesamtbudget unabhangig von der tatsachlich verbrauchten Work-
load. -

Wenn der Auftraggeber mehr als die vereinbarte Mindestabnahme verbraucht, wird die zusétzlich verbrauchte Workload
stundengenau mit der nachsten Monatsrechnung zu demn fiir die gewahlte Rabattstaffel festgelegten Serverpreis nach-
verrechnet. Bei Unterschreitung der gebuchten Abnahmemenge wird der Betrag in Rechnung gestellt, der sich auf Basis
der gebuchten Abnahmemenge errechnet

Sofern auf Wunsch des Auftraggebers ein Wechsel der Worker Node Typen {MachineSet) durchgefiihrt werden soll, so
werden die flir den Zeitraum der Umstellung doppett benétigte Ressourcen in Rechnung gestellt. Dabei ist zu beachten,
dass das neue MachineSet mindestens die gleichen Ressourcen in Bezug auf CPU und RAM zur Verfiigung stellt.

1.5 Automatisches Skalieren

Werden Ressourcen Uiber die vereinbarte Mindestabnahme hinaus angefordert, skaliert die Plattform automatisch bis zu
einer vom Auftraggeber festgelegten Maximalgréfie. Der Serverpreis Andert sich hierdurch auch beim Erreichen der -
néchsten Rabattstaffelgrenze nicht. Es findet keine automatische Vertragsanpassung statt. Die Maxih’ialgri)'ﬂe kann ober-
halb der Mihdestabnahmegréﬁe jederzeit durch einen Change Request erhoht oder reduziert werden. Die Abrechnung
der zusétzlichen Ressourcen erfolgt stundengenau.

Wird die von der Plattform angebotene Leistung (iber einen langeren Zeitraum zu einem erheblichen Teil nicht abgeru-
fen, wird die maximale Plattformleistung automatisch und ohne Ankiindigung reduziert. Dabei kommt es in der Regel
dazu, dass Container innerhalb der Plattform verschoben, sprich evakuiert und neu deployed werden. Eine ggf. konfigu-
rierte Deployment-Strategie vom Typ ,Rolling” greift bei diesem Vorgang nicht, Hierdurch ggf. verursachte Einschrankun-
gen der Verfligbarkeit der vom Auftraggeber betriebenen Applikationen gehen nicht zu Lasten der zugesicherten Platt-
formverfiigbarkeit. Es obliegt der Verantwortung des Auftraggebers durch eine entsprechend robuste
Applikationsarchitektur die Verfugbarkeit seiner Applikationen sicherzustellen.

Die durch den Hersteller definierten Limits bezliglich Autoscaling kénnen unter folgendem Link eingesehen werden (hier
z.B. fur Version OCP 4.2):

https:// docs.openshift.com/container-platform/4.2/machine_management/ applving-autoscalina.html#cluster-autosca-
ler-about applying-autoscaling




1.6 Desaster Recovery, Backup und Wiederherstellung

1.6.1 K-Fall Sicherheit

Managed Paa$S Plattformen werden standardméBig nicht K-Fall sicher, also nicht vollstdndig redundant in zwei voneinan-
der unabhangigen Rechenzentren bereitgestellt. Diese Architektur kann auf Wunsch zusétzlich angeboten werden.,

1.6.2 Hochverfugbarkeit

Managed Paa$S Plattformen werden standardmaBig tiber die fir die laaS Plattform nutzbaren Verfligbarkeitszonen (AZ)
verteilt, sofern das genutzte Rechenzentrum bzw. der gewéhite Cloud Service Provider tiber drei Verfligbarkeitszonen
verfugt.

Die Nutzung von drei Verfligbarkeitszonen kann bei entsprechender Applikationsarchitektur die Verfigbarkeit der Appli-
kationen noch weiter erhdhen.
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Voraussetzung flir diese Architektur ist ein dritter Infra Node und die konsequente Nutzung von verteiltem Storage fir
Anwendungsdaten auf Persistenten Volumes, Zusatzlich miissen geniigend Worker-Nodes (mindestens 3) und genii-
gend Ressourcen (CPU, RAM) vorhanden sein, damit Pods, die durch den Verlust einer Verfiigbarkeitszone verloren ge-
gangen sind (siehe 1 und 2), durch den Self-Healing Mechanismus der Plattform automatisch in den verbliebenen Ver-
fligbarkeitszonen re-deployed werden konnen. Flr eine Zero-Downtime Architektur miissen samtliche kritischen Pods in
unterschiedlichen Verfligbarkeitszonen redundant deployed werden (siche 1 und 3).

1.6.3 Desaster Recovery

Es wird standardméBig kein vollstandiges Backup der Managed PaaS Plattformen fir ein Desaster Recovery angelegt.
Das betrifft insbesondere die Konfiguration und den Zustand der Plattformen, die Konfiguration der vom Auftraggeber
angelegten Projekte, die verwendeten und selbst erstellten Docker Images und die Nutzdaten auf den vom Auftraggeber
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eingerichteten virtuellen Festplatten (Persistent Volumes). Sofern dies durch den Auftraggeber gewlinscht wird, kann
dies optional angeboten werden.

1.6.4 Backup/Wiederherstellung

Es wird standardméafig kein Backup der Nutzdaten oderAnwendungédaten auf den vom Auftraggeber eingerichteten
virtuellen Festplatten (Persistent Valumes) angelegt.

Ein Backup von Anwendungsdaten kann hinzugebucht werden. In diesem Fall werden Daten auf den vom Auftraggeber
eingerichteten virtuellen Festplatten (PV = Persistent Volume} taglich flir 7 Tage gesichert. Eine Anpassung der Backup
Policy ist per Change Request moglich.

Fir Plattformen auf der OTC wird als Backupsystem der Volume Backup Service (VBS) genutzt,

Eine Wiederherstellung von Daten kann per Change Request in Abstimmung mit dem Support Team des Auftragneh-
mers wahrend des liberwachten Betriebes (AOT) innerhalb von 4 Stunden eingeleitet werden. Die Laufzeit der Riicksi-
cherung der Daten steht u.a. in Abhéngigkeit zu der Datenmenge.

Achtung: fir Datenbankanwendungen hat der Auftragnehmer vor dem Sicherungslauf einen Datenexport (Dump) auf
dem verwendeten PV zu erstellen. Bei der Wiederherstellung einer Sicherung bekommt der Auftraggeber den Dump aus
der letzten Sicherung zuriick, sodass der er die Datenbank durch Einspielen des Dumps wiederherstelien kann

1.7 Betriebszeiten

Die Uberwachte Betrivebszeitv(AOT = Attended Operation Time) ist der Zeitraum, in dem der technische Support erreich-
bar ist und eine Stérung der Systemverfiigbarkeit beheben kann. Der Auftraggeber kann zwischen folgenden Optionen

wihlen:
. AOT OFFICE TIME (CE[S]T) _
. AOT FULL TIME (7x24, Rufbereitschaft auBerhalb der OFFICE TIME)

Die OFFICE TIME umfasst jeweils die Zeit von 8:00 Uhr bis 18:00 Uhr (CE[S]T) auier an Wochenenden und bundesein-
heitlichen Feiertagen.

1.8 Wartungsarbeiten, Change Requests

Wartungsarbeiten an Managed PaaS Plattformen und Change Requests werden grundsétzlich' innerhalb des Standard-
Wartungsfensters durchgefiihrt. Standard-Wartungsfenster finden Montag bis Donnerstag von 14:00 -16:00 Uhr, ausge-
nommen gesetzliche Feiertage (Zeitangaben in CE[S]T) statt. Arbeiten auBBerhalb des Standard-Wartungsfensters kon-
nen kostenpflichtig gesondert beauftragt werden.

Wartungsfenster Aufschlag
Werktags 08:00 Uhr bis 18:00 Uhr 0%
Werktags 06:00 Uhr bis 08:00 Uhr 25%
Werktags 18:00 Uhr bis 20:00 Uhr 25%
Werktags 20:00 Uhr bis 06:00 Uhr 50%

Samstags 50%



Wartungsfenster Aufschlag
Sonn- und Feiertage 100 %

Arbeiten an Managed PaaS Plattformen, die potentiell zu Beeintrachtigungen der Verfligbarkeit flihren kéinnen, werden
grundsatzlich vom Auftragnehmer mindestens drei Werktage vor Beginn der Wartungsarbeiten angekiindigt. Beeintrach-
tigung der Verfligbarkeit wahrend angekiindigter Wartungsarbeiten flieBen nicht als ungeplante Ausfallzeiten mit in die
Berechnung der Verfligbarkeit ein.

1.8.1 Sicherheitsrelevante Patches

Der Auftragnehmer installiert zeitnah, verfiigbare sicherheitsrelevante Patches und Hotfixes. Patches und Hotfixes wer-
den dabei gemaf CVSS Score Logik priorisiert und gemaf folgender Methodik eingespielt:

Prioritat / Kritikalitét Update Zyklus

Low Update gemeinsam mit Release Rollout (OCP} ]
 mportant  Quartals Update o

Critical _“ Update innerhalb zwei Wochen

1.8.2 Software Updates und Upgrades

Der Auftragnehmer installiert nach eigenem Ermessen und nach eingehender Priifung neue Versionen der vom Auftrag-
nehmer eingesetzten Software.

Die Installation der Updates erfolgt in den vordefinierten Wartungsfenstern. Hierbei wird die Plattform seitens des Auf-
traggebers innerhalb der durch den Hersteller vorgegebenen supporteten Versionen und durch den Auftragnehmer frei-
gegebenen Versionen gepatcht.

Wird durch den Auftraggeber eine &ltere Version bendtigt, fir die vom Hersteller kein Support mehr geleistet wird, ge-
hen Stérungen nicht zu Lasten des Auftragnehmers.

Major Upgrades {z.B. OCP 4.x auf OCP 5.x) sind nicht Bestandteil des automatischen Upgrades und werden separat an-
geboten.

1.8.3 Change Requests

Der Auftraggeber kann Change und Service Requests beauftragen. Hierzu kann der Auftraggeber eine E-Mail an die bei
Auftragserteilung bekanntgegebene Funktionsmailbox (FMB) mit dem Betreff ,CHANGE: MSC
PAAS/[customername]platformname}/[request]" senden. Im Text der E-Mail muss der Ansprechpartner mit Name, E-
Mail-Adresse und Telefonnummer und eine moglichst genaue Beschreibung des Auftrags (in Englisch) enthalten sein.
Auf welche Weise und mit welchen ,Commands” der Auftrag ausgefiihrt wird, obliegt der Verantwortung des Auftragneh-
mers.

1.9 Service Desk

Der Sewvice-Desk ist per E-Mail erreichbar und nimmt Change Requests und Incident Tickets des Auftraggebers auf. Der
Auftraggeber erhalt zu diesem Zweck vorbereitete Textvorlagen.



Die Service-Desk-Leistungen werden standardméﬂig in deutscher Sprache erbracht. Alle Zeitangaben beziehen sich auf
die mitteleuropaische Zeit (CE[S]T). Direkte Riickmeldungen aus dem Operating-Team des Auftragnehmers kénnen in
Deutsch oder Englisch sein.

1.9.1 Incident-Bearbeitung

Der Aufiraggeber wird in Abhangigkeit der Kritikalitat des Tickets iber den aktuellen Stand der Bearbeitung informiert,

Die Analyse im Rahmen der lnci'dent-Béarbeitung kann ergeben, dass die festgestelite Stdrung {Meldung eines Incident
oder Monitoring) durch Mitarbeiter oder Applikationen des Auftraggebers verursacht wurde bzw. es sich um einen Fehler

'in der Programmierung der Applivkation des Auftraggebers handelt. in diesem Fall werden dem Aufiraggeber die Kosten

fiir die Analyse in Rechnung gestellt und das Incident Ticket in ein Problem Ticket tiberfiihrt. Die weitere Unterstiitzung
des Auftraggebers bei der Behebung der Stdrung wird dann in Absprache und ggf. kostenpflichtig durchgefiihrt.

1.10 Service Delivery Management

Der Service Delivery Manager ist flir die Einhaltung der in diesem Leistungsschein beschriebenen Services verantwort-
lich.

1.10.1 Funktionsmailbox

Durch den Auftraggeber kann-das Service Delivery Management iber die SDM Funktionsmailbox erreicht werden, so-
fern Anderungswiinsche {Change Requests) seitens des Auftraggebers bestehen.

1.10.2 Named Contact

Sofern durch den Auftraggeber als zusétzlicher Service gewiinscht, kann ein dedizierter Senvice Delivery Manager
(Named Contact) die Kundenkommunikation tibernehmen. Dieser dedizierte Service Delivery Manger kann folgende

Leistungsinhalte erbringen:

" Service-und Betriebsmanagement(BetriebsVerantwortung als zentral steuernde Instanz, SPOC)
Regelmafige Service Review Meetings / Vor-Ort-Termine
Tiefgehende Kenntnisse der Kundenidsung
Eskalationsmanagement (Eskalationsinstanz)
Continual Service Improvement: Qualitatssicherung und Verbesserung (PDCA Zyklus)
Steuerung von Rechten und Pflichten, Koordination von kundenindividuellen Wartungsfenstern
Erstellung von Serviceberichten (SLA Reporting im Rahmen des Service Level Management, Incidentibersicht,
Problemberichte, Changeiibersicht)
Die gewlinschten Tatigkeiten sind nur Bestandteil des Venifages, sofern sie im Preisblatt aufgefiihrt sind.



2 LEISTUNGSUMFANG (RACI MATRIX)

Zur Veranschaulichung der Verantwortlichkeiten dient die folgende RACI Matrix zur Beantwortung der folgenden Fra-

gen: .

= Wer'ist zusténdig fiir die eigentliche Durchfiihrung (Responsible)

= Wer ist rechenschaftspflichtig, im Sinne von ,genehmigen®, ,billigen” oder ,unterschreiben® (Accountable):

= Wer ist nicht direkt an der Umsetzung beteiligt, aber hat relevante Informationen fiir die Umsetzung (Consulted)

= Wer ist zu informieren Gber den Verlauf bzw. das Ergebnis der Tatigkeit (Informed)

Aktivitat - | Auftragnehmer | Auttraggeber
Bereitstellung des Managed PaaS Portals ‘AR
Bereitstellung des OC Clients A/R C
Bereitstellung SSL Zertifikate / Wildcard Zertifikate. | A/R
Deployment von Middleware und Datenbanken - A/R
Bereitstellung von Rechenleistung zum Deployment von Middleware- und A/R |
_ Datenbankprodukten ) | -
Bereitstellung von Datenbank und Middleware Lizenzen, Das Lizenzmodell - A/R
__muss fur die Anwendung in der Cloud geeignet sein. . _—
- . PaaS Plattform Maintenance
Bereitstellung -von . plattformspezifischer Wartung, einschiiefilich  der A/R C
Installation relevanter und vereinbarter Service Packs, Patches und Software-
Wartungsversionen - - - - |
DurchfﬂhrUng von Wartungsarbeiten zur Aktualisierung der Plattform A/R C
Test von plattformbezogenen Software Updates, Service Packs und Patches A/R -
Planen der plattformbezogenen Wartungen A/R |
Benutzerverwaltung
Benutzerverwaltung (technische Benutzer, max. 5 je Plattform) auf Middleware- ' A/R
_ Ebene (Benutzer, Gruppen) =
Verwaltung von Applikationsbenutzem A/R
Verwaltung und Management der 'Benutzer(ollen und -profile der A/R
Softwarehersteller.
Einrichtung
Bestellung von PaaS Ressourcen zur Bereitstellung von Workloads C A/R
Bekanntgabe der externen IP Adresse der Plattform fir die Bestellung einer A/R |
._kundenindividuellen Domain bei einem Domain Provider, . S -
Bereitstellung von kundenindividuellen Domains C A/R
Bereitstellen einer Standarddomain; sofern durch Aufiraggeber keine A/R ]
__kundenindividuelle beigestellt wird
Verwaltungsarbeiten
Erfassung und Verwaltung von Fehlerlisten, Analyse der Fehlerlisten A/R
Umsetzung der vereinbarten Sicherheitsrichtlinien A/R
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Incident Management

Bereitstellung \}on Fehlerlisten zur Analyse auf Anfrage (im Falle eines | A/R |
| plattformbezogenen Fehlers) ] ) | B
Management von Plattformvorfallen inklusive Dokumentation im Ticketing- A/R

System des Auftragnehmers

Problem Management

Nachverfolgung der bearbeiteten Problemberichte im Standard-Ticketing- A/R ‘ |
System des Auftragnehmers inkl. Root-Cause Analyse
Patch Management
Installation von sicherheitsrelevanten Patches und Hotfixes auf Plattform- A/R |
Ebene [
Informieren bei geénderten Softwareversionen des Softwareanbieters A/R _ |
Monitoring
Definition ~ und  Konfiguration  der  Systemlberwachung  der | A/R -
Plattformkomponenten - | | -
| Einrichten von Monitoring-Anforderungen | A/R -
= LA i |
| Monitoring der Plattform {tool-gesteuert) | A/R -
Uberwachung und Analyse der Plattform erméglichen A/R !
Grundlegende  Uberwachung . des Zustands der Plattform  auf A/R
Betricbssystemebene (CPU-Last, freier Arbeitsspeicher,
Netzwerkerreichbarkeit, Erreichbarkeit des Dateisystems und Nutzungsrate,
z.B. Pods pro Node) ]
Applikations-Monitoring ‘ C A/R
' _ Logging - -
Systemlogs speichern (Plattform und Containerlogs) ‘ A/R |
Bereitstellen von Logfiles im Fehlerfall (auf Anfrage) | A/R | |
Applikationslogging - A/R
| Bereitstellung der Plattformnutzung auf Projektebene zur Weiterverarbeitung A/R |
Backup Plattformkonfiguration
Sicherung der kompletten Plattformkonfiguration inkl, der Docker Images zur A/R
schnellen Wiederherstellung der Plattform nach einem Totalausfall,
. Anwendungsdaten r_ngssen vom Auftraggeber separat gesichert werden. N
Backup Anw_endungsdaten _
Erzeugen von wiederherstellbaren Snapshots bzw. Dumps laufender | C A/R
| 'Anwendungen und Durchfiihrung von dateibasierten Backups der Nutzdaten. |
| Backup Zeitplan definieren I C A/R
Definition von Aufbewahrungszeiten c A/R
Durchfiihrung von Middleware und Datenbankbackups inkl.: ‘ c A/R
- Logfles | c AR
- Monitoring der Funktionalitat inkl. Restore I C A/R
' Backup and Recovery von PaaS containers C A/R
Durchiiihrung von Restores auf Kundenwunsch c A/R




Reporting
Standardreporting bestehend aus:
e SLA-Reporting

Projektbezogene Auslastungsstatistik auf Basis der verbrauchten PCU-

Stunden und nutzungsabhangiger Verbrauche (z.B. Storage)



3 SERVICELEVEL

3.1 Fehlerklassen
i Definition | Beispiel
Prioritat 1 | Geschaftsunterbrechung mit gréferen, Eine Stbrung verursacht einen Totafausfall.
{kritisch) insbesondere gréReren kommerziellen der Piattform. Die auf der Plattform
Auswirkungen: betriebenen Applikationen sind nicht mehr

| Der Service ist volistandig unterbrochen.

Prioritdt2 = Ausfélle oder Teilausfalle mit Einfluss auf das
(schwer) Geschéft des Auftraggebers oder mit
Prozessbehinderungen,

Ein wesentliches Funktionsmerkmal ist
ausgefalien ader ist wesentlich
eingeschrinkt und eine moglichst zligige
Neutralisation ist erforderlich.

Prioritdt 3 | Moderate oder geringfligige Auswirkung
{leicht) oder Beeintrachtigung bei der Nutzung:

IT-Problem, sonstiger Dienst oder sonstiges
Funktionsmerkmal ist beeintrachtigt.
Wesentliche Merkmale stehen weiterhin zur
Verfigung. Stérung ohne
Verfugbarkeitseinschrankung.

erreichbar.

Eine Stérung verursacht die
Nichterreichbarkeit einzelner Microservices
oder neue Anwendungen kdnnen nicht
ausgerollt werden.

Eine schwerwiegende
Bedienungseinschrankung liegt vor, z.B.
konnen sich ganze Betriebsteams nicht |
mehr anmelden.

Eine Stérung verursacht eine geringe
Betriebseinschrankung.

,Kosmetischer Fehler" ohne Einfluss auf die
Funktionalitét. Layout und/oder
Designfehler.

3.2 Reaktions- und Wiederherstellungszeiten

Zeitraum von der Meldung des Fehlers bis zur ersten Reaktion und bis zur Wiederherstellung.

| Kritisch _ | Schwer | Leicht
Erste Reaktion* < 15 Minuten (Einmeldung per <4 Stunden < néchster Arbeitstag
Telefon)
< 1 Stunde (Einmeldung per E-
 Mail

Wiederhersteliung™ | <4 Stunden (Prod System)
* innerhalb der gewdhlten AOT

3.3 Plattformauslastung

<nichster Arbeitstag | < 3 Arbeitstage

Seitens des Auftraggebers besteht eine Mitwirkungspiflicht, absehbare Mehranforderungen an die Plattform aufzuzeigen,

die Uber das vorher definierte Auslastungsprofil der Plattform hinausgehen,
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1 EINLEITUNG

Das Cloud Application Operation von T-Systems bietet zwei Serviceprodukte um einen stabilen Cloud Betrieb von
Applikationen und den CI/CD Tools sicherzustellen. Diese konnen getrennt voneinander oder als ergénzende
Leistungen gemeinsam beauftragt werden.

Standardméfig wird der Service 24*7 angeboten und je nach Bedarf aus Indien, Ungarn oder Deutschland erbracht.
Grundsatzlich steht ein technischer Ansprechpartner aus Deutschland zur Koordination zur Verfligung. o

Dieser Leistungsschein definiert die gemeinsamen Bedingungen fiir die Leistungen der beiden Servicemodelle: Cloud
native Application Operation und CI/CD Service.

1.1 Cloud native Application Operation (CNAO)
Es wird ein agiler und zuverlassiger Applikationsbetrieb speziell fur Cloud nativ entwickelte Applikationen angeboten.
Von der proaktiven Uberwachung (24*7), iber das Troubleshooting, das Schnittstellenmangement als auch weiteren
Services wie Nutzermanagement, Reporting und tiefgehenden Deep-Analysis, werden drei Servicepakete angeboten:

e Application Live Check (ALC)
e, Application Support (ASU)
e Application Service (ASE)

Diese werden in Kapitel 2.1 detailliert erlautert.

1.2 CI/CD Service

Ob als Service Erweiterung zu dem genannten Cloud nativen Applikationsbetrieb, oder als alleinstehehender Service
‘wird der CI/CD Service angeboten.
Im Rahmen dieses Leistungspaketes ermdglichen wir lhnen durch die Einflihrung und Umsetzung unseres Cl/CD-

Toolchain Services eine automatisierte Entwicklungs-, Integrations-, Test- und Produktionsumgebung. Dazu wird die
Cl/CD Toolchain konfiguriert mit den dazugehdrigen automatisierten Tools in der Cloud.

Eine detaillierte Leistungsbeschreibung befindet sich in Kapitel 4.3.1

2 CNAO - LEISTUNGSUBERSICHT

Das Cloud native Application Operation (CNAO) des AN ermbglicht die proaktive Uberwachung und VenNaItLing der
Anwendungen des Auftraggebers gemin dieser Leistungsbeschreibung. Dabei teilt sich das Application Operation in
drei Leistungsklassen auf:

o Application Live Check (ALC)

o Application Support (ASU)

e Application Service (ASE)
Innerhalb der Leistungsklassen wird Application Operation entsprechend der Kritikalitat und der Komplexitét einer
Anwendung angeboten.



O

Bei der proaktiven Uberwachung und Verwaltung von Applikationen - oder Services des Auftraggebers sind die
tiberwachten Metriken dabei stets abhéngig von der Applikation und werden vom Auftraggeber definiert, bzw. ergeben
sich zumeist aus den Applikations- oder Produktbestandteilen.

Neben dem klassischen Monitoring und Management-Reporting erlaubt das Application Operation auch - sofern
technisch méglich und sinnvoll - eine Echtzeitansicht- und Ubersicht tber den Zustand und die Verfiigbarkeit der
Applikation sowie ihrer Kompanenten. Im Service ebenfalls enthalten ist die Losung von definierten Stérfallen,

Dieser Leistungsschein definiert die gemeinsamen Bedingungen fir die Leistungen des Cloud native Application

Operation.
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2.1 Servicepakete und Leistungsiibersicht CNAO

Cloud native Application Operation wird in den Varianten ,Application Live-Check" (ALC), ,Application Support" (ASU)
und ,Application Service" (ASE) angeboten.

ALC ASU ASE
INDIEN INDIEN / UNGARN INDIEN / UNGARN /
STANDORT DER SERVICE-ERBRINGUNG GERMANY
| Monitoring basierend auf vorhandenen ' X X X
| Tools/Dashboards |
| Monitoring/Uberprifung von Interfaces X X |
! Betrieb mittels vorhandener Runbooks X i X B X j
Erstellung und Pflege von Runbooks | (X) - X X |
Monitoring | _Proaktives Monitoring und Parameterchecks | B B C X |
Logging Definition von Leistungsparametern (KPI) X :
| und Beratung I | :
" System Logging (OS, Middleware, DB) und | X T X '
Monitoring |
' Semantisches Monitoring (Funktionale ' - ' B
X
Tests) . | — _
[ SpoC-Senvice Desk N | _ ) i X) N
Neustart von Services X (entsprechend X ' X R
Runbook) |
' Neustart / Administration von Datenbanken - ‘ X 1 X-
X inkl. Applikations
Fehler- Backup / Restore ‘ (X) nur Plattf.orm & d’::en &
behebung Container Datenbanken
. Koordination von Drittdienstieistem ‘ - X X
'Verwendung eines Ticket-Tools - X C X
' Root Cause Analysen (Ursachenforschung) I | (X) | X
" Pflege einer Fehler-/ Wissensdatenbank | | X X
| Monitoring von Abnahmeprozessen (Q- | i X
Release Gates) . ! | I
(DevOps) Deployment neuer Versionan - | X)
| Durchfuhren von Rollbacks neuer Versionen | ] __l__ R X
o . X (zusétzlich
Reporting - X {App Verfugbarkeit} X (zusatzl(;cheKE:aporlmg Reporting der
orFig) KPIs)
" Benutzerverwaltung (Systemnutzer, Logfiles, | [ i
" s X
: Kapazitdtsmanagement : I o g (X)
Zusatz- ~ Eskalationsmanagement ) B 1 > )
leistungen Servicemanagement | | X) — | X
| Aufsetzen agiler Prozesse ' (X) [ X) |
Qualititsmanagement und kontinuiediche | '
; X X
Verbesserung | |
' DevOps Beratung - | X) X
| Bereitstellungsautomatisierung | (X (X)

~ X —enthaltene Leistung

(X} — optionale Leistung

2.2 Leistungsklassen Application Operation
Durch die Leistungsklasse einer Applikation/ eines Services wird die Komplexitét definiert. Hierfur sind im Wesentlichen

die Bestandteile und Schnittstellen ausschlaggebend.

SIMPLE MEDIUM COMPLEX



—

Anzahl Einzelkomponenten 1-5 6-10 >10
Bt - E | .

Anzahl Schnittstellen 1-2 2-5 >5

| Anzahl 3rd Party 1-2 3-5 | >5

2.3 Kiritikalitat Application Operation

Durch die Kritikalitat der Anwendung / des Services wird festgelegt, wie hochverfligbar eine Applikation sein muss.
Hierbei wird gemeinsam mit dem Autraggeber eine Bewertung hinsichtlich der Kritikalitat vorgenommen:

- Nutzungsgrad

- Wirkungsgrad

- Ausfallkritikalitit

- Anzahl Schnittstellen

- Héufigkeit von Releases

Es wird eine Einstufung in die Kritikalitéten vorgenommen:

EINORDNUNG

| Die Applikation / der Service muss permanent zur Verfiigung stehen.
Kritikalitat 1 - HOCH KRITISCH Ein Ausfall hat eine direkte Auswirkung auf die Kunden oder die
Geschaftsprozesse des Auftraggebers
Die Applikation / der Service darf kurzzeitig nicht zur Verfiigung
Kritikalitit 2 - MITTEL KRITISCH stehen. Ein Ausfall hat keine direkte Auswirkung auf die Kunden
oder die Geschaftsprozesse des Auftraggebers
' Die Applikation / der Service kann {iber einen Iénger_en Zeitraum nicht
zur Verfligung stehen. Ein Ausfall hat keine direkte Auswirkung
Kritikalitat 3 - WENIGER KRITISCH ' auf die Kunden oder die Geschaftsprozesse des Aufiraggebers
oder kann durch andere Mainahmen ausgeglichen werden.

Sofern eine Applikation / ein Service der Kritikalitatsstufe 2 oder 3 zugeordnet wird, kénnen flir diese Applikation /
diesen Service keine Prio 1 Tickets beim Service Desk er6ffnet werden.

2.4 Leistungen des Auftragnehmers
Nachfolgend werden die Leistungen fiir die Servicepakete Application Live Check, Application Support und Application
Service ausfuhrlich beschrieben. Die Sewviceleistungen fiir den Auftragnehmer wird in Absprache mit dem Auftraggeber
im Servicehandbuch definiert und festgehalten.

3 BEREITSTELLUNG

Eine gute Planung sowie die erfolgreiche Umsetzung innerhalb einer Transitionphase ist die grundlegende
Voraussetzung flr den reibungslosen Ablauf in unserem agilen Betrieb von Cloud Applikationen und dem Cl/CD
Service.

Generell ist der Umfang der Transition Leistung durch den AN davon abhangig, ob der Auftraggeber die Plattform und
Tools dem Auftragnehmer zur Verfligung stellt fiir die Erbringung des Betriebs, oder der Auftraggeber die Tools vom
Auftraggeber einsetzt.
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Wird die Umgebung sowie die Tools vom Auftraggeber bereitgestellt, ist sicherzustellen dass dem Operationsteam alle
benétigten Zugénge und Zugriffe erméglicht werden, Der Auftraggeber ist verantwortlich fiir die Verfiigbarkeit.

Wird die Umgebung von dem Auftragnehmer bereitgestellt so leistet der AN einen Managed Service fiir den
Auftraggeber.

Wihrend der Transitionphase unterstiitzt der AN den AG mit drei unterschiedlichen Verfahren basierend auf Best
Practices von Industrie und des AN.

Jede zu iiberwachende Applikation wird zuerst in den Betrieb (ibemommen, Im Rahmen der Transitionphase wird der
Betrieb vorbereitet. Hierzu wird nach SCRUM eine entsprechende Planung und Umsetzung erfolgen. Hierzu gehdren die

.Dokumentation, die technische Realisierung im Betrieb, Schulungen des Operationsteams, Aufsetzen der

Betriebsprozesse und durchlaufen der Testphase.

App Assessment

= 1} *  Anforderungsanaylse und Vorklrung
Pre Ch&Ck F = Slatus und Architektur der Applikation und- ~
Infrastruktur ’

* Kinung des Betriebs- und Serviceusmfangs

Definition Mbnitoring & Governance-Prozesse

L * Einplanung in den SCRUM Prozess . SG:tr::ansames Zielbild
Transition » Einrichtung Werkzeuge K5 t. 5 6-8
F 4 + Beschreibung Prozesse, Seivice-Struktur, Schnittstelien Mmée ie" ol
* Ersteliung Belriebsanleitung und -dokumentationen grpEnmen Wochen
= Schulung des Betriebsteams
Testing - A
Tesﬁng = Einrichtung eines Testbetriebs . i: ;It‘f:‘u :J::ggg:'aﬁen
« Tesl der Workflows und Prozessabldufe mit spezifischen CNAQ
* Evaluation und Optimierung des CNAO-Service Use Cases -
* Kontrolle der Q-Gales
< Betriebsbereitschaft = el
Pr OdUktlF}n * CNAOC-Services sind einsatzbereit AQ als verlasslicher
— - ’ ] Betriebspartner fiir
* Ressourcen sind eingewiesen unsere Kunden

24~7-Service ist aktiv
= RegelméaBige Service-Berichte erfolgen

e Application Live Check

= Der Auftraggeber stellt dem Auftragnehmer die fir die Applikation notwendigen Runbooks
zur Verfligung. Diese werden durch den Auftragnehmer getestet und in den Betriebsprozess
Ubernommen.,

= Der Auftraggebe'r stellt dem Auftragnehmer alle notwendigen Ansprechpartner und
Kontaktinformationen zur Verfiigung.

¢ Application Support und Application Service

= Hierbei wird durch den Auftragnehmer, in enger Zusammenarbeit mit dem Auftraggeber, das
fir den Applikationsbetrieb und die Applikationsiilberwachung notwendige Wissen
gesammelt und festgehalten. Diese Wissenssammlung umfasst unter anderem, aber nicht
ausschliefSlich:

e Knowledge Base

e Runbooks fiir definierte Applikations- und Fehlerzustande
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o, Responsibility Matrix

4 BETRIEB

4.1 Betriebszeiten

Die iberwachte Betriebszeit (AOT = Attended Operation Time) ist der Zeitraum, in dem der technische Support
erreichbar ist und eine Stérung der Systemverflgbarkeit beheben kann. Der Auftraggeber kann zwischen folgenden
Optionen wahlen: '

« AOT OFFICE TIME (CE[S]T)-
«  AOTFULL TIME (7x24, Rufbereitschaft auBerhalb der OFFICE TIME)

Die OFFICE TIME umfasst jeweils die Zeit von 8:00 Uhr bis 18:00 Uhr (CE[S]T) auer an Wochenenden und
bundeseinheitlichen Feiertagen.

¢ Prio 1 und 2 Tickets werden 24*7 bearbeitet
¢ Prio3 Tickets innerhalb der AOT

4.2 Betriebsleistungen CNAO

4.2.1 Monitoring / Logging

Der ,Application Service* erméglicht eine proéktive Uberwachung und Verwaltung von Auftraggeberapplikationen, Die
tiberwachten Metriken sind dabei stets abhangig von der Applikation und werden vom Auftraggeber definiert, bzw,
ergeben sich zumeist aus den Applikations- oder Produktbestandteilen, .

Neben dem klassischen Monitoring und‘Management—Reporting erlaubt der ,Application Service" - eine Echtzeitansicht
-und Ubersicht iber den Zustand und die Verfiigbarkeit der Applikation sowie ihrer Kemponenten.

Das Application Operation besteht dabei aus folgenden Kernkomponenten: - -
o  Uberwachung - Die Uberwachung der definierten Applikationsendpunkte und Schnittstellen.
o Application Live Check

*  Definition und Uberwachung von Atarmen fir spezifische Funktionen und Schnittstellen

= Uberwachung der Plattform im Rahmen der durch den Auftraggeber vorgegebenen
Uberwachungsmetriken, im Besonderen die Events auf Infrastrukturebene und die Events auf
Anwendungsebene

o Application Support
= Alle Leistungen des Application Live Check

= Definition der KPls gemeinsam mit dem Auftraggeber, Durchfiihrung eines fachlichen
Monitorings auf Anwendungsebene im Sinne von Alarmierung bei Unter- oder Uberschreiten von
Schwellwerten.

= BeiFeststellung eines Events, die Filterung nach Klassifikationen und die Einleitung definierter
Mafinahmen.



= Die Verknipfung von Events zu den jeweiligen Services, damit eine Priorititenbewertung (d.h.
Auswirkung und Dringlichkeit) erfolgen kann.

= Das Erkennen und Berticksichtigen von Wechselbeziehungen zu Events und die anschlieBende
Einleitung entsprechender Reaktionen,

o Application Service
= Alle Leistungen des Application Support
= Periodische Health Checks der Applikationen wahrend der AOT

= Manuelles semantisches Monitoring zur Uberwachung der Funktionalitit, die sich tiber mehrere
Microservices erstrecken wihrend der AOT. (Bsp. Anmelden am System)

®  Pro-aktives Monitoring wahrend der AOT, Untersuchung von wiederkehrendem oder auffalligem
Verhalten im Monitoring - sowie die Erzeugung von Tickets zu Auffalligkeiten, die auf best effort
Basis geldst werden oder weitergeleitet werden

= {Jberpriifung der systemrelevanten der applikationsrelevanten Logdateien fiir die |dentifikation
von Problemen wihrend des Betriebs und Detailanalyse von Incidents

®  Priifen der Logdaten der Anwendungen, mit besonderem Blick auf Kapazititsengpasse,
unautorisierte Zugriffe und Aufarbeitung von Incidents

4.2.2 Fehlerbehebung (Troubleshooting)

Behandeln von Stérungen im Betriebsablauf die entweder tber den Service Desk durch berechtigte Benutzer oder
technisches Personal gemeldet werden, oder die durch Monitoring Tools im Rahmen des Event Managements
automatisiert erkannt und berichtet werden. Incidents kénnen UnregelmaBigkeiten sein, oder Ausfélle, Stérungen,
Defekte und Programmfehler, sowie Stérungen, die durch Deployments aufireten.

Das primére Ziel ist die schnellstmégliche Wiederherstellung des gestdrten [T Services, Der Auftragnehmer unterstlitzt
den Auftraggeber bei der Definition eines Prozesses fir die Eskalation von Incidents.

o  Entstdrung - fir definierte Storfalle kénnen im Onboarding Entstérvorgénge definiert werden. Beim Erkennen
eines Storfalles werden diese abgearbeitet und (sofern technisch méglich) auf Erfolg tberpriift. Schlagt dieser
fehl oder wird ein nicht beschriebener Stérfall erkannt/gemeldet, so erfolgt eine Eskalation {iber definierte
Wege und Kontaktpunkte.

o Application Live Check:

Ausflihren der im Runbook definiert Anweisungen. Sofern hierdurch die Stérung nicht behoben werden
kann, erfolgt eine Information des durch den Auftraggeber definierten 3rd Level Supports

Es obliegt dem Auftraggeber, die Runbooks entsprechend der Weiterentwicklung der Applikation
anzupassen und dem Auftragnehmer diese Gber den Change Request Prozess zur Verfligung zu stellen.

o Application Support -

»  Entstéren des Fehlers entsprechend der mit dem Auftraggeber definiert Runbooks



Beheben von anwendungsspezifischen technischen Issues und Bugs, die ohne die fachliche
Zuarbeit des Auftraggebers behober werden kinnen, bspw. Restarts von Services und
Datenbanken

Koordination von Drittanbietern beim Bug Fixing im Einflussbereich der Anwendung, ebenso das
Routing und die Uberwachung von Incident - Tickets zu diesen Issues

o Application Service

Alle Leistungen des Application Support

Durchfiihren von selbstiandigen Tests, mit denen das Wiederaufleben von defekten Services
trainiert wird. Die betroffenen Services sind vor Vertragsabschluss vom Auftraggeber mitzuteilen

Im Rahmen fehlgeschlagener Deploy,rhents das Anstofien bzw. selbst durchfihren eines
Backups/Restores.

Bereitstellen und Pflegen der Werkzeuge; Prozesse, Qualifikationen und Regeln fir eine effektive
und effiziente Bearbeitung von Incidents

Erfassung und Qualifizierung eingehender Stérungen; die Priorisierung wird aus dem 1st/1.5
Level Support ibemommen und nur angepasst, sofern diese nicht der SLA Vereinbarung
entspricht. Telekom behélt sich das Recht vor Anpassungen an der Servicekritikalitat

- vorzunehmen sollte es den im Leistungsschein vorhandenen Beschreibungen nicht entsprechen..

7

Eskalation von ungeldsten Incidents gem#f den vom AG genehmigten Verfahren als auch die
"hohe Priorisierung der Incidents, die groBe Auswirkungen haben

Falls eine Losung im2nd Level Support nicht maglich ist, wird das Ticket gem. Eskalationsmatrix
an den 3rd Level Support Ubergeben. Hiermit endet die SLA Berechnung.

Incident Uberwachhng und funktionale Eskalation, so dass bei zu langen Lésungszeiten
rechtzeitig Ma8nahmen eingeleitet werden kénnen

Incident Abschluss und Review, um sicherzustellen, dass der Incident tatséchlich geldst worden
ist und dass alle Informationen zur Beschreibung des Lésungsweges in ausreichendem Detail
dokumentiert sind. Zusétzlich sollen Erkenntnisse aus der Losung des Incidents fiir die Lésung
kinftiger Incidents nutzbar gemacht werden (Wissensdatenbank)

Bereitstellen von Informationen fiir das Problem Management, tiber wiederkehrende Stérungen,
Stérungsmuster, Trends und Anwendbarkeit bereitgestellter Lésungen und Workarounds

Incidents zu verhindern bzw. die Auswirkungen von Incidents zu minjmieren, die nicht verhindert
werden kdnnen

Ermittlung der Ursache (Root Cause) von Incidents, die einem Problem zuzuordnen sind und
Veranlassung von geeigneten Mainahmen zur Verbesserung oder Korrektur der Situation

kontinuierliche Trendanalyse beziiglich der Anzahl und Art der Probleme, um Bereiche fir
Verbesserungsmafinahmen zu identifizieren
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423 Release (DevOps) — Standard Change ,Deployment”

Im Rahmen des Leistungspaketes Application Service kénnen vom Auftraggeber Leistungen im Bereich
Releasemanagement hinzugebucht werden. Der Auftraggeber verantwortet den Releaseprozess (Bereitstellung Backlog
+ Releasedokumentation, Aussprechen von Freigaben) und liefert vollstandige und versténdliche Releasenotes um
Fehlervorbeugung bei den Releases zu gewéahrleisten.

Hierbei werden durch den Auftragnehmer vom Auftraggeber initiierte Deployments und Hotfixes (Changes)
ausschliefflich an Werktagen (Montag bis Freitag) in der Zeit zwischen 8:00 Uhr und 18:00 Uhr (CET) bearbeitet -
ausgenommen an bundeseinheitlichen Feiertagen.

Die Anzahl der Deployments ist auf ein Deployment pro Werktag begrenzt. Sofern weitere Deployments gewiinscht
werden, kdnnen diese Uber das Change Request Verfahren beauftragt werden.,

o Deployment - Der Auftragnehmer wird das Deployment, mit Hilfe der zur Verfligung gestellten Scripte
ausfithren. Dabei werden die allgemeinen Prozess- und Qualitétsvorgaben Anwendung finden.

o Q-Gate Defintion durch Auftragnehmer / Q-Gate Freigabe erfolgt durch den Auftraggeber

o - Der Auftraggeber stellt pro Deployment Rollback Szenarien dar und sicher, die von dem
Applikationsbetrieb bei Bedarf ausgefiihrt werden

o Der Auftraggeber stellt die notwendige technische Infrastruktur {Systemzugénge), sowie Informationen und
Ansprechpartner bereit, die zur Erflllung des Auftrags erforderlich sind.

424 Add-on Services

e Usermanagement

Neue Mitarbeiter des Auftraggebers werden eingerichtet und mit den notwendigen Rollen und Rechten
ausgestattet, im Rahmen des vom Auftraggeber zur Verfligung gesteliten Authentifizierungskonzepts. Ebenso
werden neue Mitarbeiter, die den Betrieb unterstiitzen, im Onboarding aufgenommen,
o Onboarding von Entwicklern (Dev) und Ops-Mitarbeitern
o) Offboarding von Entwicklern (Dev) und Ops-Mitarbeitern - wie im Authentifizierungskonzept des
Auftraggebers beschrieben

o Gruppenzugehérigkeit und Rechteverwaltung - Betreuung des vom Auftraggeber definierten
Berechtigungsprozess gemeinsam mit den Fachverantworllichen des Auftrageber. Im Rahmen einer
regelméBigen Pflege werden Gruppenzugehdrigkeiten mit den Fachverantwortlichen abgeglichen.

¢  Reporting
o) Erstellung von regelméBigen Reports zu den Services und in Absprache mit dem Auftraggeber in

geeigneter Form (ibermitteln
o} Regelmégiges Service Review Meeting zwischen Service Delivery Manager und Auftraggeber

¢  Service Management

ZurVerfigung-Stellung der vereinbarten Service Level und der nachgelagerten Funktionalititen

Der Auftragnehmer wird die definierten Service Level einhalten und permanent iiberwachen. .
Monitore werden im Rahmen ihrer Kommunikations- und Koordinierungsautgaben die zur Verfiigung
gesteliten Monitore tiberwachen und bei Schwellwertliberschreitung, die prozessual beschriebenen
Alarmierungen durchflihren,



4.3

Eskalationmanagement

Optional auf Anfrage
o Manager vom Dienst (Eskalationsmanager in den Randzeiten)
Koordinationsverantwortung von Stérungen mit Prioritat 1 & 2
koordiniert alle Beteiligten, die zur Lijsljng defStérung benétigt werden, bis zum Abschluss
Einsatzzeiten sind individuell abzustimmen (Wochentags, Wochenende und Feiertage)
Reaktionszeit innerhalb der Rufbereitschaft betrigt in der Regel 0,5 Stunden

* & & @

Quality Management
o) Der AN wird einen kontinuierlichen Verbesse.rungsprozess zur Verfligung stellen, der die erbrachte
Senviceleistung, im Rahmen periodischer Service Review Meetings, messbar macht.
o Der_Auftrangber unterstiitzt dabei die Monitore weiter zu optimieren und zu ergénzen.

DevOps Beratung (Consulting) -

o Kontinuirliche Verbesserung des Monitorings und Pflege der Bestands'Monitoririg Tools in
Abstimmung mit dem Auftraggeber

o] Pflege von dem eingesetzten betriebsnotwendingen Tools nach onboarding im Support

Optional auf Anfrage:

o) Erweiterung und Verbesserung des Monito’rings durch den Einsatz neuer quitoringtools in
Abstimimung mit dem AG

o Vorschlige zur Erganzung von Metriken innerhalb der Applikationen fir die Optimierung der
Monitore durch den AG

o) Umfangreichere Vefénderungen.an dem Betriebskonzept werden zwischen Auftraggeber und
Auftragnehmer abgestimmt und gegebenenfalls zusétzlich beauftragt.

Bereitstellungsautomatisierung (Deployment Automation) '
Optional auf Anfrage '
o Reduktion der notwendigen manuellen Schritte fiir die Durchfiihrung eines Deployments

o Optimierung des Deploymentprozess fiir eine groftmogliche Automatisierung in Abstimmung mit
den Prozessen des AG

Betriebsleistung CI/CD Service

Mit dem CI/CD Service wird ein Toolservice fiir die container-basierte Software-Entwicklung angeboten. Der AG
Ubernimmt hierbei die Verantwortung flr den Cl/CD Prozess.

CI/CD by customer (AG) Der AG stellt das Tool und Berechtigungskonzept und nutzt den reinen

Betriebsservice fir seine CI/CD Tools, die in seiner Umgebung laufen oder
laufen werden.

Folgende Tools werden standardmifig im Rahmen des CI/€D Services vom AG betrieben:



DevOps Tools Funktion
Nexus, Sonargube, Gitlab, GitlabRunner oder Jenkins Continous Integration / Continous Delivery

Prometheus, Grafana Monitoring / Logging

Hinweis: Auf Anfrage und gegen Aufpreis kénnen andere Tools.vom Auftragnehmer beigestellt werden. Weiter muss das
Konzept und der Zugriff im Rahmen eines Berechtigungskonzepts vom AG beigestellt werden.

o Die genaue Zielarchitektur wird vom AG mit Unterstiitzung des AN in einem Architekturkonzept konkret
beschrieben, '

o Der Auftraggeber stellt die notwendige technische Infrastruktur (Systemzugénge), sowie Informationen und
Ansprechpartner bereit, die zur Erfiillung des Auftrags erforderlich sind.

4.3.1  Cl/CD Leistungsbeschreibung

Durch den Ansatz der managed Tools wird sichergestellt, dass der AG seinen "Continous Integration” und "Continous
Delivery" Prozess tiber alle seine Stages erfolgreich ausfiihren kann.

Im Rahmen eines managed agilen CI/CD Toolchain Betriebs stellen wir die Uberwachung via Monitoringtools sicher. Im
Storungsfall stellen wir eine schnelle Wiederherstellung der Toolchain sicher.

Folgende Leistungen werden angeboten:

Aufgaben ' CI/CD Service
Uberwachung der CI/CD Container X
Back-up & Wiederherstellung der TSI Tools

Back-up & Wiederherstellung von Inhaltén

X
X
Patchmanagement der TS| Tools X
Plugin-Support fir TSI Tools X

X

Service Desk

X = Standardleistung

4.3.1.1 CIl/CD Back-up

Es wird regelméfig ein Back-up der Server- und TS| Toolumgebung durchgefihrt, um diese bei Bedarf wiederherstellen
zu kénnen. Dabei kann es zu kurzen Unterbrechungen oder Beeintrichtigungen der Applikationen kommen.

Es wird standardméflig ein tégliches Backup der Nutzdaten bzw. Anwendungsdaten auf der bereitgestellten Umgebung
angelegt.

Eine Wiederherstellung von Daten kann per Change Request in Abstimmung mit dem Support Team des
Auftragnehmers wahrend des (iberwachten Betriebes (AOT) innerhalb von 4 Stunden eingeleitet werden. Die Laufzeit
der Ricksicherung der Daten steht u.a. in Abhéngigkeit zu der Datenmenge.

4.3.1.2 Software Updates and Upgrades CI/CD Tools

Der Auftragnehmer installiert neue Versionen (Minor Updates) der Software nach eigenem Ermessen und nach
griindlicher Prifung. Die Updates werden in den vordefinierten Wartungsfenstern installiert.



Wenn der AG eine éltere Version bendtigt, flr die der Hersteller keinen Support mehr bietet, trégt der Auftragnehmer bei
Storungen keine Verantwortung Uiber den reibungslosen Betrieb der Cl/CD Tools.

4.3.1.3 Plugin Support fir die CI/CD Tools

Die Cl/CD Tools werden nur mit den Plugins installiert, welche flir den Betrieb notwendig sind. Weitere Plugins welche
fir spezielle Anforderungen des AG notwendig sind, knnen in Abstimmung zwischen AN und AG als optionale Leistung
installiert werden.

Der AN stellt sicher, dass notwendige Versionsupgrades der Tools (Sicherheitspatches) vorrangig installiert werden. Der
AN versucht sicher zu stellen, dass bei diesen Versionsupgrades auch weiterhin die zusétzlich installierten Plugins
lauffahig sind. Dabei werden kritische/notwendige Updates fiir einen reibungslosen Betrieb Vorrang haben.

4.4 Service Qualitat

4.41  Verfugbarkeit CNAO

Fir die Services Application Live Check und Application Support wird seitens des Auftragnehmers keine Verfligbarkeit
zugesagt, da das Leistungsspektrum des Services in der Ausfihrung vordefinierte Tatigkeiten besteht.

Im Rahmen des Application Service erhélt der Auftraggeber Verfiigbarkeitszusagen. Diese werden jedoch erst nach
einem zwischen Auftraggeber und Auftragnehmer festzulegenden Testzeitraum flir Applikationen / Services gltig,
damit die Stabilitat einer Ahwendung/ eines Service und die zugehdrigen Runbooks getestet werden kénnen.

Sollte sich wihrend der Betriebszeit herausstellen, das die Verfigbarkeit einer Applikation / eines Services aufgrund
mangelnder Betriebsstabilitat nicht eingehalten werden kann, behélt sich der Auftragnehmer vor, den Service
einzustellen, bis durch den Auftraggeber die Applikation / der Service mit einer hinreichende Betriebsstabilitét
bereitgestellt wird. Dies gilt flr alle drei Services {ALC, ASU und ASE).

Die definierte Verflgbarkeit fiir Applikationen-im Applikation Service betragt:

Verflgbarkeit: Rahmenbedingungen:

99,5% / Monat Vollstdndig redundant ausgelegte Applikation/Service.

98,5% / Monat Die Applikation / der Service oder Teile davon sind nicht
redundant ausgelegt.

Durchschnittliche Verfugbarkeit= 365 Tage * 24 Stunden - Ausfalizeit in Stunden
365 Tage ™ 24 Stunden

Als Kriterium dienen die Ergebnisse des Monitorings am Leistungsiibergabepunkt. Der Ubergabepunkt muss zwischen
dem AG und AN defineirt werden.

Der Auftragnehmer teilt dem AG monatlich die erreichte Verfugbarkeit mit.

Excused Events: Ausfallzeiten auf Grund eines der nachfolgenden Ereignisse bleiben bei der Berechnung der
Verflgbarkeit unberlcksichtigt:

Ausfélle aufgrund von Wartungsarbeiten
Ausfille aufgrund von Stérungen auf Infrastrukturebene (AG-seitig oder Zulieferanten)

o  Stérungen, Ausfille und Probleme, die auf den Kunden, seine Mitarbeiter oder Vertreter zuriickzufiihren sind,
insbesondere Ausfalle auf Grund einer Uberschreitung der zur Verfiigung gesteliten Kapazititen

o  Angriffe Dritter, z.B. durch (D}DoS Attacken, Hacking, Spamming



e Gefahrdung oder Storung fir Leistungen Dritter

442  Verfugbarkeit CI/CD

Die Verfugbarkeit des CI/CD Services betragt 99,0% je Kalendermonat am Leistungstibergabepunkt und wird wie folgt
berechnet:

Durchschnittliche Verfligharkeit= 365 Tage * 24 Stunden - Ausfallzeit in Stunden
365 Tage * 24 Stunden

Als Kriterium dienen die Ergebnisse des Monitorings am Leistungstibergabepunkt. Ubergabepunkt fiir alle Leistungen
ist der Ubergabepunkt der CI/CD Tools an den AG.

Die Telekom teilt dem Kunden monatlich die erreichte Verfligbarkeit mit.

Excused Events: Ausfallzeiten auf Grund eines der nachfolgenden Ereignisse bleiben bei der Berechnung der
Verflgbarkeit unberiicksichtigt:

- Ausfélle aufgrund von Wartungsarbeiten

e Storungen, Ausfélle und Probleme, die auf den Kunden, seine Mitarbeiter oder Vertreter zurlickzufiihren sind,
insbesondere Ausfille auf Grund einer Iberschreitung der zur Verfiigung gestellten Kapazititen

s Angriffe Dritter, z.B. durch {D)DoS Attacken, Hacking, Spamming

° Geféhrdung oder Stérung fiir Leistungen Dritter

Der AN ist berechtigt, die Leistung fir den AG ohne vorherige Benachrichtigung, bis zur Behebung einer Gefahrdung
oder Storung fur Leistungen Dritter oder die Infrastruktur, zu deéktivieren.

4.43  Wartung/Wartungsfenster

Es werden regelmafig Wartungsarbeiten durchgefithrt. Sollte es zu Unterbrechungen kommen, wird der AG vorab
informieren. Der AN ist hierbei bestrebt, Beeintrchtigungen durch Wartungsarbeiten méglichst gering zu halten.
Wartungsarbeiten gelten nicht als Ausfallzeiten und bleiben daher bei der Berechnung der Verfligbarkeit
unberticksichtigt. Im Falle von Notfall-Wartungsarbeiten erfolgt eine Information der Kunden ggf. nachtréglich.

Standard-Wartungsfenster finden Montag bis Donnerstag von 14:00-16:00 Uhr, ausgenommen gesetzliche Feiertage
(Zeitangaben in CE[S]T} statt. Arbeiten auferhalb des Standard-Wartungsfensters kénnen kostenpflichtig gesondert
beauftragt werden.

Wartungsfenster Aufschlag
Werktags 08:00 Uhr bis 18:00 Uhr 0%
Werktags 06:00 Unhr bis 18:00 Unr . 25%
Werktags 18:00 Uhr bis 20:00 Uhr 25%
Werktags 18:00 Uhr bis 06:00 Uhr ] 50%
Samstags 50%
Sonn-und Feiertage 100 %

Arbeiten an den CI/CD Tools, die potentiell zu Beeintrachtigungen der Verfiigbarkeit flihren kénnen, werden
grundsétzlich vom Auftragnehmer mindestens drei Werktage vor Beginn der Wartungsarbeiten angekiindigt.



Beeintréchtiguhg der Verfiigbarkeit wéhrend angekUndigter Wartungsarbeiten fliefien nicht als ungeplante Ausfallzeiten
mit in die Berechnung der Verfligbarkeit ein.

444  Servicelevel
Fir bestimmte Leistungen des AN werden zwischen den Parteien Service Level vereinbart, fir die zu erreichende
Sollwerte in Form qualitativer wie quantitativer Zielgréen festgelegt und in absoluten Werten, Prozentwerten oder
Zeitangaben dokumentiert wurden {Service Level Agreement, kurz ,SLA"). Diese Service Level sind von der AN im
Rahmen der vertragsgegensténdlichen Leistungserbringung einzuhalten. Der AN hat die Einhaltung der
vereinbarten Service Level mittels der zwischen den Vertragsparteien vereinbarten Messverfahren nachzuweisen.

Fir die Sicherstellung des CNAO ,Application Services” gilt folgendes:

— Die Verfiigbarkeit der Hauptservices (Core, Backend und Skills} werden gemessen und in den Service Review
Meetings besprochen, sowie Optimierungsbedarfe abgeleitet.

— Schnellstmégliche Analyse, Wiederherstellung und Weitergabe an Dritte

— Stetige Anforderungen zur verbesserten Stabilitét der Systeme in Richtung Entwicklung

4,45 Fehlerklassen / Prioritéaten

PRIORITAT DEFINITION | BESCHREIBUNG UND BEISPIELE
PRIO 1 —  Ausfall der Plattform oder Ausfall von —  Eine St6rung sorgt flr einen Totalausfall eines
kritischen Services mit gravierenden Webshops und in Folge dessen fiir Verluste.
I Auswirkungen (Entwicklung und’

Produktion) —  Die Entwicklungsplattform ist komplett ausgefallen

—  Eine hohe Useranzahl ist von dem Ausfall
betroffen (Ausfall gegentiber

Endkunde/User) |

PRIO 2 —  Teilausfall der Plattform oder Teilausfall ! —  Eine Stérung sorgt fir einen Teilausfall eines
von Services mit Einfluss auf das Rechnerverbundes oder einer Nicht-Verfiigbarkeit
Auftraggebergeschaft eines (einzelnen) Mikroservices / einer

Webapplikation, dadurch kemmt es zu
wesentlichen operativen Einschrankungen bspw.
Funktionseinschrankungen

—  Hauptfunktionen sind bedeutend
eingeschrankt

—  Schnellstmégliche Wiederherstellung ist
erforderlich

- —  Wenige User sind betroffen |

[ PRIO 3 —  Hauptfunktionen bleiben verfiigbar — [T Probleme oder andere Services / Funktionen

; —  Randfunktionen sind unterbrochen die zu Unterbrechl.mgen im Hintergrund filhren,
oder zu unwesentlichen Unterbrechungen

—  DerVorfallist ohne

Verfugbarkehseinschrankungen —  Bspw. kosmetische Fehler {Design / Layout)

—  Sehrwenige bis keine User sind betroffen

4.46  Service Level Agreements (Reaktions- und Bearbeitungszeiten)
Zeitraum von der Meldung des Fehlers bis zur ersten Reaktion und bis zur Wiederherstellung.



| Krifisch

< 15 Minuten (Einmeldung per
Telefon)

< 30 Minuten (Einmeldung per
Alert)

<1 Stunde (Einmeldung per E-
Mail)

| <4 Stunden (Prod System)

Erste Reaktion*

Bearbeitungzeit*

Definition:

e Reaktionszeit:
o Start: Eingang eines Service-Events”
~o Ende: Eroffnung eines Tickets
¢  Bearbeitungszeit / Wiederherstellungszeit:

] Schwer

| Leicht
<4 Stunden < néchster Arbeitstag
| <néichster Arbe itstag | <3 Arbeitstage

* innerhalb der gewahiten AQT

o Innerhalb der Servicezeit kann der 2nd Level

e einen Vorgang selbst I6sen oder

e {ritt mit benannten Dritten in Kontakt.
o Start: Ticket trifft in der Assignmentgroup des 2™ Level ein
o Ende: Ticket wird geschlossen oder an Dritte ibergeben

3} GLOSSAR

Abkiirzung Beschreibung

AG ) Auftraggeber

ALC Application Live Check ]
AN 1 Auftrag ne;lmer -
AOT Attended Operation Time

AS_E - Application Service

ASU Application Support

_CI/_CD - I Continuous Integration/ Continuous Delivery
% ICIoud Native Ap_plication_OperatE -

KPI _ Key_Pe;(;rman_ce Indicator |




